Zatacznik nr |

OFERTA

Zamawiajacy:

Uniwersytet Slaski w Katowicach

ul. Bankowa 12
40-007 Katowice

Nazwa (firma) /
imie
i nazwisko
Wykonawcy /
Wykonawcow
wspolnie
ubiegajacych sie
0 zamowienie:

Ulica, nr domu / nr

lokalu:
Adres Wykonawcy: Miejscowosc¢ i kod
pocztowy:
Wojewodztwo: Kraj:
NIP: REGON:
Wysokos¢ kapitatu Wys?kosc
kapitatu
zakladowego: .
(dot. Sp. z 0.0.) wplaconego:
(dot. S.A.)
Adres do
korespondencji:
(jezeli jest inny niz
podany powyzej)
Osoba upowazniona Telefon:
do kontaktu
z Zamawiajacym: e-mail:




Odpowiadajac na publiczne ogtoszenie o zamowieniu w postepowaniu

nr 122626/2019

prowadzonego z wytaczeniem przepiséw ustawy — Prawo zamowien publicznych p.n.:

y,Dostawa Systemu bezpieczenstwa kont uprzywilejowanych
z mozliwoscia nagrywania sesji oraz dostawa Systemu do
audytowania zmian i powiadamiania w rozproszonym
srodowisku Active Directory na potrzeby Dziatu

Informatycznych Systemow Zarzadzania”

sktadamy nastepujaca oferte:

1. Oferujemy realizacje przedmiotu zamowienia zgodnie z warunkami i na zasadach

zawartych w Ogtoszeniu o zamiarze udzielenia zamowienia za tacznym wynagrodzeniem:

Cena netto: Stownie:
PLN PLN ................................
Stawka podatku VAT: Doliczona wartos¢ podatku VAT:

..... % .

Cena oferty brutto: Stownie:
PLN PLN ....................................

Wyzej podana cena stanowi cene w rozumieniu art. 3 ust. | pkt | i ust. 2 ustawy z dnia
9 maja 2014r. o informowaniu o cenach towaréw i ustug (Dz. U. poz. 915), a wiec wartosc
wyrazonq w jednostkach pienieznych, ktérq kupujqcy jest obowiqzany zaptaci¢ przedsiebiorcy

za towar lub ustuge. Zgodnie z przepisem art. 3 ust. 2 ustawy o informowaniu o cenach
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towarow i ustug, w cenie uwzglednia si¢ podatek od towardw i ustug oraz podatek akcyzowy,
jezeli na podstawie odrebnych przepiséw sprzedaz towaru (ustugi) podlega obciqzeniu
podatkiem od towaréw i ustug lub podatkiem akcyzowym. Przez cene rozumie sie réwniez
stawke taryfowq.

Oswiadczamy, iz zaoferowana cena zawiera wszelkie koszty poniesione w celu
nalezytego wykonania przedmiotu umowy, zgodnie z postanowieniami
Ogloszenia o zamiarze udzielenia zaméwienia oraz koszty ogdlne, wszelkie
podatki i optaty, elementy ryzyka zwiqzane z realizacjq zamédwienia, zysk
Wykonawcy. Cena zawiera koszty zwiqzane ze sprzedaiq oraz dostarczeniem
i wdrozeniem przedmiotu zaméwienia.

Oferujemy realizacj¢ przedmiotu zamowienia za ww. ceng zgodnie z ponizszym

zestawieniem:
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L.P.

NAZWA OPROGRAMOWANIA
Minimalne parametry wymagane przez Zamawiajacego

Liczba
sztuk

OPIS TECHNICZNY OFEROWANEGO
SPRZETU

Nalezy wskaza¢ wszystkie elementy sktadowe
oferowanego sprzetu w odniesieniu do kolumny z lewej
strony

Cena
netto

Przedmiotem zamoéwienia jest zakup Systemu
bezpieczenstwa kont uprzywilejowanych z
mozliwoscia nagrywania sesji na potrzeby Dziatu
Informatycznych Systemow Zarzadzania z siedziba w
Katowicach przy ul. Bankowej 12

Przedmiotem zamowienia jest:

|. Dostarczenie licencji na oprogramowanie dla min. 100
uzytkownikow, 1000 zasobow, licencja ta ma zawierac konta
do zarzadzania uzytkownikami i zasobami ilosci nie mniejszej
niz 5.

2. Instalacja oprogramowania wraz z dwudniowymi
warsztatami z zakresu administracji systemem dla nie wigcej
niz 5 uzytkownikow

3. Wsparcie oraz pomoc techniczng producenta przez okrese
jednego roku obejmujaca:

- dostep do poprawek i nowych wersji oprogramowania

- dostep do bazy wiedzy i portalu pomocy technicznej w
jezyku polskim

- obstuge zgtoszen wysyfanych za pomoca poczty
elektronicznej i telefonu, oraz za pomoca portalu
serwisowego w jezyku polskim

Wymagania podstawowe oprogramowania:

e Dostep do systemu dla wszystkich uzytkownikéw ma




by¢ zapewniony za posrednictwem szyfrowanej
strony internetowej w jezyku polskim i angielskim.
System musi posiada¢ centralne repozytorium haset i
przechowywac je w odpowiednio zabezpieczony
sposob. Cechy repozytorium haset:

o definiowanie wiascicieli haset

o domyslnie administrator dodajacy hasto musi

zostac jego wihascicielem

o wiasciciel musi mie¢ mozliwos¢ przydzielania

poziomow uprawnien

o w przypadku opuszczenia organizacji przez

administratora system musi zapewniac
mozliwos¢ transferu whasnosci na innego
administratora

System musi umozliwia¢ ograniczony dostep do
zasobow przydzielanych w wedtug potrzeby. Cechy
mechanizmu przydzielania zasobow:

o

o

o

musi zapewnia¢ dostep tylko i wytacznie do
przewidzianych dla uzytkownika zasobow

ma posiadac¢ zestaw predefiniowanych rol dla
administratorow i uzytkownikow administrator
moze przegladac jedynie te zasoby i hasta,
ktore zostaly samodzielnie stworzone przez
niego lub udostepnione jemu przez innych
uzytkownikow

administrator haset ma mie¢ mozliwos¢
wykonywania wszystkich dostepnych operacji
na zasobach bez mozliwosci konfiguracji i
zarzadzania systemem.

o Administrator haset moze przegladac jedynie te

zasoby i hasta, ktore zostaty samodzielnie
stworzone przez niego lub udostgpnione jemu
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o

o

o

przez innych uzytkownikow

administrator / administrator haset moze miec
status ,,super administratora” przydzielony
przez innego administratora (statusu tego nie
moze przydzieli¢ sam sobie). ”super
administrator” posiada uprawnienia zarzadzania
wszystkimi zasobami dodanymi do system
zarzadzania hastami przez wszystkich
administratorow i uzytkownikow.
uzytkownicy haset moga jedynie przegladac
hasta im przydzielone przez administratora lub
administratora haset

uzytkownicy haset moga modyfikowac hasta
jezeli uprawnienia wspotdzielenia zezwalajg im
na to

o audytorzy haset musza miec te same

uprawnienia co uzytkownicy haset i dodatkowo
musza mie¢ dostep do raportow i audytu
rekordow

e System musi umozliwia¢ szyfrowanie nazw
uzytkownikow i haset algorytmem AES (Advanced
Encryption Standard). Szczegétowe opcje
zabezpieczen:

o szyfrowane nazwy uzytkownikéw i hasta musza

by¢ bezpiecznie sktadowane w bazie danych
systemu funkcjonujacej jako centralne
repozytorium.

o system musi zapewnia¢ funkcjonalnos¢

przypisywania wiasnosci do zasobow, kont
uzytkownikow i haset.

o zasoby posiadane przez administratora lub

innego uzytkownika nie moga byc¢ przegladane
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przez innych uzytkownikow chyba ze s3 one
udostepniane

o system musi umozliwia¢ peten transfer

uprawnien na innego administratora.

o system musi umozliwia¢ przydzielanie

pozwolen dla innych uzytkownikéw na przeglad
| edycje / zarzadzanie hastami podczas gdy
jeden administrator dalej pozostaje
wiascicielem

System musi posiadac funkcjonalnos¢ zarzadzania
hastami wspotdzielonymi. Cechy zasobow
wspotdzielonych:

o

mozliwosc¢ sledzenie kont uzytkownikéw a nie
jedynie rol

o zapewnienie dostepu do okreslonych zasobow

tylko i wylacznie dla autoryzowanych
uzytkownikow haset administracyjnych

System musi umozliwia¢ zarzadzanie dostepem
aplikacja — aplikacja i aplikacja — baza danych. Cechy
zarzadzania dostepem:

o

o

o

mozliwos¢ zarzadzania dostepem do aplikacji
lub baz danych za posrednictwem innych
aplikacji, w ktorych zakodowany jest dostep do
tych aplikacji / baz danych

zapewnienie wydajnego mechanizmu
eliminowania zakodowanych haset poprzez
odpytanie systemu zarzadzania hastami bez
koniecznosci interwencji uzytkownika.

ma posiada¢ modut APl (Application
Programming Interface), ktorego
wykorzystanie zapewnia programowalne
wykonanie zapytan przez aplikacje lub skrypty
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o pozyskanie hasta z systemu zarzadzania
hastami by nawiaza¢ potaczenie z inng aplikacja
lub baza danych.

o Na potrzeby funkcjonalnosci system musi
udostegpnia¢ co najmniej dwie metody API- API
w oparciu o XML-RPC po HTTPS,

- XML-RPC API musi posiada¢ wbudowane API do klasy
opakowujacej, umozliwiajace integracje systemu zarzadzania
hastami z aplikacjami Java
e System musi umozliwiac integracje z systemem
Windows Active Directory (AD) lub innymi ustugami
LDAP. W szczegdlnosci:

o system musi umozliwia¢ logowanie do system
zarzadzania hastami za posrednictwem ustug
katalogowych AD/LDAP

o musi uwzgledniac restrykcje uwierzytelniania
AD/LDAP podczas logowania

o Administrator systemu zarzadzania hastami
musi mie¢ mozliwo$¢ importowania
uzytkownikow i grup uzytkownikow z
AD/LDAP do systemu

o Jezeli nowy uzytkownik pojawia si¢ w
AD/LDARP, istnieje mozliwos$¢ automatycznego
dodania takiego uzytkownika do systemu

e System musi zapewnia¢ funkcje ciagu zadan kontroli
dostepu do haset. Cechy:

o musi zapewnia¢ dodatkowy poziom weryfikacji
dostepu do zasobow

o musi umozliwia¢ przydzielanie dostepu
tymczasowego

o ramach procedur musi umozliwiac¢
przydzielanie dostepu wylacznego w
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o

okreslonym czasie

w przypadku kolejki zadan uruchamia proces
kolejkowania

jezeli administrator nie zaakceptuje zapytania w
okreslonym czasie lub zaneguje zapytanie,
zapytanie zostaje uniewaznione

mozliwos¢ akceptacji przez dwoch
administratorow — tylko akceptacja obu udziela
dostepu

w sytuacji w ktorej inny uzytkownik wymaga
dostepu do hasta w tym samym czasie uzyska
on dostep po wczesniejszym zwolnieniu hasta
przez poprzedniego uzytkownika. Regufa ta
musi dotyczy¢ rowniez administratorow,
administratorow haset i wiascicieli haset.
administrator musi mie¢ mozliwos¢
wymuszenia dostepu do hasta w dowolnym
czasie. W takiej sytuacji hasto musi zostac
zwolnione blokujac dostep dla uzytkownikow
po wykonaniu prac przez uzytkownika hasto
zostaje zresetowane

musi zapewnia¢ funkcje automatycznego
logowania do zasobow z poziomu systemu
zarzadzania hastami bez koniecznosci
kopiowania haset do zasobéw docelowych, za
posrednictwem konsoli webowe;j.

System musi zapewnia¢ co najmniej trzy
metody automatycznego logowania:

- brama automatycznego logowania
- skrypt wspierajacy automatyczne logowanie dla aplikacji
- logowanie do aplikacji webowych z wykorzystaniem linku.

o

System powinien umozliwia¢ zdalny reset haset
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dla systemow Windows, domeny Windows,
systemow Linux, IBM AlX, HP UNIX, Solaris,
Mac OS, MS SQ, MySQL, Oracle DB, Sybase
ASE, urzadzen HP ProCurve i Cisco (1OS,
CatOS, PIX).
o Zdalny reset haset musi by¢ umozliwiony za
posrednictwem co najmniej dwoch metod:
- agenta system zarzadzania hastami
- w trybie bezagentowym
- musi by¢ wyposazony w notyfikacje w przypadku
uruchomienia procedury resetu haset
e System musi umozliwia¢ zdalne logowanie
o system musi umozliwia¢ logowanie z poziomu
dowolnej przegladarki wspierajacej protokot
HTML w wersji 5 dla sesji Windows RDP, SSH
i Telnet bez koniecznosci instalacji agentéw
o zdalne sesje muszg by¢ tunelowane przez
serwer centralny sytemu zarzadzania hastami
bez koniecznosci bezposredniej komunikac;ji
urzadzenia uzytkownika z urzadzeniem
docelowym
o zdalne sesje musza dawac administratorowi
mozliwosc¢ Sledzenia sesji, otwartej przez
innego uzytkownika, na zywo, tzw. Session
shadowing
o administrator ma mie¢ mozliwo$¢ przerwania
danej sesji uzytkownika w dowolnym
momencie
e System musi umozliwia¢ nagrywanie sesji
uzytkownikow uprzywilejowanych
O sesje musza mie¢ mozliwos¢ eksportu
o sesje musza mie¢ mozliwos¢ usuwania po
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okreslonym czasie

o sesje oraz wykonany chat podczas sesji musza

mie¢ mozliwos¢ wybiorczego usuwania
System musi generowac powiadomienia

o dla kazdej operacjach na hastach

o z mozliwoscia definiowania powiadomien email

o z mozliwoscia generowania putapek SNMP lub
rejestrow syslog i przestania ich do systemow
SIEM (Security Information and Event
Management)

o z mozliwoscia generowania zdarzen w ramach
rejestréow syslog

System musi umozliwia¢ audyt operacji co najmniej w
trzech kategoriach: Cechy audytu:

o audyt zasobow — wszystkie operacje zwiazane z
zasobami, grupami zasobdéw, kontami, hastami,
udziatami i politykami

o audyt uzytkownikéw — wszystkie operacje
wykonane w systemie zarzadzania hastami
przez jego uzytkownikow

o audyt zadan — rejestr zdefiniowanych zdan

o odtwarzanie nagranych sesji

System musi umozliwia¢ dwupoziomowe
uwierzytelnianie

O oprocz podstawowego system uwierzytelniania
(lokalne / AD / LDAP) system musi umozliwiac
co najmniej jeden dodatkowy poziom
uwierzytelniania:

o mozliwos¢ weryfikacji przez telefon

jednorazowe hasto dostarczone przez email
o jednorazowy token RSA SecurelD a Token
musi by¢ zmieniany co najmniej co 6 sekund

(0]
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System musi funkcjonowac w trybie wysokiej
dostepnosci (High Availability)
o wszyscy uzytkownicy rejestruja si¢ do serwera
gtownego
o druga instancja serwera funkcjonuje jako
serwer typu Secondary / Standby
o synchronizacja danych miedzy serwerem
gtéwnym a Secondary/Standby musi
nastepowac w zabezpieczony sposéb
o W dowolnym momencie czasu, w sytuac;ji
awarii serwera gtownego serwer
Secondary/Standby przejmuje wszystkie funkcje
serwera gtbwnego
System musi posiada¢ mozliwos¢ wihaczenia
dodatkowej kontroli dostepu do zasobow oraz
ograniczenia mozliwosci faczenia zdalna sesja spoza
systemu. Cechy ograniczen systemu:
o musi posiada¢ mozliwos¢ wiaczenia i wytaczenia
zatwierdzania dostepu
o musi posiada¢ mozliwos¢ wytaczenia podgladu
haset
o musi posiada¢ mozliwos¢ automatycznego
resetowania haset po kazdej ses;ji
System musi posiadac zdefiniowane raporty oraz
zabezpieczenia wspierajace zgodnos¢ z RODO, w tym:
o mozliwos¢ zaciemniania danych osobowych w
raportach
o kontroli numerow IP z jakich nastgpuje
potaczenie z aplikacja zaréwno sesji z
przegladarki internetowej jak i API.
System musi mie¢ mozliwos$¢ natychmiastowego
wytaczenia w przypadku sytuacji awaryjnej, w tym
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wytaczenia wszelkiej komunikacji z agentami oraz po
APIL.

Przedmiotem zamoéwienia jest zakup Systemu do
audytowania zmian i powiadamiania w rozproszonym
srodowisku Active Directory na potrzeby Dziatu
Informatycznych Systemow Zarzadzania z siedziba w
Katowicach przy ul. Bankowej 12

Przedmiotem zamowienia jest:

|. Dostarczenie licencji i oprogramowania dla trzech
kontrolerow domeny i 3 serweréw plikow

2. Wsparcie oraz pomoc techniczna producenta przez okres
jednego roku obejmujaca:

- dostep do poprawek i nowych wersji oprogramowania
- dostep do bazy wiedzy i portalu pomocy technicznej w
jezyku polskim

- obstuge zgtoszen wysyfanych za pomoca poczty
elektronicznej i telefonu, oraz za pomoca portalu
serwisowego w jezyku polskim

Wymagania podstawowe oprogramowania:

e System musi umozliwia¢ audyt zdarzen zaréwno w
czasie rzeczywistym jak i w ustawianych interwatach
czasowych.

e System ma mie¢ mozliwos¢ pracy bez instalacji
agentow.

e System musi umozliwia¢ zbiorcze audytowanie
srodowiska Active Directory, a w szczegdlnosci:
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o

Nieudane proby zalogowania do srodowiska
domenowego na: stacjach roboczych,
serwerach, kontrolerach domen

Poprawne logowanie uzytkownikéw wraz z
petna historia logowania

Nieudane proby logowania na serwery Radius
oraz historig logowan

Zmiany dokonywane na kontach
uzytkownikow, a w szczegodlnosci: tworzenie
kont, usuwanie kont, dezaktywacja kont,
modyfikacja haset, spis zablokowanych
uzytkownikow, historia zmian na kontach
uzytkownikow

Audyt zmian w grupie obiektow, w grupie
bezpieczenstwa, operacje zwiazane z
tworzeniem i usuwaniem grup

Zmiany dokonane na obiektach komputerow, a
w szczegolnosci: tworzenie kont, usuwanie
kont, dezaktywacja kont, historie kont

Audyt zmian w jednostkach organizacyjnych, a
w szczegolnosci: tworzenie OU, usuwanie OU,
lista modyfikowanych OU, historia zmian OU
Audyt zmian w zasadach grupowych, a w
szczegdlnosci: tworzenie GPO, usuwanie GPO,
lista modyfikowanych GPO, historia zmian
GPO, zaawansowane zmiany w GPO

Audyt zmian uprawnien, a w szczegolnosci:

- Uprawnienia dotyczace poziomu dostepu do domeny
- Uprawnienia zmian OU

- Uprawnienia zmian w kontenerach

- Uprawnienia zmian w GPO

- Uprawnienia zmian uzytkownikow
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- Uprawnienia zmian grup
- Uprawnienia zmian komputerow
- Uprawnienia zmian DNS
o Zmiany w DNS
o Audyt zmian na serwerach plikow, a w
szczegolnosci: Windows, Windows file Cluster,
MC, NetApp
e System musi umozliwia¢ budowanie wiasnych
raportow wykorzystujacych wbudowane
funkcjonalnosci wraz z mozliwoscia
harmonogramowania:
o Audyt wydrukow
o Raporty zgodnosci dla audytow, a w
szczegdlnosci: SOX, HIPAA, PCI-DSS, GLBA,
FISMA, RODO/GDPR
e Audyt zmian na serwerach cztonkowskich
e Audyt stacji roboczych
e System musi posiada¢ modut powiadomien w formie
alertow:
o Widocznych w systemie
o Droga mailowa
e System musi umozliwia¢ wykonanie réznego rodzaju
skryptow, ktére pozwalaja na natychmiastowa reakcje
na zagrozenie.
e System posiada alerty o przekroczonej przestrzeni
dyskowej
e System musi umozliwia¢ zwolnienie zajetej przez siebie
roboczej przestrzeni dyskowej
e System przechowuje zarchiwizowany zbidr logow z
audytowanego srodowiska i posiada mozliwos¢
dokfadnego ustawiania czasu przeniesienia do
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archiwum.
System musi umozliwia¢ audyt Azure Active
Directory, a w szczegdlnosci:

o Poprawne logowanie uzytkownika

o Niepoprawne logowanie uzytkownika

o Niepoprawne logowanie uzytkownika w

przypadku nieprawidtowego podania hasta
o Aktywnos¢ logowania ze wskazaniem adresu IP
uzytkownika/stacji roboczej

System musi umozliwia¢ audyt zmian na kontach
uzytkownikow Azure Active directory, a w
szczegdlnosci:

o Ostatnio utworzony uzytkownik
Ostatnio usuniety uzytkownik
Ostatnio zaktualizowany uzytkownik
Ostatnio aktywowany uzytkownik
Ostatnio dezaktywowany uzytkownik
Ostatnio zmienione hasto dla uzytkownika

o Ostatnio zresetowane hasto dla uzytkownika
System musi umozliwia¢ Audyt nadanych rol w Azure
Active Directory, a w szczegodlnosci:

o Ostatnio przypisany cztonek do roli

o Ostatnio odtaczony cztonek od roli
System musi umozliwia¢ audyt zmian grup w Azure
Active Directory, a w szczegodlnosci:

o Ostatnio utworzona grupa

o Ostatnio usunigta grupa

o Ostatnio zaktualizowana grupa

o Ostatnio dodani cztonkowie do grup

o Ostatnio usunieci cztonkowie z grup
System musi umozliwia¢ audyt urzadzen USB dla
Serweréw Windows 2016 i systemu Windows 10, a w

O O O O O
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szczegolnosci:
o Zmiany na plikach lub folderach
o Odczyt danego pliku
o Zmiana danego pliku
o Kopiowane danego pliku
System musi umozliwia¢ analityke zachowan, pokazujac
dane sumarycznie, a w szczegdlnosci:
o Nietypowa aktywnos¢ danego uzytkownika
o Nietypowa aktywnos¢ uzytkownika na
serwerze
o Nietypowa ilos¢ prob np. logowan
Nietypowe godziny logowan uzytkownikow
o Nietypowe przydzielenie zasobéw (quota) dla
danego uzytkownika
o Nietypowe dziafania na plikach

(@)
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. Oswiadczamy, iz przedmiot niniejszego zamoéwienia zrealizujemy w terminie
do .cciiiiiiininnnne. od daty zawarcia umowy. (Zamawiajqcy wymaga, aby termin
realizacji zaméwienia byt nie dtuzszy niz do 21 dni od daty zawarcia Umowy).

. Akceptujemy warunki ptatnosci podane w Ogloszeniu o zamiarze udzielenia
zamowienia.

. Osoba upowazniong do kontaktow z Zamawiajacym, w celu realizacji umowy

. Zastrzegamy sobie prawo zmiany ww. osoby, w drodze pisemnej notyfikac;ji
o dokonanej zmianie.
. Wraz z niniejsza oferta sktadamy:

Nazwa zafacznika nr strony

data i podpis osoby uprawnionej

do reprezentowania Wykonawcy



