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1. ARCHITEKTURA SYSTEMU:

Dostarczony system uwierzytelniania musi zapewnia¢ wszystkie
wymienione ponizej funkcje. Oferowane rozwigzanie musi
pozwalaé na centralne zarzadzenie kontami uzytkownikéw i ich
uwierzytelnianiem.

Dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia
technicznego ze strony dostawcy wymaga sie, aby wszystkie
funkcje oraz zastosowane technologie pochodzity od jednego
producenta.

2. SYSTEM OPERACYIJNY:

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania
systemu urzgdzenie musi pracowaé w oparciu o dedykowany,
wzmocniony (hardenend) system operacyjny wzmocniony
z punktu widzenia bezpieczenstwa.

3. PARAMETRY FIZYCZNE SYSTEMU:

System musi zapewniac obstuge nielimitowanej licencyjnie liczby
wirtualnych procesoréw, maksymalnie 1TB pamieci operacyjnej,
4 wirtualne interfejsy sieciowe oraz obstuge powierzchni
dyskowej - minimum 16 TB.

Mozliwos$¢ uruchomienia na platformie VMware ESXi / ESX 3.5 /
40/4.1/5.0/5.5/6.0.
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4. WYMAGANIA OGOLNE:

System powinien pozwalaé na nie mniej niz:
¢ zarzadzanie w oparciu o protokoét HTTPS (interfejs graficzny)
z wykorzystaniem przegladarki, bez koniecznosci stosowania
zewnetrzej konsoli zarzagdzajgcej
¢ mozliwos¢ pracy w konfiguracji HA (High Availability) z trybem
Active-Passive lub Active -Active w celu zwiekszenia
niezawodnosci
¢ odpytywanie o stan urzadzenia w oparciu o protokét SNMP (v1,
v2, v3) oraz wykorzystanie SNMP Trap celem monitorowania (nie
mniej niz):
- obcigzenia procesor(a/éw)
- wykorzystania pamieci
- informacji o osigganiu granicznej liczby uzytkownikéw
- informacji o osigganiu granicznej liczby grup
uzytkownikow
- informacji o osigganiu granicznej liczby uwierzytelnionych
uzytkownikow
- przekroczeniu ilosci uwierzytelnien
- przekroczeniu ilosci btednych uwierzytelnien
¢ graficzng reprezentacje statusu uwierzytelnien
¢ |ogowanie wszystkich zdarzen uwierzytelniania wraz z ich
statusem, szczegdtami dotyczacymi powoddw niepowodzenia
i nazwy uzytkownika:
- lokalnie
- zdalnie w oparciu o protokét syslog
e aktualizacje systemu operacyjnego z poziomu graficznego
interfejsu zarzadzajgcego (GUI)
e tworzenie kopii bezpieczenstwa konfiguracji z poziomu
graficznego interfejsu zarzadzajgcego (GUI)
- rébwniez w oparciu o harmonogram w cyklu godzinowym,
dziennym,  tygodniowym lub  miesiecznym  wraz
z okreslaniem godzin i minut
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- rzeczona kopia bezpieczeristwa moze réwniez by¢ réwniez
zapisywana przy pomocy protokotdé FTP/SFTP
¢ konfiguracje captive portal

5. WYMAGANIA FUNKCJONALNE — UWIERZYTELNIANIE:

Celem realizacji funkcji uwierzytelniajgcych, system powinien
wspierac nie mniej niz:
¢ lokalng, wbudowang baze uzytkownikédw wraz z mozliwoscig
wykonywania nie mniej niz nastepujgcych akcji na uzytkowniku:
tworzenie, przypisanie tokena i zarzgdzanie nim, blokowanie
konta (locking), usuwanie
e przechowywanie nastepujacych informacji o uzytkowniku:
nazwa (username), imie/nazwisko, adres email, numer telefonu
komadrkowego, numer telefonu, adres, kraj, stan/wojewddztwo
¢ mozliwos¢ przechowywania przynajmniej 3 indywidualnie
konfigurowalnych pdl dla kazdego z uzytkownikéw
e mozliwos$¢ importu informacji o uzytkownikach z zewnetrznego
serwera LDAP lub pliku CSV
¢ konfigurowalng polityke haset uzytkownikéw w ramach ktérej
mozliwym jest okreslenie:
- poziomu ztozonosSci hasta (jego dtugosci minimalnej,
wystepowania matych i duzych liter, cyfr i znakéw
specjalnych)
- czasu zycia hasta
- mozliwosci ponownego uzycia tych samych haset
¢ konfigurowalng polityke blokowania kont:
- w oparciu o ilo$¢ nieudanych logowan
- czas blokowania
- okres nieaktywnosci po ktérym konto jest blokowane
¢ mozliwos¢ odzyskiwania haset:
- z wykorzystaniem adresu email
- z wykorzystaniem pytania pomocniczego
e uruchomienie portalu do samodzielnej rejestracji
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uzytkownikow
- opcjonalnie tworzenie ich kont moze wymagaé akceptacji
administratora
- wymagana jest rédwniez opcja tworzenie kont bez
ingerencji administratora

¢ obstuge protokotu RADIUS zgodng z RFC
- wbudowany serwer RADIUS
- konfiguracja serwera pozwala na ograniczenie dostepu
tylko do wskazanych urzgdzen NAS
- integracje z zewnetrznymi serwerami RADIUS

¢ obstuge protokotu LDAP
- wbudowany serwer LDAP
- mozliwos¢ zautomatyzowanej synchronizacji
z zewnetrznym serwerem LDAP (zaréwno kont
uzytkownikéw jak i atrybutéw LDAP)

¢ obstuge SAML - Identity Provider (IdP) proxy

¢ realizacje funkcjonalnosci SSO (Single Sign On) w oparciu o:
- integracje z Active Directory réwniez bez koniecznosci
instalacji dodatkowego oprogramowania na kontrolerach
domeny
- dedykowanga aplikacje na stacje robocze z systemem
Windows
- RADIUS
- informacje uzyskiwane poprzez protokoét syslog
- dedykowany portal

6. WYMAGANIA FUNKCJONALNE - UWIERZYTELNIANIE
DWUSKtADNIKOWE:

Realizujgc  uwierzytelnianie dwusktadnikowe, system musi
spetniaé nie mniej niz:
¢ obstuge dla tokenéw sprzetowych (hardware):
- ich dziatanie musi by¢ realizowane w oparciu o protokét
OATH wraz ze wsparciem dla TOTP oraz HOTP
- wspomniane tokeny muszg pochodzi¢ od tego samego
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producenta co system uwierzytelniania
e wsparcie dla tokendw programowych (software token) dla
takich systemow operacyjnych jak iOS, Android, Windows Phone
(818.1) oraz Windows 10 Mobile
¢ dla tokendw na system iOS i Android wymaga sie:

- aktywacji z centralnego systemu uwierzytelniania (seed

provisioning)

- mozliwosci konfiguracji ilosci generowanych cyfr (6 lub 8)

- generowania kodu (cyfr) co 30 lub 60 sekund

- mozliwosci dezaktywacji tokena oraz jego reinstalacji

(przeniesienia na inne urzgdzenie mobilne)

- ochrony dostepu poprzez konfigurowalny kod PIN

- aktywacji w oparciu o kod QR
¢ mozliwos¢ dostarczenia kodu (wskazania tokena) poprzez:

- email (wygasniecie kodu w czasie 10-3600 sekund)

- SMS (wygasniecie kodu w czasie 10-3600 sekund)

*konfiguracja bramki SMS w oparciu o HTTP/S i/lub
SMTP

e w przypadku tokendw programowych mozliwos¢ wykorzystania
notyfikacji push przychodzacych na urzadzenie mobilne
i zawierajacych szczegdty dotyczace zadania logowania (nazwa
uzytkownika, serwer/ustuga docelowa, adres IP, data i godzina,
rodzaj i wersja przegladarki) w celu zaakceptowania ich jednym
"kliknieciem"
* mozliwos¢ integracji z logowaniem do systemu Windows
e wsparcie dla API

7. WYMAGANIA FUNKCJONALNE - 802.1X:

System powinien umozliwia¢ realizacje uwierzytelniania
z wykorzystaniem protokotu 802.1x, spetniajgc nie mniej niz
nastepujgce warunki:

e dla sieci bezprzewodowych wymagane sg nastepujace
protokoty:
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- PEAP

- EAP-TTLS

- EAP-TLS

- EAP-GTC
e wsparcie dla uwierzytelniania w oparciu o adres MAC (MAC
based authentication)
e zarzadzanie certyfikatami (w oparciu o witasne CA) celem
wykorzystania w ramach PEAP, TTL, TLS EAP
e mozliwo$s¢ samodzielnej rejestracji urzadzen przez
uzytkownikow celem uwierzytelniania z wykorzystaniem
certyfikatéw

8. WYMAGANIA FUNKCJONALNE - ZARZADZANIE
CERTYFIKATAMI:

System powinien spetnia¢ nastepujagce wymagania w zakresie
zarzgdzania certyfikatami, nie mniej niz:

* wtasne, samodzielne CA (Certificate Authority)

¢ CA posredniczace (intermediary CA)

e reczne generowanie certyfikatdw z wykorzystaniem interfejsu
graficznego

¢ mozliwos¢ pobrania wygenerowanych certyfikatéw

e mozliwos¢ podpisywania certyfikatow z wykorzystaniem
protokotu SCEP

e mozliwos¢ automatycznego i recznego generowania
certyfikatéw z wykorzystaniem protokotu SCEP

* mozliwos¢ generowania certyfikatéw typu wildcard

¢ realizacja CRL (Certificate Revocation List)

e wsparcie dynamicznego  odwotywania  certyfikatow
z wykorzystaniem protokotu OCSP (RFC2560)

9. PARAMETRY WYDAJNOSCIOWE | LICENCYJNE:

System musi obstugiwaé co najmniej:
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¢ uwierzytelnianie dla min 4000 uzytkownikdéw lokalnych
e uwierzytelnianie dla min 4000 uzytkownikéw zdalnych
¢ min 8000 tokendéw (uwierzytelnianie dwusktadnikowe)
* min 1200 klientéw protokotu RADIUS (urzadzen NAS)

* 400 grup

¢ 200 certyfikatow gtéwnych (CA)

e min 5000 certyfikatéw uzytkownikéw

10. ZARZADZANIE:

System udostepnia:
¢ Graficzny interfejs zarzadzania poprzez szyfrowane potgczenie
HTTPS

11. OGOLNE WYMAGANIA DLA PRZEDMIOTU ZAMOWIENIA:

¢ Dla opisanego w ramach Przedmiotu Zamodwienia Systemu
wymagane jest zapewnienie przez Wykonawce gwarancji i opieki
technicznej (serwisu i wsparcia technicznego) przez caty okres
trwania umowy Ustugi gwarancyjne, opieka techniczna.

e Wymaga sie aby dostawa obejmowata réwniez serwis
producenta przez okres 12 miesiecy, upowazniajgcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie
24x7.

e W przypadku nowych Podsysteméw Wykonawca musi
uwzgledni¢ w kosztach realizacji:
Dostawe, instalacje, podtgczenie, uruchomienie
dostarczanych dostarczonego rozwigzania
- W przypadku rozwigzan wirtualnych, opisanych w czesci
przedmiotu zamodwienia, koszty urzadzen oraz licencji
zwigzanych z wirtualizacjg wdrazanych podsystemow.

- Wszystkie dodatkowe licencje dotyczgce uruchomienia
i dziatania Podsystemu — w tym te na wspodtpracujacych
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urzadzeniach/Podsystemach,

- Zaimplementowanie ustawien i polityk z dotychczasowych
podsystemow, ktdére zastgpig nowe podsystemy.

- Konfiguracje i integracje z innymi powigzanymi
Podsystemami Zamawiajgcego.

13. WARUNKI WDROZENIA | FAZY RELIZACYJNEJ:

Warunki wdrozenia i fazy realizacyjnej:

e Zamawiajacy przewiduje etapowsq realizacje prac z odbiorem po
uruchomieniu dostarczonego rozwigzania.

e Wdrozenie nowego rozwigzania powigzane by¢é musi
z integracjg z podsystemami, z ktdrych juz korzysta zamawiajgcy
oraz przeniesieniem dotychczasowych funkcjonalnosci, ustawien
polityk na nowe rozwigzanie (2FA, przeniesienie Fortitokendw,
Network Policy Server, Microsoft PKI)

¢ Wykonawca zobowigzany jest do przedstawienia niezwtocznie
po podpisaniu umowy planowanego harmonogramu prac i planu
migracji do nowych podsystemdw, aby:
- Zapewni¢ w maksymalnym stopniu ciggtos¢ dziatalnosci
statutowej Zamawiajgcego.
- Minimalizowa¢ uciazliwo$¢ prac poprzez wczesniejsze
uzgadnianie z Zamawiajacym termindéw (dni, godzin) ich
realizacji (w ramach przyjetego harmonogramu).

Harmonogram musi zosta¢ zatwierdzony przez Zamawiajgcego.

¢ Inzynierowie wykonujgcy prace wdrozeniowe muszg posiadac
odpowiednie kwalifikacje potwierdzone certyfikatami
producentdéw instalowanych produktow.

¢ Odbidér konncowy przeprowadzone bedg po
wykonaniu testéw akceptacyjnych i zakonczeniu ich pozytywnym
wynikiem,
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14. DOKUMENTACIJA POWYKONAWCZA:

Wymagania dotyczace dokumentacji powykonawczej:

e Dokumentacja powykonawcza dotyczgca nowych systemow
powinna zawiera¢ doktadny opis dostarczonego rozwigzania oraz
niezbedne schematy i instrukcje - ostateczne wersje (wraz z
komentarzami) plikow konfiguracyjnych / backupu urzadzen
i oprogramowania.

¢ Kody na opisach i schematach w dokumentacji powykonawczej
muszg by¢ zgodne z faktycznymi oznaczeniami na etykietach
urzadzen i potgczen.

e W trakcie odbioru koncowego Wykonawca przekaze
Zamawiajgcemu 1 egzemplarz dokumentacji powykonawczej
w wersji papierowej i 1 egzemplarz w wersji elektroniczne;j.
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