Zalacznik do ogloszenia o zaméwieniu nr DSOQO/0/03/2019

Umowa powierzenia przetwarzania danych osobowych nr...........cccccoaeneeene.

zawarta w Katowicach dnia...................... pomiedzy:

Uniwersytetem Slaskim w Katowicach, ul. Bankowa 12, 40-007 Katowice, NIP 634-019-
71-34,
zwanym w Umowie ,,Administratorem”

reprezentowanym przez:

zwanym w Umowie ,,Podmiotem Przetwarzajgcym”

reprezentowanym przez:

(tacznie zwanymi w Umowie jako: Strony)
§1
Przedmiot umowy

1. W celu wilasciwej realizacji ustug wykonywanych na podstawie Umowy Gloéwnej
1) SO zawartej dnia...........ooii, ktérych przedmiotem
S PSP ,  Administrator  powierza
Podmiotowi przetwarzajgcemu, w trybie art. 28 ust. 3 rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
0 ochronie danych), zwanego dalej ,,RODO”, dane osobowe do przetwarzania, na zasadach
okreslonych w niniejszej Umowie.

2. Podmiot przetwarzajgcy oswiadcza, iz stosuje §rodki bezpieczenstwa spetniajace wymogi
RODO.



3. Podmiot przetwarzajgcy bedzie przetwarzal, powierzone na podstawie Umowy:

1) dane zwykle pracownikéw Administratora, studentow, itp. (nalezy podac kategorie
0sob, ktorych dane dotyczg) w postaci: np. imion i nazwisk, adresu zamieszkania, nr
PESEL, adresu e-mail, nr telefonu, adresu IP itd. (nalezy wymienic¢ kategorie danych
osobowych);

2) *dane szczegolne (dane wrazliwe) pracownikow Administratora, studentow, itp. (nalezy
podaé  kategorie osob, ktorych dane dotyczqg) w postaci: danych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych, danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczacych stanu zdrowia, seksualnosci lub orientacji seksualnej itd. (nalezy
wymieni¢ kategori¢ danych osobowych).

I* W przypadku nie wystgpienia danych wrazliwych, nalezy w ust. 3 pkt 2) wpisaé
,rodzaj danych osobowych powierzonych do przetwarzania nie obejmuje danych
osobowych szczegblnej kategorii”/
4. Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot
przetwarzajgcy wytacznie w celu, o ktorym mowa w ust. 1 niniejszego paragrafu.
§2
Obowiazki podmiotu przetwarzajgcego
1. Podmiot przetwarzajgcy zobowiazuje si¢ przetwarza¢ powierzone dane osobowe, wytacznie
na udokumentowane polecenie Administratora, jakim jest ushuga zlecona do wykonania

Umowa Gtowna, zgodnie z przedmiotowa Umowa, RODO oraz ustawg z dnia 10 maja

2018 r. 0 ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000), zwanej dalej: ,,UODQO”.

2. Podmiot przetwarzajgcy zobowiazuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa

w art. 32 RODO.

3. Podmiot przetwarzajgcy zobowiazuje si¢ dolozy¢ nalezytej staranno$ci przy przetwarzaniu
powierzonych danych osobowych.

4. Podmiot przetwarzajgcy zobowigzuje si¢ do ograniczenia dost¢gpu do danych osobowych
wytacznie do osob, ktorych dostep do danych jest potrzebny do realizacji niniejszej Umowy

i do nadania upowaznien do przetwarzania danych osobowych, o ktéorych mowa w art. 29



RODO oraz zobowigzuje si¢ do prowadzenia ewidencji o0s6b upowaznionych do
przetwarzania danych osobowych, w zwigzku z wykonywaniem Umowy.

5. Podmiot przetwarzajgcy zobowigzuje si¢ zapewni¢ zachowanie W tajemnicy
przetwarzanych danych przez osoby, ktore upowaznia do przetwarzania danych osobowych,
w celu realizacji niniejszej Umowy, zar6wno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu.

6. Podmiot przetwarzajgcy os$wiadcza, ze stosuje nastepujace ograniczenia dostgpu do danych
osobowych:

1) prawne — zobowigzania do zachowania poufnos$ci, zakresy upowaznien;

2) fizyczne — strefy dostepu, pomieszczenia zamykane na klucz;

3) logiczne — ograniczenia uprawnien do systemow przetwarzajacych dane osobowe
i zasobow sieciowych, W ktorych rezydujg dane osobowe.

7. W miar¢ mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym
zakresie wywiazaé si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza
w zakresie jej praw okreslonych w art. 15-22 RODO oraz wywigzaé si¢ z obowiazkow
okreslonych w art. 32-36 RODO. W przypadku, w ktorym podmiot danych osobowych
zwrdci si¢ bezposrednio do Podmiotu przetwarzajgcego, przekaze on niezwlocznie wniosek
Administratorowi, nie p6zniej niz w terminie 3 dni roboczych wraz z zagdanymi we wniosku
informacjami, jezeli sg one w posiadaniu Podmiotu przetwarzajgcego.

8. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki, w ciggu 24 godzin od stwierdzenia naruszenia, zglasza je
Administratorowi.

9. Podmiot przetwarzajgcy niezwlocznie, nie poOzniej niz w terminie 3 dni roboczych
informuje Administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie
przepiséw RODO, UODO.

10. Podmiot przetwarzajgcy niezwtocznie, nie podzniej niz w terminie 7 dni roboczych, po
zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem usuwa* / zwraca*
Administratorowi wszelkie dane osobowe (*nalezy wybraé czy podmiot przetwarzajgcy ma
usunqg¢ czy zwroci¢ dane) oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii
lub prawo panstwa czlonkowskiego nakazuja przechowywanie danych osobowych.

11. Podmiot Przetwarzajgcy zobowiazuje si¢ do prowadzenia rejestru wszystkich kategorii
czynnosci przetwarzania danych osobowych, dokonywanych w imieniu Administratora,
jezeli taki obowiazek spoczywa na Podmiocie Przetwarzajgcym, zgodnie z art. 30 ust. 5
RODO.



§3

Obowiazki Administratora
. Administrator zobowiazany jest wspotdziata¢ z Podmiotem Przetwarzajgcym w wykonaniu
Umowy, udziela¢ Podmiotowi Przetwarzajgcemu wyjasnien w razie watpliwosci co do
zgodnosci polecen Administratora z przepisami RODO i UODO.
. W przypadku watpliwosci co do zgodnosci z prawem wydanych przez Administratora
polecen, Podmiot Przetwarzajgcy niezwtocznie, nie pdzniej niz w terminie 3 dni roboczych,
informuje Administratora o stwierdzonej watpliwosci (uzasadniajagc na pismie swoje
stanowisko), pod rygorem utraty mozliwosci dochodzenia roszczen z tego tytutu wzgledem
Administratora.

§4

Prawo kontroli

. Administrator, zgodnie z art. 28 ust. 3 lit. h) RODO ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia Umowy.
. Administrator realizowa¢ bedzie prawo Kkontroli w godzinach pracy Podmiotu
przetwarzajgcego Z minimum 7-dniowym jego uprzedzeniem.
. Podmiot przetwarzajgcy zobowiazuje si¢ do usunigcia stwierdzonych podczas kontroli
uchybien w terminie wskazanym przez Administratora, nie dtuzszym niz 14 dni roboczych,
od doreczenia Podmiotowi Przetwarzajgcemu protokotu z kontroli.
. Podmiot przetwarzajgcy udostgpnia Administratorowi niezwlocznie, nie po6zniej niz
w terminie 3 dni roboczych, od zgloszenia Zzadania, wszelkie informacje niezbgdne do
wykazania spetnienia obowigzkow okreslonych w art. 28 RODO.

§5

Dalsze powierzenie danych do przetwarzania

. Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszag umowa do
dalszego przetwarzania podwykonawcom, jedynie w celu wykonania Umowy, po uzyskaniu
uprzedniej pisemnej zgody Administratora.
. Przekazanie powierzonych danych do panstwa trzeciego lub organizacji mi¢dzynarodowe;j
moze nastgpi¢ jedynie na pisemne polecenie Administratora chyba, ze obowigzek taki
naklada na Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego,
ktoremu podlega Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem

przetwarzania Podmiot przetwarzajgcy informuje Administratora o tym obowigzku



prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.
. Podwykonawca powinien spetniac te same gwarancje i obowiazki jakie zostaty natozone na
Podmiot przetwarzajgcy W niniejszej Umowie.
. Podmiot przetwarzajgcy ponosi pelng odpowiedzialnos¢ wobec Administratora za nie
wywigzanie si¢ ze spoczywajacych na podwykonawcy obowiazkow ochrony danych.
§6

Odpowiedzialnos¢ Podmiotu przetwarzajacego
. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczego6lnosci za udostgpnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.
. Podmiot przetwarzajgcy zobowiazuje si¢ do niezwlocznego informowania Administratora
0 jakimkolwiek postgpowaniu, w szczegélnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych
w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze
o wszelkich planowanych, o ile sa wiadome, lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania W  Podmiocie przetwarzajgcym danych osobowych,
W szczegblnosci prowadzonych przez kontrolerow upowaznionych przez Prezesa Urzedu
Ochrony Danych Osobowych. Niniejszy ustgp dotyczy wylacznie danych osobowych
powierzonych przez Administratora.
. Jezeli w wyniku zawinionego niewlasciwego przetwarzania danych osobowych przez
Podmiot przetwarzajgcy, Administrator zostanie prawomocnym orzeczeniem zobowigzany
do wyplaty odszkodowania, zado$Cuczynienia lub zostanie ukarany grzywna, Podmiot
przetwarzajgcy zobowigzuje si¢ zrekompensowaé Administratorowi udokumentowane
straty z tego tytulu do wysokos$ci poniesionego prawomocnie zasagdzonego odszkodowania,
zados$c¢uczynienia lub grzywny. Zobowiazanie Podmiotu przetwarzajgcego, o ktérym mowa
powyzej, powstanie pod warunkiem pisemnego powiadomienia go o kazdym przypadku
wystgpienia z roszczeniem wobec Administratora i jego podstawach prawnych
I faktycznych, w terminie nie pdzniejszym niz 7 dni roboczych od dnia otrzymania takiego
roszczenia, w celu umozliwienia Podmiotowi przetwarzajgcemu zaje¢cia stanowiska,
odniesienia si¢ do podstaw takiej odpowiedzialnos$ci 1 ewentualnego wstapienia do sprawy

na etapie sgdowym.



§7
Czas obowiazywania umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez okres trwania Umowy Gltownej, tj. do

§8
Rozwiazanie umowy

1. Administrator moze rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym, wowczas,

gdy Podmiot przetwarzajgcy:
1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposob niezgodny z Umowa;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej zgody
Administratora;
4) wykonuje Umowg¢ niezgodnie z przepisami RODO, UODO.
2. Rozwigzanie Umowy wymaga formy pisemnej pod rygorem niewaznosSci.
§9
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materialow, dokumentow i danych osobowych otrzymanych od Administratora i od
wspolpracujacych z nim oso6b oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane
poufne”).

2. Podmiot przetwarzajgcy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych, nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora, w innym celu niz wykonanie Umowy, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw
prawa lub Umowy.

§ 10
Postanowienia koncowe

1. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych w niniejszej umowie beda mialy zastosowanie przepisy
ustawy z dnia 23 kwietnia 1964 r — Kodeks cywilny, RODO oraz UODO.

3. Sadem wtasciwym dla rozpatrzenia spordw wynikajacych z niniejszej Umowy bedzie sad

wlasciwy miejscowo dla Administratora.



4. Umowa zostala sporzadzona w dwoéch jednobrzmiacych egzemplarzach dla kazdej ze Stron.

5. Jako date zawarcia Umowy przyjmuje si¢ date zlozenia podpisu przez Strone skladajaca
podpis w drugiej kolejnosci.

6. Jezeli ktorakolwiek ze Stron nie umiesci daty zlozenia podpisu, jako date zawarcia Umowy

przyjmuje si¢ date ztozenia podpisu przez jedng ze Stron.

Administrator Podmiot przetwarzajgcy



