V UNIWERSYTET SLASKI W KATOWICACH

DZIAL ZAMOWIEN PUBLICZMYCH

UNIWERSYTET SLASKI Katowice, dnia 03.06.2015 .
ul. Bankowa 12,

40- 007 KATOWICE

NIP 634-019-71-34,

REGON 000001347

UCZESTNICY POSTEPOWANIA NR DZP.381.60.2015.DW

WYJASNIENIA DO TRESCI SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA
(DOTYCZY CZESCI ,,C”)

Dotyczy: postepowania o udzielenie zamodwienia publicznego prowadzonego w trybie przetargu
nieograniczonego nr DZP.381.60.2015.DW o0 wartosci zamowienia rownej lub przekraczajgcej kwote

207.000 € pn. ,Dostawa urzadzen sieciowych aktywnych”.

Do Zamawiajgcego wplynety zapytania dotyczace ww. postepowania — czgsé ,,C”.

Zgodnie z art. 38 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (tekst jedn. Dz. U.
z 2013r. poz. 907 z p6zn. zm.), zwanej dalej ,ustawg Pzp”, Zamawiajgcy jest obowigzany udzieli¢ wyjasnien
niezwlocznie, jednak nie pdzniej niz na 6 dni przed upltywem terminu sktadania ofert. Zgodnie z ust. 2
przedmiotowego artykutu tre$¢ zapytan wraz z wyjasnieniami Zamawiajacy przekazuje Wykonawcom, ktorym
przekazat specyfikacje istotnych warunkéw zaméwienia, bez ujawniania zrodta zapytania, a jezeli specyfikacja
jest udostepniana na stronie internetowej, zamieszcza na tej stronie. Wobec powyzszego Zamawiajgcy udziela

nastepujgcych wyjasnien:

Pytanie 1:

Pkt 3. Urzadzenie powinno by¢ wyposazone w redundantng macierz dyskow typu RAID z mozliwo$¢ wymiany
dyskéw podczas pracy urzgdzenia (hot swap).

Czy Zamawiajacy dopusci rozwigzanie ktére nie bedzie wyposazone w redundantng macierz dyskéw typu

RAID z mozliwoscig wymiany dyskow podczas pracy urzadzenia (hot swap) ?

Odpowiedz:
Nie. Bezpieczne przechowywanie wiadomosci w miejscu niezaleznym od infrastruktury wirtualizacyjnej i szybki

do nich dostep (czyli w urzadzeniu) sg dla Zamawiajgcego istotne.

Pytanie 2:
Pkt 19. Mozliwo$¢ nadania uzytkownikom uprawnien do zmiany wtasnych ustawien:
a. wigczenie/wylgczenie kwarantanny,
b. wtaczenie/wytgczenie skanowania antyspamowego,
c. zmiany jezyka i czestotliwosci wysytanych powiadomien kwarantanny,
d. dodawania adreséw do osobistej biatej/czarnej listy,
e. zmiany ustawien osobistych klasyfikatora Bayesa,

f. zmiany punktacji wiadomosci.
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Czy Zamawiajacy dopusci rozwigzanie umozliwiajgce zarzadzanie zawartoscia wlasnej kwarantanny?
Pozostate wymagania sg wilasciwe dla trybu serwera, w przypadku wymaganego trybu gateway’a
ingerowanie uzytkownika w polityki bezpieczenstwa moze okaza¢ sie mato skalowalne oraz zmniejszajace

stopien bezpieczenstwa.

Odpowiedz:
Nie. Dla Zamawiajgcego jest istotna funkcjonalno$¢ =zarzadzania przez uzytkownika ze $rodowiska

akademickiego osobistymi ustawieniami kwarantanny.

Pytanie 3:

Pkt 39. Produkt powinien rozréznia¢ co najmniej 11 réznych zestawow znakdw, réoznych narodowosci uzywanych
do kodowania wiadomosci mailowych. Wiadomosci zawierajgce takie znaki mogg by¢ blokowane, przestane
do kwarantanny lub oznaczone jako spam.

Czy Zamawiajacy zaakceptuje rozwigzanie wyszukujgce tresci wyspecyfikowane z uzyciem kodowania
UTF-8 ?

Odpowiedz:
Tak. Zamawiajacy wymaga jednak rozpoznawania kodowania takze w innych zestawach znakéw niz UTF-8.

Takie zestawy znakow sg nadal stosowane w praktyce.

Pytanie 4:

Pkt 40. Mozliwos¢ konfiguracji ilosci miejsca na dysku urzgdzenia przeznaczonego na kwarantanne kazdego
uzytkownika. Niezaleznie od tego ustawienia urzgdzenie nie powinno usuwa¢ wiadomos$ci mtodszych niz 3 dni.
Czy dopuszczalne jest rozwigzanie, gdzie ograniczenia co do wielkosci dysku obowigzujg tylko dla
globalnej kwarantanny systemowej, a wiadomosci w personalnej kwarantannie sg kasowane

po okreslonej liczbie dni?

Odpowiedz:
Nie. Uzytkownicy ze $Srodowiska akademickiego charakteryzujg sie réznymi wymaganiami wzgledem obstugi

poczty i nalezy im stworzy¢ jak najdalej idgce mozliwosci obstugi wlasnej korespondencji.

Pytanie 5:

Pkt 49. Urzadzenie ma zapewnia¢ skanowanie antywirusowe poczty przychodzgcej za pomocg minimum
3 réznych silnikdow antywirusowych dziatajgcych jednoczesnie.

Czy mozliwe jest zastosowanie jednego silnika AV pochodzacego od producenta calego systemu

ocenianego wysoko przez niezalezne testy np. VB100?

Odpowiedz:
Nie. Z doswiadczenia Zamawiajgcego wynika, ze rdézne programy antywirusowe rdznig sie zakresem
wykrywanego szkodliwego oprogramowania i rozwigzanie oparte na kilku programach antywirusowych jest

bardziej efektywne, niz oparte na jednym silniku.
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Pytanie 6:

Pkt 50. Weryfikacja odcisku wiadomosci lub wirusa z bazg danych producenta, jezeli informacje na temat tej
wiadomosci lub wirusa nie zostaty odnalezione w lokalnej bazie na urzadzeniu.

Czy dopuszczalna jest opcjonalna integracja z systemem sandbox w celu osiggniecia tej
funkcjonalnosci? Ochrona przed zaawansowanymi atakami wymusza zastosowanie technologii sandbox
w celu oszacowania poziomu szkodliwosci probki, sprawdzenie jedynie odcisku wiadomosci nie daje

szansy unikniecia wycelowanego ataku.

Odpowiedz:
Tak. Zamawiajgcy dopuszcza opcjonalne funkcjonalnosci, ktérych zadaniem jest zwigkszenie wykrywalno$ci

niechcianego oprogramowania.

Pytanie 7:
Pkt 55. Interfejs administratora powinien by¢ dostepny co najmniej w dwoch jezykach: polskim i angielskim.
Czy dopuszczalne jest rozwigzanie, gdzie jezyk polski zastosowany jest tylko na uzytek dostepu

do webmaila?

Odpowiedz:
Nie. Z praktyki Zamawiajgcego wynika, ze w srodowisku akademickim pozadany i niezbedny jest co najmniej

dwujezyczny dostep do catosci oprogramowania systemu, tak dla administratora, jak i dla uzytkownika.

Pytanie 8:
Pkt 62. Urzgdzenie powinno mie¢ mozliwos¢ przeprowadzenia diagnostyki poprzez interfejs graficzny przy uzyciu
narzedzi takich jak: ping, telnet, dig, tcpdump i traceroute.

Czy dopuszczalne jest zastosowanie nslookup zamiast dig.?

Odpowiedz:
Nie. Zdaniem Zamawiajgcego narzedzie dig jest prostsze w uzytkowaniu i nasi administratorzy sg wdrozeni
do jego wykorzystania. Nie jest takze jasne, jak diugo jeszcze narzedzie nslookup bedzie wspierane przez ISC

(w ostatnich latach sytuacja w tej sprawie zmieniata si¢ i nie ma pewnosci, czy znéw sie nie zmieni).

Pytanie 9:

Pkt 64. Urzadzenie ma mie¢ mozliwos¢ tworzenia kopii zapasowej konfiguracji urzgdzenia, ustawien wszystkich
lub wybranych uzytkownikow.

Czy z uwagi na fakt, ze urzagdzenie ma pracowaé¢ w trybie gateway’a, wystarczajacy jest backup catego

systemu oraz wszystkich uzytkownikow?

Odpowiedz:
Nie. Poniewaz Zamawiajgcy zamierza zréznicowac¢ konfiguracje dla réznych uzytkownikéw, mozliwosc

archiwizacji konfiguracji wybranych uzytkownikéw (po zmianie) jest istotna.

Pytanie 10:
Pkt 65. Kopie zapasowe majg byC tworzone na Zzadanie lub eksportowane zgodnie z harmonogramem

na zdefiniowany serwer ftp i smb.
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Czy zdalny backup mozna wykonywa¢ na serwer ftp lub sftp?

Odpowiedz:
Tak. Jednak pod warunkiem, Zze bedzie takze mozna wykorzystywaé mechanizm SMB. Zamawiajgcy

wykorzystuje (i zamierza wykorzystywac) ten protokdt w praktyce.

Pytanie 11:
Pkt 66. Mozliwos¢ okreslenia maksymalnej liczby plikow kopii zapasowej przechowywanej na serwerze ftp i smb.

Czy powyzsze wymaganie moze by¢ realizowane za pomocg skryptu po stronie serwera?

Odpowiedz:
Nie. Zamawiajacy zdaje sobie sprawe, ze takie rozwigzanie mogtoby dziata¢, jednak wymaga ono wiekszego

nakfadu pracy ze strony administratoréw, co nie jest pozadane.

Pytanie 12:

Pkt 67. Mozliwos¢ tworzenia kopii zapasowej baz danych filtrw Bayesa, dla catego systemu
lub dla poszczegodlnych uzytkownikow.

Czy akceptowalne jest wykonywanie kopii filtrow Bayesa dla calego systemu bez rozréznienia

na uzytkownikow?

Odpowiedz:
Nie. Podobnie jak w pkt 19 i 40 dla Zamawiajgcego istotna jest mozliwos¢ zréznicowania obstugi uzytkownikéw

pod wzgledem administracji konfiguracjg ich ustawien obstugi poczty.

POWYZSZE WYJASNIENIA SA WIAZACE DLA WYKONAWCOW | NALEZY JE UWZGLEDNIC
PRZY SPORZADZANIU OFERTY.

Z-ca Przewodniczgcego Komisji Przetargowej: Przewodniczgcy Komisji Przetargowe;:

mgr inz. Artur Baran mgr Ewa Stowik
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