Zatacznik nr 2A-B do SIWZ nr DZP.381.001.2018.DW

Szczegobtowy opis przedmiotu zaméwienia
,Dostawa urzadzen sieciowych aktywnych”

CZESC A - Dostawa urzadzen sieciowych

Parametry wymagane przez Zamawiajgcego Czesci komputerowe oferowane przez Wykonawce

poz. 1- KARTA SIECIOWA - 15 sztuk
(nrindeksu: 101898)

1. Rodzaj: wewnetrzna

2. Interfejs: PCI EXPRESS x1

3. Obstugiwany standard : IEEE 802.1p, IEEE802.1q, IEEE802.3,
IEEE802.3ab, IEEE 802.3u, IEEE 802.3x

4. Rodzaje wejsé / wyjs¢:  1x RJ-45

5. Funkcje: Wake on Lan, transmisja dwukierunkowa Full Duplex i HalfDuplex,

automatyczna negocjacja;

6. Obstugiwane systemy operacyjne: Linux, Windows 2000/7/98SE/ME/Vista/xp

7. Predkos¢ transferu danych: 10/100/1000 Mb/s

8. Szyna danych: 32 bit

9. Zatgczone wyposazenie: ptyta CD-ROM z instrukcja i sterownikami

Przewodnik uzytkownika
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Zatacznik nr 2A-B do SIWZ nr DZP.381.001.2018.DW

poz. 2- KARTA SIECIOWA - 1 sztuka
(nr indeksu: 100207)

1. Typ: wewnetrzna

2. Rodzaj komunikaciji: bezprzewodowa

3. Interfejs: PCI-E

4. Standard: IEEE 802.11 a/b/g/n/ac

5. Maks. szybkos¢ transmisji danych:1300 Mbps

6. Czestotliwos¢: 2.4 GHz /5 GHz

7. Modulacja: 16-QAM, DQPSK, OFDM, 64-QAM, DBPSK, CCK

8. Szyfrowanie: obstuga WPS, 64/128/152-bit WEP, WPA-PSK/WPA2- PSK;

9. Antena: 2x Zewnetrzna

10. Gniazdo antenowe: RP-SMA

11. Obstugiwane systemy operacyjne: Windows 8/8.1/7/Vista/XP

12. Akcesoria: 2 x antena R SMA, bezprzewodowy adapter LAN

poz. 3- ROUTER- 1 sztuka

(nr indeksu: 1

00207

1. ROUTER Z WBUDOWANYM SERWEREM VPN IPSEC

2. Porty:

- min. 2 porty WAN 10/100/1000Base-T

- min. 2 porty USB 2.0, umozliwiajgce podigczenie zamiennie modemu 3G/4G

lub pamieci przenosnej (pendrive)

- mozliwos¢ konfiguracji funkcjonalnosci WAN failover i load balancing na
portach WAN i USB

- wbudowany w router min. 4-portowy switch z portami LAN 10/100/1000Base-T
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3. Bezpieczenstwo sieci:

- wbudowany firewall implementujacy SPI (Stateful Packet Inspection)

- ochrona przed atakami DoS typu Ping of Death, SYN Flood, IP Spoofing, Echo
Storm, ICMP Flood, UDP Flood, TCP Flood

- blokowanie pakietéw ICMP echo request na portach WAN

-konfiguracja funkcjonalnosci SIP ALG, UPnP, NAT,Static NAT, Port Forwarding,
Port Triggering, DMZ Host

- konfiguracja statycznych regut dostepu do sieci

-przepustowos¢ przynajmniej 900 Mbps przy wigczonej funkcjonalnosci NAT

4. VPN:

- wbudowany serwer VPN IPSec

- mozliwos¢ konfiguracji min. 50 tuneli IPSec

- mozliwos$¢ konfiguracji potgczen zaréwno typu site-to-site, jak i client-to-site
- wymagana przepustowos¢ ruchu sieciowego VPN IPSec min. 600 Mbps

- wbudowany serwer VPN PPTP

- wbudowany serwer VPN L2TP

- mozliwos$¢ konfiguracji potgczenia VPN L2TP over IPSec

- wsparcie dla funkcjonalnosci VPN passthrough (IPSec, PPTP, L2TP)

5. Zarzadzanie:

- mozliwos$¢ zarzgdzania routerem lokalnie poprzez protokoty HTTP,HTTPS,
SNMPv1, SNMPv2c, SNMP3

- mozliwo$¢é zarzgdzania routerem zdalnie (poprzez porty WAN) z

konfigurowanego na routerze zakresu adresow IP

6. Aktualizacja oprogramowania:

- mozliwos$¢ aktualizacji oprogramowania routera poprzez plik wskazany
na lokalnym komputerze

- mozliwos$¢ aktualizacji oprogramowania routera poprzez plik wskazany

na pamieci USB podtgczonej do routera
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7. tacznosc:

- mozliwosé konfiguracji funkcjonalnosci QoS na portach WAN, USB i LAN

8. Porty LAN:
- mozliwos$¢ konfiguracji min. 32 podsieci VLAN
- mozliwos$¢ autoryzacji urzadzen sieciowych podtgczanych przez porty
LAN za pomoca protokotu IEEE 802.1X (z mozliwo$cig wskazania zdalnego
serwera RADIUS)
- lokalny serwer DHCP i DNS
- obstuga protokotéw IPv4 i IPv6 (poprzez Dual Stack)

9. Porty WAN:

- mozliwos$¢ konfiguracji statycznych adreséw IP, protokotéw DHCP,
PPPoE, PPTP, L2TP, trybu transparent bridge

- obstuga protokotéw IPv4 i IPv6 (w tym mechanizméw IPV6 6rd, 6in4)

10. Routing:

- obstuga routingu statycznego

- obstuga routingu dynamicznego za pomocg protokotéw RIPv1, RIPv2,RIPng
- obstuga routingu pomiedzy sieciami VLAN skonfigurowanymi na routerze

- obstuga funkcjonalnosci IGMP Proxy

11. Parametry techniczne urzadzenia:
- wbudowana pamiec flash o wielkosci min. 256 MB
- pamieci RAM: min. 1 GB

- dotaczony zestaw ramek umozliwiajgcy montaz urzgdzenia w szafie rack

poz. 4- SWITH- 5 sztuk
(nrindeksu: 100696)

- SWITCH NIEZARZADZALNY 5-PORTOWY GIGABITOWY

- niezarzgdzany
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- wymiary switcha nie wigksze niz

16cm (szerokos¢) x 12 cm (gtebokos¢) x 4 cm (wysokosc)

- wyposazony w min. 5 portow 10/100/1000Base-T

- chtodzony pasywnie

-tablica adreséw MAC o wielko$ci min. 2K pozycji

- obstuga ramek Jumbo o wielkosci do 9000 bajtow

- zgodnos¢ ze standardem IEEE 802.3az (Energy Efficient Ethernet)

- obstuga QoS poprzez automatyczne mechanizmy DSCP, IEEE 802.1p COS,
Weighted Deficit Round Robin, Weighted Round Robin

- maksymalne zuzycie energii nie wigksze niz 5W
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CZESC B- Dostawa modutéw do switcha modutowego

Parametry wymagane przez Zamawiajgcego

Czesci komputerowe oferowane przez Wykonawce

MODUL DO SWITCHA MODULOWEGO 2 sztuki

(nr indeksu: 100692)

1. modut kompatybilny w przetgcznikami modutowymi serii HPE
Aruba 5400r zI2 (w tym HPE Aruba 5412r zI2), ktore posiada

Zamawiajacy

2. Porty modutu:

- modut musi by¢ wyposazony w min. 24 porty 10/100/1000Base-T bez
PoE

- kazdy port 10/100/1000Base-T musi wspotpracowac z urzgdzeniami
sieciowymi obstugujgcymi standardy predkosci: 1000Base-T,
100Base-TX lub 10Base-T

3. Wymagania w zakresie obstugi standardow:
- po montazu w przetgczniku modut musi zapewnia¢ wsparcie dla
standardu IEEE 802.1AE (szyfrowanie MACsec)
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