V’ UNIWERSYTET SLASKI

W KATOWICACH

Zatacznik nr 1

dot. sprawy nr. 181168/2023

OPIS PRZEDMIOTU ZAMOWIENIA

,,Dostawa oprogramowania do zarzadzania i kontroli dostepu do sieci
dla Uniwersytetu Slaskiego” - | szt.

Parametry wymagane

Parametry oferowane

SYSTEM KONTROLI I ZARZADZANIA
DOSTEPEM DO SIECI (SYSTEM NAC)

Przedmiotem postgpowania jest dostarczenie centralnego
systemu kontroli i zarzadzania dostepem do sieci LAN oraz
WLAN  wspolpracujacego z  posiadang  przez
Zamawiajacego infrastrukturg dostepowa.

Dopuszcza si¢ aby poszczegélne elementy wchodzace
w sklad systemu NAC byly zrealizowane w postaci
osobnych, komercyjnych platform wirtualnych lub
komercyjnych aplikacji instalowanych na platformach
ogélnego przeznaczenia w $rodowisku wirtualnym.
W przypadku implementacji programowej dostawca musi
zapewni¢  niezbedne  platformy  wirtualne  wraz
z odpowiednio zabezpieczonym systemem operacyjnym
wraz z wszystkimi niezbednymi licencjami (réwniez
systemu operacyjnego) niezbgednymi do instalacji
w ramach klastra wysokiej dostepno$ci ztozonego z co
najmniej 12 serwerdéw fizycznych. Platformy wirtualne
muszg wspieraé nastgpujace rodzaje hypervisorow:
Vmware vSphere, Microsoft Hyper-V oraz Proxmox
wykorzystywane przez Zamawiajacego.

W ramach postgpowania muszg zosta¢ dostarczone
wszystkie elementy fizyczne lub wirtualne niezbedne do
monitorowania i zarzgdzania kontrolg dostepu co najmnigj
3000 urzadzen w co najmniej 30 segmentach sieci
zlokalizowanych w 10 lokalizacjach fizycznych.

Architektura

1. System musi umozliwia¢ instalacje rozproszong na
wielu serwerach fizycznych lub wirtualnych w celu
zapewnienia wysokiej niezawodnosci i mozliwosci
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stopniowego zwigkszania wydajnosci systemu
(skalowanie).

2. Elementy Systemu musza umozliwia¢
klastrowanie  active-passive. =~ W  ramach
postgpowania System musi zosta¢ dostarczony
w wersji redundantnej.

3. System NAC musi pracowac w trybie out-of-band,
tj. realizowa¢ wszystkie wymagane funkcje bez
koniecznosci analizy ruchu sieciowego (na porcie
SPAN, inline).

4. Wszystkie elementy Sytemu powinny byc¢
zarzadzane centralnie.

5. System i jego wszystkie funkcje musza w pelni
wspotpracowac z urzagdzeniami Zamawiajacego (tj.
mozna na nich wydawac polecenia konfiguracyjne
z poziomu systemu kontroli i zarzadzania
dostepem do sieci):

e  Firewalle:
a) PaloAlto PA5220,
b) Fortigate 500E,
c) Stormshield,

e  Przelgczniki:

o  Kontroler sieci bezprzewodowej
1 zarzadzane przez niego urzadzenia
Access Point:

e  Domena Active Directory.

Funkcje Systemu

1. System musi umozliwia¢ uwierzytelnienie
uzytkownikow 1 urzgdzen podtaczanych do sieci
lokalnej LAN i sieci bezprzewodowej WLAN
z wykorzystaniem:

e standardu 802.1X

e adresu MAC urzadzenia

o formularza webowego (captive portal)
z wykorzystaniem LDAP lub przy pomocy
loginu i hasta z lokalnej bazy danych
uzytkownikow w Systemie.

2. System musi obstugiwa¢ uwierzytelnianie
w oparciu 0: wbudowany serwer RADIUS,
zewnetrzny serwer Radius, protokét LDAP, jak

rowniez w oparciu o0 wewnetrzng bazg
uzytkownikow i urzadzen.

3. System musi obstugiwac autoryzacje w oparciu
o adresy MAC definiowane w wewngtrznej bazie
z wykorzystaniem protokolu RADIUS.

4. System musi zapewniac automatyczne
wykrywanie urzadzen koncowych i $ledzenie ich
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polozenia poprzez identyfikowanie nowych
adresow MAC i IP, nowych  sesji
uwierzytelniajacych  (802.1X, wykorzystujace
przegladarke internetowa, LDAP) lub Zadania
RADIUS  pochodzacych z  przelacznikdéw
dostgpowych. W ramach postgpowania musza
zosta¢ dostarczone wszystkie niezbedne elementy,
ktoére umozliwig realizacje powyzszej funkcji we
wszystkich lokalizacjach i segmentach sieci.

5. System powinien logowac i przetrzymywaé we
wlasnej bazie danych co najmniej nastepujace
informacje:

e adresy MAC przelagcznikow, urzadzen
koncowych i dostgpowych,

e adresy IP ww. urzadzen

e identyfikatory i nazwy  portow
przetacznikow  okreslajace porty na
przetacznikach i urzadzeniach
dostepowych do ktéorych podiaczane sa
urzadzenia koncowe

e stan skanowania - wyniki skanowania
urzadzenia koncowego i jego ocena.
w oparciu skanowanie przeprowadzone
przy pomocy dostepnych w rozwigzaniu
agentow

e informacje o uzytkownikach

e nazwa uzytkownika do ktérego przypisany
jest urzadzenie koncowe

e nazwa zalogowego uzytkownika na
urzadzeniu koncowym, jesli wykonywana
jest na nim autoryzacja

e profil/rola jak =zostala przydzielona
urzadzeniowi koncowemu przez System

e data zarejestrowania urzadzenia
koncowego w Systemie

e data ostatniego logowania urzgdzenia
koncowego w sieci lub/i podtaczenia

6. System musi umozliwia¢ tworzenie regut
autoryzacji (kontroli dostgpu) opartych o ztozone
i wielowarunkowe polityki bezpieczenstwa.
Powinny one obejmowac co najmniej: lokalizacja
urzadzenia w sieci, przynalezno$¢ do grupy
administracyjnej, parametr opisujacy urzgdzenie
lub uzytkownika.

7. System musi aktywnie zapobiegaé przed dostgpem
do sieci nieautoryzowanych uzytkownikow,
zagrozonych urzadzen koncowych 1 innych
niechronionych urzadzen. Dla tak zdefiniowanych
urzadzen koncowych musza by¢ zapewnione
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mechanizmy automatycznej kwarantanny oraz
blokowania.

8. System musi zapewniaé mozliwos¢
powiadamiania poprzez SYSLOG oraz poczte
elektroniczng o sytuacjach  krytycznych np.
zwigzanych z proba nieautoryzowanego dostepu
do sieci lub awarii wewnetrznych ushug Systemu
NAC.

9. System musi posiada¢ wewnetrzng bazg urzadzen.
Baza musi umozliwia¢ wprowadzanie danych
poprzez import danych, wprowadzanie danych
z poziomu Systemu lub z wykorzystaniem API.

10. System musi wykorzystywa¢ informacje zawarte
w bazie urzadzen koncowych dla potrzeb procesow
wykrywania, oceniania, kwarantanny,
korygowania oraz autoryzacji.

11. System musi posiada¢ baz¢ minimum 30 kategorii
urzadzen koncowych.

12. System musi mie¢ mozliwo$¢ klasyfikacji

jednorazowej przy wstepnym
uwierzytelnianiu/rejestracji  badz  klasyfikacji
wielokrotne;j. Klasyfikacja urzadzen

i uzytkownikéw musi bazowa¢ na harmonogramie
z czestotliwosciag w przedziale od kilku minut do
kilku tygodni.

13. System musi umozliwia¢ wykonywanie na
urzadzeniach sieciowych skryptow CLI, ktore sa
elementem polityk bezpieczenstwa.

14. System musi obstugiwa¢ telefony [P wraz
z mozliwoscia podlagczenia do nich stacji
koncowych (przez wbudowany przelacznik w
telefonie) przypisujac kazdemu z urzadzen
dedykowane polityki bezpieczenstwa.

15. System musi podejmowaé decyzje o przytaczeniu
urzadzen koncowych do sieci poprzez ocene ich
zgodnosci ze zdefiniowanymi wymaganiami.
Ocena zgodnosci musi by¢ realizowana zardwno
bez dedykowanego agenta instalowanego na stacji
koncowej (za pomoca metod takich jak: WinRM,
WMI) jak i z uzyciem agenta. Ocena stanu stacji
koncowych musi by¢ mozliwa zard6wno w trybie
»pre-connect” przed udzieleniem dostepu do sieci,
jak 1 w trybie ,,post-connect — po udzieleniu
dostepu do sieci.

16. Klasyfikacja urzadzen koncowych z uzyciem
agenta  dedykowanego dla  komputeréw
z systemem Windows i MAC OS X musi
umozliwia¢  przeprowadzenie  nast¢pujgcych
testow:
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Sprawdzenie wersji agenta

b. Sprawdzenie wersji systemu
operacyjnego,

c. Sprawdzenie  obecnosci i stanu
oprogramowania antywirusowego

(niezainstalowany/zainstalowany,
uruchomiona ochrona, zaktualizowany),

d. test zapory (wlaczona/wytaczona),

e. test poprawek do systemow Windows
(sprawdzanie  czy  poprawka  jest
zainstalowana badz nie),

f. test ustugi Windows Update z opcja
automatycznego naprawienia
niezgodnosci

g. test obecno$ci/niewystepowania pliku
o okreslonej nazwie

h. test obecnosci procesu
(uruchomiony/nieuruchomiony)

i. test rejestru dla systemow Windows
(obecnosc¢ klucza o zdefiniowanej nazwie,
typie wartosci i wartosci, réwny badz
rézny zadanemu)

jo test stanu ushugi
(uruchomiona/nieuruchomiona)

k. test obecnosci aplikacji (sprawdzenie czy
aplikacja zdefiniowanej nazwie jest
zainstalowana)

17. Wykorzystywany przez system Agent nie moze
wprowadza¢ zmian w dziataniu aplikacji lub
procesow systemu operacyjnego.

18. System musi mie¢ mozliwo$¢ przeprowadzania
roznych metod testowania w zaleznosci od
lokalizacji urzadzenia w sieci, przynaleznosci do
grupy administracyjnej, parametru opisujgcego
urzadzenie lub uzytkownika.

19. Podczas oceniania urzadzenia koncowego musi
by¢ mozliwos$¢ okreslenia alternatywnej polityki
dostepu do zasobdw w przypadku braku zgodnosci.

20. System musi mie¢ mozliwos¢ przeniesienia
urzadzenia do kwarantanny w przypadku braku
komunikacji z agentem.

21. Na urzadzeniu podlegajacym kwarantannie musi
zosta¢é  wyswietlona informacja o fakcie
przeniesienia urzgdzenia do kwarantanny oraz
informacja z wytycznymi o dziataniach jakie
uzytkownik urzadzenia musi podja¢ w celu
usunigcia niezgodnosci.
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22.

23.

24.

25.

Administrator musi mie¢ mozliwo$¢ okreslenia
poziomu niezgodno$ci z politykami, po ktorym
bedzie nastepowalo przeniesienia stacji  do
kwarantanny.

System musi zapewniac integracje
z rozwigzaniami bezpieczenstwa (platformy
Firewall, systemy SIEM, systemy Antymalware,
systemy MDM) na potrzeby oceny stanu urzadzen
koncowych oraz okre§lenia ich zgodnosci
z polityka bezpieczenstwa NAC. Ocena stanu stacji
koncowych musi by¢ mozliwa zaréwno w trybie
,pre-connect” przed udzieleniem dostepu do sieci,
jak 1 w trybie ,post-connect — po udzieleniu
dostepu do sieci.

System musi zapewnia¢ integracje z platformami
typu Firewall w ramach ktorej:

a. mozliwy jest import stanu sesji urzadzen
koncowych z  platformy  Firewall
i wykorzystanie tych informacji jako
danych wejsciowych w konfiguracji metod
profilowania urzadzen koncowych.

b. mozliwe jest wykorzystanie funkcji
rozpoznawania urzadzen koncowych
przez platformg Firewall jako dana
wejSciowa w  konfiguracji  metod
profilowania urzadzen koncowych.

System musi zapewnia¢ integracje z serwerem
wdrazania, zarzagdzania, rejestrowania
i monitorowania urzadzen koncowych w ramach
ktore;j:
a. System NAC moze gromadzi¢ dane
o urzadzeniach koncowych (nazwa
urzadzenia koncowego, typ, system
operacyjny,  uzytkownik,  zgodno$¢
z polityka bezpieczenstwa)
b. System NAC moze  wykorzystaé
zgromadzone dane do  rejestracji
urzadzenia koncowego.

Profilowanie urzadzen

1.

System musi umozliwia¢ rozpoznawanie rodzaju
urzadzen podigczonych do sieci lokalnej LAN
i sieci bezprzewodowej WLAN poprzez analize
informacji  pochodzacych z co najmniej
nastepujacych zrodet: DHCP, Network Scan
(NMAP), HTTP/HTTPS, SNMP, SSH, TCP,
Telnet, UDP, ONVIF, WMI, OUI producenta,
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WinRM, WMI, Location, Agent, IP Range,
Network Traffic.

System musi posiada¢ funkcje automatycznego
profilowania urzadzen nie posiadajacych agenta
802.1x (suplikanta) na podstawie: DHCP, Network
Scan (NMAP), HTTP/HTTPS, SNMP, SSH, TCP,
Telnet, UDP, ONVIF, WMI, OUI producenta,
WinRM, WMI, Location, Agent, IP Range,
Network Traffic i przyznawania dostepu do sieci
na podstawie zdefiniowanych polityk dostepu do
sieci.

System musi umozliwia¢ dodawania rozpoznanych
urzadzen do grup systemowych.

System na podstawie rodzaju rozpoznanego
urzgdzenia musi umozliwia¢  roéznicowanie
poziomu dostgpu.

System musi rozpoznawaé co najmniej nastgpujace
rodzaje urzadzen:

e  urzadzenia z systemem Android,
e  urzadzenia Apple (iPad, iPhone, iPod )
e  drukarki sieciowe,

o telefony IP,
e stacje robocza z systemem Microsoft
Windows,

e  stacje robocza z systemem MAC OS,

e  stacje robocza z systemem Linux.
System musi posiada¢ funkcje wykrywanie
nieautoryzowanych serwer6w DHCP.
System musi posiada¢ funkcje wykrywania
procesu NAT na urzadzeniach koncowych.

Logowanie, Raportowanie i Alarmowanie

1.

System musi zapewnia¢ dane dla potrzeb
audytu (dziennik zdarzen).

System musi mie¢ mozliwos¢ generowania
szczegotowego wykazu urzadzen
podtaczonych do sieci, zorganizowanego
wedtug typu urzadzenia koncowego.

System musi rejestrowa¢ dane o atrybutach
urzadzen koncowych i raportowaé zmiany
w atrybutach np. przydzial do VLAN-u,
przyznany adres IP, klasyfikacja urzadzenia
w Systemie.

System musi zapewnia¢ dane historyczne
o zmianach stanu konfiguracji portow
dostepowych.
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10.

System musi posiada¢ centralng baze,
zawierajacg historyczne dane zwigzane

z operacjami zarzadzania 1 procesem
podiaczanych urzadzen. Dane musza by¢
przechowywane i dostepne do analizy przez co
najmniej 12 miesiecy.

System musi oferowaé¢ mozliwos$¢ tworzenia
wlasnych szablonow raportow.

System musi umozliwia¢ logowanie do
zewnetrznych Serwerow logowania

z wykorzystaniem Syslog.

System musi umozliwia¢  konfiguracje
generowanych alarméw i zautomatyzowanych
akcji w oparciu o zdarzenia wewnetrzne np. w
przypadku stwierdzenia zagrozenia na stacji,
zablokowanie jej i powiadomienie
administratora.

System musi umozliwia¢ przekazywanie
informacji do systemow zewnetrznych poprzez
mechanizm np. ODBC.

System NAC musi zapewnia¢ integracje
z modutem analizy i raportowania pochodzgcym
od tego samego producenta, w ktorym mozliwe jest
— oprocz logowania i raportowania — tworzenie
regul korelujacych i alarmujacych.

Zarzadzanie systemem

1.

System musi posiada¢ graficzny interfejs
zarzadzania — zarzadzanie poprzez przegladarke
internetowa w wersji oferowanej przez producenta
przegladarki lub dedykowang aplikacje.

System musi umozliwiaé uwierzytelnienie
i autoryzacj¢ dostepu do interfejsu zarzadzania
W oparciu o wewnetrzng baze uzytkownikow lub

zewnetrzne repozytorium uzytkownikéw (LDAP
lub Radius).

System musi umozliwiac¢ definiowanie
zroéznicowanego poziomu dostgpu do interfejsu
zarzadzania - RBA.

System musi umozliwia¢ zdefiniowanie co
najmniej 3 administratoréw z mozliwoscig
okreslenia praw dostepu do poszczegodlnych
elementow systemu.

System musi umozliwiaé¢ personalizacje wygladu
interfejsu zarzadzania, w tym co najmniej zmiang
koloru tta i czcionek, tresci, grafiki.

System musi posiada¢ panel administracyjny,
przedstawiajacy  szczegdtowy obraz  stanu
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zabezpieczen podiaczonych lub probujacych sig
podtaczy¢ urzadzen koncowych.

Zarzadzanie dostepem goscinnym

1.

System musi umozliwia¢ przyznawanie dostepu
goscinnego do sieci lokalnej LAN 1 sieci
bezprzewodowej WLAN poprzez wypehienie
formularza w portalu rejestracyjnym.

System musi umozliwia¢ realizacje ustug BYOD
dla urzadzen prywatnych pracownikdw.

Funkcja portalu rejestracyjnego powinna dziatac¢
bez wudziatu lub przy minimalnym udziale
pracownikow IT. System powinien posiadac
mozliwosé delegowania uprawnien do
akceptowania kont goSci przez pracownikow
nieposiadajacych uprawnien administracyjnych
w Systemie.

Wsparcie dla linkoéw akceptacyjnych
generowanych z portalu sponsorskiego.
Rejestracja gosci powinna umozliwia¢ powigzanie
z bramka SMS celem wysytania PIN-ow
weryfikacyjnych. Wymagana jest obstuga PIN-6w
sktadajacych sie ze znakow alfanumerycznych
1 znakoéw specjalnych.

System musi umozliwia¢ przyznanie dostgpu
czasowego dla gosci.

System musi umozliwiaé dopasowanie wygladu
portalu logowania goscinnego, w tym co najmniej
zmiang logo strony logowania, zmiang koloru tta i
czcionek, tresci, grafiki.

Licencje i serwisy

1.

W  ramach postgpowania koniecznym jest
dostarczenie 3000 licencji umozliwiajacych
uruchomienie wszystkich wyzej wymienionych
funkcji z zastosowaniem agenta na stacjach
koncowych, z zatozeniem zZe s3 one rownoczes$nie
podtaczone dosieci lokalnej LAN i sieci
bezprzewodowej WLAN.

Licencje w ramach rozwigzania powinny by¢
dostarczone ~ w  modelu permanentnym.
Zamawiajacy nie dopuszcza licencji bazujacych na
subskrypcji.

Dostarczony System NAC musi zawiera
wszystkie niezbgedne komponenty na ktorych
mozliwa bedzie licencyjna rozbudowa do min.
3000 urzadzen roéwnoczesnie podiaczonych

Uniwersytet Slaski w Katowicach

Dziat Zarzadzania Dostawami

ul. Bankowa 14, 40-007 Katowice

tel.: 32 359 13 63, e-mail: maria.rys@us.edu.pl

www.us.edu.pl

Strona9


mailto:maria.rys@us.edu.pl

V, UNIWERSYTET SLASKI

W KATOWICACH

do sieci lokalnej LAN i sieci bezprzewodowej
WLAN, z uwzglednieniem instalacji agentowej.

8. Wsparcie: System musi by¢ objety serwisem
producenta przez okres 12 miesigcy,
upowazniajagcym do aktualizacji oprogramowania
oraz wsparcia technicznego w trybie 24x7.

9. System musi by¢ dostarczony w modelu ,,na
wlasnos$¢” tj. niewykupienie odnowienia licencji
wsparcia technicznego dla rozwigzania nie
spowoduje zablokowania funkcjonowania
systemu a jedynie pozbawi mozliwosci pobierania
aktualizacji oprogramowania.

Opisy do wymagan ogo6lnych

1. W przypadku istnienia takiego wymogu
w stosunku do technologii objetej przedmiotem
niniejszego  postgpowania  (tzw.  produkty
podwojnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej
technologii  stwierdzajacy, iz  przy  jej
wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wtasciwych przepisow prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie
z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania
migdzynarodowego pokoju i bezpieczenstwa
(Dz.U. 22004, Nr 229, poz. 2315 z pdzn zm.) oraz
dokument potwierdzajacy, ze importer posiada
certyfikowany przez wiasciwa jednostke system
zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspolnotowego systemu
kontroli  wywozu, transferu, posrednictwa
i tranzytu w odniesieniu do produktéw
podwodjnego zastosowania.

2. Oferent winien przedlozy¢  o$wiadczenie
producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada
autoryzacj¢ producenta w zakresie sprzedazy
oferowanych rozwigzan.
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