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OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia sg szkolenia realizowane w ramach projektu pt. ,Jeden Uniwersytet — Wiele
Mozliwosci. Program Zintegrowany”. Projekt, a tym samym przedmiot zamdwienia jest wspéftfinansowany ze
srodkéw Unii Europejskiej w ramach srodkéw Europejskiego Funduszu Spotfecznego, Program Operacyjny
Wiedza Edukacja Rozwdj, O$ Priorytetowa Il Szkolnictwo wyzsze dla gospodarki i rozwoju, Dziatanie 3.5.
Kompleksowe programy szkét wyzszych, o numerze POWR.03.05.00-00-Z301/18.

Szkolenia skierowane sg do pracownikdw kadry zarzadzajgce oraz administracyjnej Uniwersytetu Slaskiego w
Katowicach.

Autoryzowane szkolenie ,,EC-Council - CEHv12 - Certified Ethical”,

Przez godzine lekcyjng Zamawiajacy rozumie 45 minut.

W zakres ustugi szkoleniowej wchodzi:
e przeprowadzenie szkolenia,
e wystawienie przez Wykonawce zaswiadczenia o ukoniczeniu szkolenia,
e przekazanie uczestnikom szkolenia vouchera na egzamin CEH

1. Szczegétowy opis:
Celem szkolenia jest zapoznanie sie uczestnikdw z cyberbezpieczerstwem, oraz sprawdzeniem oraz oceng
ryzyka, na ktére narazony jest system bezpieczeristwa obowigzujgcy w danej organizacji.

W trakcie szkolenia wykorzystane zostang co najmniej nastepujgce metody dydaktyczne: wyktad/webinarium,
prezentacja z praktycznymi przyktadami, case studies, dyskusja, wymiana doswiadczed miedzy uczestnikami,
¢wiczenia praktyczne.

Minimalny zakres tematyczny zaje¢ winien obejmowac zagadnienia:

1) Wprowadzenie do ,Etycznego Hakingu",

2) Footprinting i Rekonesans - wstepne zbieranie informacji o celu ataku,

3) Skanowanie sieci - identyfikacja systeméw, portéw, ustug dziatajacych w sieci,

4) Enumeracja — aktywne odpytywanie ustug/systeméw w celu rozpoznania stabych punktow w
infrastrukturze,

5) Analiza podatnosci - omoéwienie narzedzi do wykonywania skanowania oraz kryteriéw ich doboru,

6) Wtamywanie sie do systemdw (,,Hakowanie” systemow),

7) Zagrozenia malware — rodzaje niebezpiecznego oprogramowania i mechanizmy dziatania,

8) Podstuchiwanie (Sniffing) sieci — przechwytywanie danych,

9) Socjotechniki (Inzynieria spoteczna),

10) Ataki na odmowe dostepu do ustugi (Denial-of-Service),

11) Przechwytywanie sesji — przejecie komunikacji miedzy ofiarg a systemem docelowym,

12) Omijanie systemoéw IDS, firewall’i, honeypot’dw,

13) Atakowanie serwerow webowych,

14) Atakowanie aplikacji webowych,

15) SQL Injection — ataki z wykorzystaniem braku odpowiedniego filtrowania zapytan baz danych SQL,
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16) Wtamywanie sie do sieci bezprzewodowych,

17) Hakowanie platform i urzadzen mobilnych,

18) Hakowanie "Internetu Rzeczy" oraz "Technologii Operacyjnych" (IoT i OT),
19) Koncepcje i bezpieczenstwo rozwigzan chmurowych (cloud computing),
20) Kryptografia.

Liczba godzin na grupe: 50

Liczba uczestnikdéw w ramach 1 grupy: min 1 osoba, max 2 osoby
Liczba grup: 1

Liczba dni szkolenia na 1 grupe: min. 7 max. 13

2. Termin realizacji zaméwienia:

a) Wymagany termin realizacji zamdwienia: od dnia podpisania umowy przez 6 miesiecy, jednak nie dtuzej
niz do dnia 30.11.2023 r.

b) Realizacja winna odbywa¢d sie zgodnie z harmonogramem przygotowanym przez Zamawiajgcego po
zawarciu umowy i przestanym do Wykonawcy drogg mailowg najpdzniej do 5 dni roboczych przed
rozpoczeciem kazdego szkolenia.

c) Wszystkie szkolenia powinny sie odbywa¢ w przedziale godzinowym pomiedzy 8.00 a 20.00 od
poniedziatku do niedzieli.

d) Wykonawca jest zobowigzany dostosowaé sie do zmian harmonogramu wprowadzonych przez
Zamawiajgcego.

e) Kazdorazowe nieprzeprowadzenie zaje¢ zgodnie z harmonogramem z przyczyn lezgcych po stronie
Wykonawcy Zamawiajgcy uznaje za niewykonanie przedmiotu umowy.

3. Miejsce realizacji zaméwienia:
Szkolenie prowadzone bedzie w formule zdalnej. Wykonawca zobowigzany jest do dysponowania

oprogramowaniem, ktdre umozliwia prowadzenie spotkan online w czasie rzeczywistym z co najmniej 2
uczestnikami szkolenia w oparciu o technologie webcast z zapewnieniem transmisji audio, video,
udostepniania widoku ekranu/pliku, dedykowanego kanatu komunikacji pisemnej np. czat z wykorzystaniem
technologii zapewniajacej w uzasadnionych przypadkach szyfrowanie przesytanych danych i dostepem do
uczestniczenia w spotkaniu wytgcznie zaproszonych oséb.

4, Liczba uczestnikow:

Ostateczna liczba uczestnikéw zaleze¢ bedzie od liczby oséb zainteresowanych udziatem w szkoleniu. Nie
mozna wprowadzac na zajecia dodatkowych oséb niebedgcych uczestnikami Projektu.

Zamawiajgcy zastrzega sobie mozliwos¢é rezygnacji ze szkolenia w przypadku niezebrania sie grupy -

Wykonawcy nie przystuguje wéwczas wynagrodzenie.

5. Rekrutacja, informacja oraz organizacja szkolenia:

Za rekrutacje na szkolenia odpowiedzialny jest Zamawiajacy. Zamawiajgcy zobowigzuje sie dostarczy¢ liste
uczestnikdw/uczestniczek szkolenia oraz liste rezerwowa najpdzniej 5 dni roboczych przed planowanym
terminem rozpoczecia szkolenia. W przypadku niezgtoszenia sie uczestniczki/uczestnika na szkolenie, do
udziatu w szkoleniu ma prawo pierwsza osoba z listy rezerwowej. Wykonawca bedzie gromadzi¢ listy obecnosci
w postaci elektronicznej wg wytycznych Zamawiajgcego.

Wykonawca zobowigzany jest do przygotowania pre oraz post-testu, ktérego wzdr zostanie przedtozony do
akceptacji Zamawiajagcemu nie pdzniej niz na 5 dni roboczych przed planowanym rozpoczeciem realizacji
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szkolenia. Ostateczna akceptacja przez Zamawiajacego nadestanych wzoréw musi nastgpi¢ najpdzniej na 2 dni
robocze przed planowanym rozpoczeciem szkolenia. Pre oraz post-testy majg umozliwi¢ zdiagnozowanie
poziomu kompetencji, ktorych dotyczy dane szkolenie, przed i po jego zakonczeniu.

Wykonawca zobowigzany jest do niezwlocznego poinformowania Zamawiajagcego o niezgtoszeniu sie
uczestnikéw na szkolenie, przerwaniu szkolenia lub rezygnacji z uczestnictwa oraz kazdorazowej nieobecnosci
skierowanych oséb na szkolenie oraz o innych sytuacjach, ktére majg wptyw na ewentualne niezrealizowanie
programu zajeé i umowy.

Wykonawca zobowigzany jest do umozliwienia osobom wskazanym przez Zamawiajgcego przeprowadzenia w
kazdym czasie kontroli realizacji zaje¢ w tym w szczegdlnosci ich przebiegu, tresci, wykorzystywanych
materiatéw, frekwencji uczestnikdw oraz prowadzenia wizyt monitorujgcych.

6. Materiaty informacyjne: przygotowanie i dystrybucja:
Wykonawca jest zobowigzany do:
1) Przygotowania programu szkolenia i przestania go drogg mailowa do Zamawiajgcego do 3 dni roboczych od

podpisania umowy.

2) Przygotowania materiatéw szkoleniowych dostepnych dla kazdego uczestnika kursu. Materiaty szkoleniowe
powinny zostac¢ udostepnione Zamawiajgcemu w wersji elektronicznej.

3) Przygotowania wzoru zaswiadczenia o udziale w zajeciach, przedtozenia do akceptacji Zmawiajgcemu w
terminie do 1 dnia roboczego przed rozpoczeciem realizacji zaje¢, a nastepnie dostarczenia Zamawiajgcemu
zaswiadczen (1 oryginat dla uczestnika zaje¢, 1 kopia dla Zamawiajgcego potwierdzona za zgodnosé z
oryginatem).

4) Przeprowadzenia na zakonczenie zaje¢ ankiety (przygotowanej w wersji elektronicznej przez
Zamawiajgcego i dostarczonej Wykonawcy drogg mailowag w terminie do 5 dni roboczych od daty zawarcia
umowy) dotyczgcej indywidualnej oceny zajec przez kazdego z uczestnikow.

5) Przygotowania pre testu oraz post testu uwzgledniajgcego program oraz zakres merytoryczny zajec. Testy
te muszg by¢ imienne, nie anonimowe.

6) Na programie, zaswiadczeniach, testach pre i post oraz ankiecie powinna znalez¢ sie informacja, iz zajecia
wspotfinansowane sg ze srodkéw Unii Europejskiej zgodnie z aktualnymi na dzien przeprowadzenia zajeé
Wytycznymi oraz zasadami promocji Projektu. Informacje na temat prawidtowego oznaczenia materiatow i
dokumentdw dostarczy Zamawiajgcy w terminie nie pdzniejszym niz 5 dni roboczych od daty zawarcia
umowy.

7. Dokumentacja zwigzana z realizacja szkolen:
Wykonawca zobowigzany bedzie do przekazania Zamawiajgcemu dokumentéow w terminie do 10 dni

roboczych od dnia zakonczenia szkolenia, a w szczegdlnosci:

1) Zrzuty ekranu z kazdego dnia szkolenia z widoczng datg i godzing wykonania zrzutu, z listg wszystkich
obecnych w danym dniu uczestnikéw (petne imie i nazwisko),

2) Oryginatow sprawdzonych testow pre i post,

3) Ankiet oceniajacych przeprowadzonych wsrdd uczestnikow zaje¢ wraz z ankietg zbiorczg,

4) Oryginatu oraz kopii potwierdzonej za zgodnos$¢ z oryginatem zaswiadczen o ukonczeniu kursu przez
uczestnika,

5) Jednego kompletu materiatéw szkoleniowych, na poczet przekazania ich do archiwum Projektu,

6) Dokumentu potwierdzajgcego przekazanie uczestnikom szkolenia voucheréw na egzamin CEH.

Niedotrzymanie ww. terminu Zamawiajgcy uzna jako nienalezyte wykonywanie przedmiotu umowy.
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8. Prawa autorskie

Wykonawca przeniesie (jesli wytworzy) na Zamawiajgcego autorskie prawa majgtkowe do wytworzonych w
ramach realizacji niniejszego zamdwienia materiatédw noszacych cechy utworu w rozumieniu art. 1 ustawy z
dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

9. Warunek udziatu
W odniesieniu do warunku dotyczacego zdolnosci zawodowej, Zamawiajgcy wymaga, aby wykonawca
wykazal, iz dysponuje lub bedzie dysponowat co najmniej jedng osoba, ktéra zostanie skierowana do
realizacji niniejszego zamowienia, ktora to osoba:
a) posiada co najmniej wyksztatcenie wyzsze magisterskie,
oraz
b) w ciggu ostatnich trzech lat przed uptywem terminu sktadania ofert przeprowadzita co najmniej jedno
40-godzinne szkolenie EC-Council - CEHv12 - Certified Ethical.

Zamawiajacy zastrzega, ze od Wykonawcy na kaidym etapie postepowania moze zgda¢ dokumentéw
potwierdzajagcych posiadane wyksztatcenie i doswiadczenie (tj. kserokopie dyplomu oraz dowody
potwierdzajgce nalezyte wykonanie wykazanych szkolen, takich jak np. protokét odbioru, referencje lub
inne dokumenty z ktérych wynika, ze wskazana osoba przeprowadzita dane szkolenie). Odmowa okazania
wymaganych dokumentéw, lub ich brak bedzie skutkowaé odrzuceniem oferty, lub odstgpieniem od umowy
i naliczeniem kar umownych, okreslonych we wzorze umowy.

10. Kryteria oceny wykonawcy:

Kryterium Waga

Cena (C) 60%

Doswiadczenie osoby wskazanej do realizacji ustugi szkoleniowej dla uczelni | 30%
wyzszych lub instytucji badawczych, lub instytucji administracji publicznych

Zatrudnienie osoby niepetnosprawnej (N) 10%

Opis stosowanych kryteriéw oraz sposdb oceny ofert:

a) zasady przyznawania punktow w kryterium ,,cena”
Cena (C)- oznacza cene brutto za wykonanie catosci przedmiotu zamoéwienia zgodnie z trescig ogtoszenia oraz
umowa. Cena wskazana w formularzu oferty oceniana bedzie w nastepujacy sposéb:

Najnizsza cena wystepujaca w ofertach x 100

Xc punktoéw = - .
Cena wskazana w rozpatrywanej of ercie

Xc punktow — liczba punktéw za kryterium ,cena”
Otrzymana liczba punktéw zostanie pomnozona przez wage kryterium, tj. 60%

Cena ustugi ma zawiera¢ Wynagrodzenie Wykonawcy i obejmowac¢ wszelkie koszty poniesione w celu
nalezytego i petnego wykonania zamdwienia, zgodnie z wymaganiami opisanymi w opz, a w szczegoélnosci
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koszt wynagrodzenia oséb zaangazowanych do realizacji zamdwienia, koszt materiatéw szkoleniowych, koszt
wydania zaswiadczen, koszty zwigzane z zapewnieniem niezbednego sprzetu i oprogramowania (w tym
oprogramowania do zajec zdalnych), a takze koszty ogdlne, w tym: wszelkie podatki, optaty i elementy ryzyka
zwigzane z realizacja zamdwienia, zysk Wykonawcy oraz podatek VAT w wysokosci zgodnej z obowigzujgcymi
przepisami.

Otrzymana liczba punktéw zostanie pomnozona przez wage kryterium, tj. 60%.

b) zasady przyznawania punktdw w kryterium ,Doswiadczenie osoby wskazanej do realizacji ustugi
szkoleniowej, w realizacji ustug szkoleniowych dla uczelni wyzszych lub instytucji badawczych, lub instytucji
administracji publicznych”.

Wykonawca otrzyma punkty w ww. kryterium oceny ofert, jesli wykaze w formularzu oferty, na podstawie
referencji realizacje ustugi szkoleniowej w uczelni wyzszej lub instytucji badawczej, lub instytucji administracji
publicznych obejmujgcej przedmiot zamdwienia (z zakresu jak w warunku), zgodnie z zasada:

- brak ustug dla uczelni wyzszych lub instytucji badawczych, lub instytucji administracji publicznych — 0 pkt;

- 1-2 ustugi dla uczelni wyzszych lub instytucji badawczych, lub instytucji administracji publicznych — 10 pkt;

- 3-4 ustugi dla uczelni wyzszych lub instytucji badawczych, lub instytucji administracji publicznych — 20 pkt;

- 5 lub wiecej ustug dla uczelni wyzszych lub instytucji badawczych, lub instytucji administracji publicznych — 30
pkt;

Maksymalna liczba punktéw do uzyskania w tym kryterium: 30 pkt.

Na potwierdzenie spetnienia tego kryterium Wykonawca przedtozy dowody potwierdzajgce wykonanie
ustugi, przy czym dowodami o ktédrych mowa s3a: referencje, zaswiadczenia, inne dokumenty sporzadzone
przez podmiot, na rzecz ktérego ustugi zostaty wykonane, z ktorych wynika, ze wskazana osoba wykonata
wykazane w deklaracji ustugi.

c) kryterium ,zatrudnienie do realizacji zamdwienia oséb niepetnosprawnych” (N) bedzie oceniane w
nastepujacy sposoéb:

- Zamawiajgcy dokona oceny tego kryterium na podstawie ztozonej przez Wykonawce wraz z ofertg (zgodnie z
trescig pkt. 9 formularza oferty — zatgcznika nr 2 do ogtoszenia) deklaracji zatrudnienia przy realizacji
zamoéwienia 0sdb niepetnosprawnych, o ktérych mowa w przepisach o rehabilitacji zawodowej i spotecznej
oraz zatrudnieniu oséb niepetnosprawnych.

- W przypadku nieztozenia przez Wykonawce deklaracji w przedmiotowym zakresie, deklaracja nie podlega
uzupetnieniu, co skutkuje nieprzyznaniem punktéw w ramach tego kryterium.

- Wykonawca, ktéry zadeklaruje, ze =zatrudni do realizacji zamodwienia co najmniej jedng osobe
niepetnosprawng otrzyma 10 punktéw w tym kryterium.

- Wykonawca, ktéry nie zadeklaruje do realizacji zamdwienia oséb niepetnosprawnych lub zadeklaruje, iz nie
zatrudni do realizacji zamdwienia oséb niepetnosprawnych otrzyma w tym kryterium 0 punktdw.

- W przypadku ztozenia deklaracji zatrudnienia osoby niepetnosprawnej jw., Wykonawca bedzie zobowigzany
przestrzegac tego zobowigzania w toku realizacji zamdéwienia pod rygorem zastosowania przez Zamawiajacego
kar umownych przewidzianych we wzorze umowy;

- Zamawiajacy zastrzega, iz najpdzniej przed przystgpieniem do $wiadczenia ustug zazgda od Wykonawcy
okazania dokumentu, potwierdzajgcego zatrudnienie do realizacji zamdwienia osoby niepetnosprawnej, o
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ktorej mowa w przepisach o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych.
Odmowa okazania powyzszego dokumentu lub brak wymaganego dokumentu bedzie skutkowac
zastosowaniem przez zamawiajgcego kar umownych.

11. Warunki ptatnosci.

Rozliczenie odbywaé sie bedzie po zakoniczeniu realizacji szkolenia i po podpisaniu przez Zamawiajgcego
protokotu odbioru, ktéry stanowi podstawe do wystawienia rachunku/faktury. Warunkiem podpisania
protokotu odbioru ustugi bedzie dostarczenie do Zamawiajgcego w okreslonym terminie (do 10 dni roboczych)
dokumentéw wymienionych w punkcie 7. Wynagrodzenie wyptacone bedzie w oparciu o cene jednostkowa za
1 h zaje¢ oraz faktyczng liczbe godzin zrealizowanych zaje¢. Zamawiajacy zobowigzuje sie dokonad zaptaty
naleznosci na rachunek Wykonawcy podany na fakturze/rachunku w terminie 14 dni od daty jej otrzymania.
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