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Zatgcznik nr 1

Przedmiot zamowienia jest realizowany w ramach projektu pt.: ,Platforma Analiz i Archiwizacji Danych
(PAAD)” nr umowy: POIG.02.03.00-24-109/13-01 w ramach Programu Operacyjnego Innowacyjna
Gospodarka wspoifinansowanego ze s$rodkéw Europejskiego Funduszu Rozwoju Regionalnego,
Priorytet 2. Infrastruktura sfery B+R, Dziatanie 2.3 Inwestycje zwigzane z rozwojem infrastruktury
informatycznej nauki:

Poddziatanie 2.3.1. Projekty w zakresie rozwoju infrastruktury informatycznej nauki,

Poddziatanie 2.3.2. Projekty w zakresie rozwoju zasobdw informacyjnych nauki w postaci cyfrowej,
Poddziatanie 2.3.3. Projekty w zakresie rozwoju zaawansowanych aplikacji i ushug
teleinformatycznych.

Zaméwienie realizowane jest w ramach zadania 1, kategoria 8, pozycja budzetu projektu ,Umowy
cywilno-prawne na wykonanie modutéw platformy Galaxy na potrzeby grup badawczych”

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest wykonanie modutéw bezpieczenstwa platformy Galaxy wraz
z integracjg z warstwg bezpieczestwa systemu klastra HA i HPC w ramach Platformy Analiz
i Archiwizacji Danych (PAAD).

I. Zakres prac:

1. Etap |- Analiza Srodowiska klastra HA i HPC oraz platformy GALAXY oraz opracowanie zatozen
koncepcji bezpieczenstwa
1.1.Zapoznanie sie z powstajgcym systemem informatycznym platforma Galaxy oraz PAAD.
1.2.0pracowanie zatozen polityki bezpieczenstwa platformy Galaxy oraz PAAD.

2. Etap Il Techniczny projekt monitoringu stanu systemoéw Galaxy oraz klastra HA i HPC.
2.1.Wypracowanie metod monitorowania stanu systemdw i procedur reagowania w przypadku

wystgpienia incydentow. Metody monitorowania systemow i procedury reagowania
powinny zapewnic bezpieczenstwo danych uzytkownikéw platformy Galaxy i by¢ spdjne z
zabezpieczeniami klastra HA i HPC.

2.2.Konfiguracja serwerdw i urzadzen sieciowych we wspotpracy z administratorami PAAD.

3. Etap lll Weryfikacja poziomu bezpieczenistwa systemoéw zainstalowanych w ramach klastra HA i
HPC oraz instalacja modutéw bezpieczeristwa
3.1.Weryfikacja zabezpieczen sieciowych systemdw informatycznych potgczonych z klastrem

obliczeniowym i innych potgczonych z platformg PAAD wzgledem rekomendacji CIS (Center
of Internet Security).
3.2.Wykonywanie testéw penetracyjnych systeméw sieciowych i aplikacji webowych zwigzanych
z platformg Galaxy oraz innymi zainstalowanymi w ramach klastra HA i HPC srodowiska
PAAD.
3.3.Zabezpieczenie systemdw klastra przed znanymi zagrozeniami takimi jak:
3.3.1. wstrzykniecia kodu lub kwerend,
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3.3.2. XSS,
3.3.3. CSRF,
3.3.4. sniffing,
3.3.5. ujawnienie danych wrazliwych,
3.3.6.iinne z listy OWASP TOP10.
3.4.Konfiguracja monitorowania stanu systemow i okreslenie procedur reagowania w przypadku
wystgpienia incydentow.
4. Etap IV Praktyczne wdrozenie warstwy bezpieczenstwa w ramach platformy Galaxy w
kontekscie wspoétpracy z klastrem HA i HPC wraz z przeszkoleniem uzytkownikow.
4.1.Wdrozenie polityki bezpieczenstwa spdjnej dla platformy Galaxy oraz innych serwiséw w
ramach klastra HA i HPC platformy PAAD.

4.2.Szkolenie pracownikdw obstugujacych i zarzadzajgcych systemem z zakresu najlepszych
praktyk zwigzanych z utrzymaniem poziomu bezpieczeristwa.

4.3.Instalacja monitorowania systemu, wdrozenie procedur reagowania w przypadku
wystgpienia incydentow.

4.4.0pracowanie i automatyzacja procedur weryfikacji bezpieczenstwa systemow
informatycznych.

5. Etap V Wykonanie lub instalacja narzedzi prewencyjnych oraz weryfikacja zabezpieczen
platform z dostepem webowym
5.1.Stworzenie (lub instalacja istniejgcych) i uruchomienie narzedzi do wykrywania zagrozen na

poziomie systemow, aplikacji i sieci:
5.1.1. tcpdump,
5.1.2. chkrootkit,
5.1.3. Rootkit hunter,
5.1.4. OSSEC HIDS,
5.1.5. Snort.
5.2.Weryfikacja zabezpieczen platformy Galaxy i innych aplikacji PAAD z dostepem webowym.

6. Etap VI Koricowa weryfikacja poziomu bezpieczenstwa platformy GALAXY i klastra HA i HPC

6.1.Wykonanie audytu zabezpieczen klastra HA i HPC oraz systemow potgczonych wraz z
wydaniem rekomendacji.
6.2. Wykonanie dokumentacji bezpieczeristwa

Il. Miejsce realizacji zamoéwienia:
Odbiér kazdego z etapdw realizacji ustugi odbywac sie bedzie w Uniwersytecie Slaskim w Katowicach
(instalacja oraz testy w érodowisku informatycznym US).

lll. Okres realizacji:

Etap I. — do 30.06.2015
Etap IIl. — do 30.07.2015

Etap Ill. — do 30.08.2015
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Etap IV. —do 30.09.2015

Etap V.

—do 30.10.2015

Etap VI. —do 30.11.2015

IV. Rozliczenie:

Rozliczenie odbedzie sie po zakonczeniu kazdego z etapdw zaplanowanych w ramach zlecenia prac,
po podpisaniu przez Zamawiajgcego bez uwag protokotu odbioru, ktéry stanowic bedzie podstawe do
wystawienia rachunku/faktury.

Warunkiem podpisania protokotu odbioru poszczegdlnych etapéw bedzie:

dostarczenie stosownej dokumentacji wynikajacej z realizowanego etapu pracy
(dokumentacja w formie elektronicznej),

dostarczenie oprogramowania (o ile na danym etapie jest to wymagane) w wersji
elektronicznej, wraz z kodem zrédtowym

wykonanie instalacji oprogramowania na srodowisku Zamawiajgcego

wykonanie testow na S$rodowisku Zamawiajgcego i przyjecie wynikdw prac przez
Koordynatora Merytorycznego do spraw Platformy Galaxy

Zamawiajgcy zobowigzuje sie dokonaé zaptaty naleznosci na rachunek Wykonawcy podany na
fakturze/rachunku w terminie do 14 dni od daty jej otrzymania.

IV. Warunki udziatu w postepowaniu:
Wykonawca winien dysponowac osobg spetniajgcg ponizsze wymagania:
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Wyksztalcenie informatyczne, min. tytut inzyniera informatyka.

Dobra znajomos¢ jezyka angielskiego.

Bardzo dobra znajomos¢ systeméw operacyjnych Linux/Unix.

Dobra znajomos¢ rodziny systemdw operacyjnych Microsoft Windows.
Znajomosc jezykdw skryptowych: Python, Bash, Powershell.

Znajomosc jezykdw programowania: Java, PHP, C++.

Znajomosc¢: HTML, JavaScript, CSS, jQuery, XML, JSON.

Znajomosc systemow relacyjnych baz danych (MySQL, PostrgeSQL) i jezyka SQL.
Umiejetnos¢ konfiguracji urzadzen sieciowych i serweréw.

. Umiejetnos¢ wykonywania testéw penetracyjnych systemoéw informatycznych.
. Znajomos¢ standardéw i rekomendacji (min. 1S027001, NIST, CIS), umiejetnos¢ sprawdzania

konfiguracji systemow pod katem zgodnosci z normami i standardami.

. Umiejetnos¢ automatyzacji rutynowych czynnosci zwigzanych z administrowaniem

systemami informatycznymi.

. Doswiadczenie w pracy w branzy informatycznej na stanowisku zwigzanym z sieciowymi

projektami informatycznymi (min. 3 lata), w tym zwigzane z bezpieczeAstwem IT i
wykonywaniem testow penetracyjnych (min. 1 rok).

Doswiadczenie w monitorowaniu pracy sieciowych systemoéw informatycznych oraz
reagowaniu i koordynacji dziatan w wypadku wystgpienia incydentdw bezpieczenstwa.

Doswiadczenie w przeprowadzaniu audytéw bezpieczenstwa systemoéw informatycznych.
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16. Certyfikaty poswiadczajgce posiadane umiejetnosci i udziat w szkoleniach zwigzanych z
bezpieczenstwem systeméw informatycznych.

V. Kryterium oceny ofert:
cena —100%

Za najkorzystniejszg zostanie uznana oferta o najnizszej catkowitej wartosci brutto ustugi.

OPIS SPOSOBU OBLICZANIA CENY:
1) Wykonawca winien podaé¢ w ofercie catkowitg cene brutto za cato$é prac wymienionych w
pkt. | Opisu przedmiotu zamowienia

2) Warto$¢ oferty nalezy podaé¢ w polskich ztotych z doktadnoscia do dwdch miejsc po
przecinku.

3) Cena oferty winna zawieraé wszelkie koszty jakie ponosi Wykonawca w celu wiasciwej
realizacji przedmiotu umowy, w tym podatek VAT.

VI. Inne postanowienia:

W przypadku zaangazowania Wykonawcy do wykonywania zadan w innych projektach finansowanych
z funduszy strukturalnych i Funduszu Spdjnosci oraz dziatan finansowanych z innych zrodet, w tym
Srodkéw wiasnych Zamawiajgcego i innych podmiotéw, ztozy on oswiadczenie o prowadzeniu
ewidencji godzin i zadan realizowanych w ramach wszystkich projektow finansowanych z funduszy
strukturalnych i Funduszu Spdjnosci oraz dziatan finansowanych z innych zrédet, w tym Srodkéw
wtasnych Zamawiajgcego i innych podmiotéw, wedtug wzoru dostarczonego przez Zamawiajgcego,
ktérg przekaze Uczelni w odniesieniu do okresu wykonywania zadan w ramach Projektu. Ich
dostarczenie Zamawiajgcemu bedzie warunkiem podpisania protokotu odbioru oraz wyptaty
wynagrodzenia.1

Dotyczy Wykonawcow ¢rgcych osobami fizycznymi
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