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»DOSTAWA ELEMENTOW SIECIOWYCH AKTYWNYCH”
Opis techniczny przedmiotu zamoéwienia — czes¢ C - przelaczniki sieciowe 22 szt.

L.P.

Nazwa urzadzen / parametry minimalne

Opis techniczny oferowanych urzadzen Indeks

Przetacznik sieciowy 48-portowy z funkcja IP L3 i uplinkiem 10G

Opis:

- liczba portéw Ethernet 10/100/1000 nie mniejsza niz 48

- podstawowa funkcjonalnos¢ obstugi protokotu IP w warstwie 3 (RIPv1,
RIPv2, OSPFv2, OSPFv3, EIGRP, routing, HSRP, PIM, VRRP for IPv4, Private
VLAN;—Rv6-First-Hop-Security-seurce-guard, Per-VLAN and per-port policers)
- liczba portéw uplinkowych o przeptywnosci 10 Gbps nie mniejsza niz 2

- porty uplinkowe muszg umozliwiaé ich obsadzanie wktadkami Gigabit
Ethernet — minimum 1000BaseT, 1000Base-SX, 1000BaselLX/LH, 1000Base-
BX-D/U i modutami CWDM oraz wktadkami 10Gigabit Ethernet — minimum
10GBase-SR, 10GBase-LRM, 10GBase-LR, 10GBase-ER oraz twinax zaleznie
od potrzeb Zamawiajacego

- musi zapewnia¢ obstuge min. 16 statycznych tras dla routingu IPv4 i IPv6
- Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping

- Przetacznik musi posiada¢ mozliwos$¢ uruchomienia funkcjonalnosci DHCP
Server

63518/1-2

Przetacznik sieciowy 24-portowy z funkcja IP L3 i uplinkiem 1G

Opis:

- liczba portéw Ethernet 10/100/1000 nie mniejsza niz 24

- podstawowa funkcjonalno$¢ obstugi protokotu IP w warstwie 3 (RIPv1,
RIPv2, OSPFv2, OSPFv3, EIGRP, routing, HSRP, PIM, VRRP for IPv4, Private
VLAN, Rv6-First-Hop-Security-seurce-guard, Per-VLAN and per-port policers)
- liczba portéw uplinkowych o przeptywnosci 1 Gbps nie mniejsza niz 4

- porty uplinkowe muszg umozliwiaé ich obsadzanie wktadkami Gigabit
Ethernet — minimum 1000BaseT, 1000Base-SX, 1000BaselLX/LH, 1000Base-
BX-D/U i modutami CWDM zaleznie od potrzeb Zamawiajgcego

- musi zapewnia¢ obstuge min. 16 statycznych tras dla routingu IPv4 i IPv6
- Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping

- Przetacznik musi posiada¢ mozliwos$¢ uruchomienia funkcjonalnosci DHCP
Server

63518/5-6

Przetacznik sieciowy 48-portowy z uplinkiem 1G

Opis:

- liczba portéw Ethernet 10/100/1000 nie mniejsza niz 48

- liczba portéw uplinkowych o przeptywnosci 1 Gbps nie mniejsza niz 4

- porty uplinkowe muszg umozliwia¢ ich obsadzanie wktadkami Gigabit
Ethernet — minimum 1000BaseT, 1000Base-SX, 1000BaselLX/LH, 1000Base-
BX-D/U i modutami CWDM zaleznie od potrzeb Zamawiajgcego

63518/7-20
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4. Przetacznik sieciowy 24-portowy z uplinkiem 1G 63518/21-24
Opis:

- liczba portéw Ethernet 10/100/1000 nie mniejsza niz 24

- liczba portéw uplinkowych o przeptywnosci 1 Gbps nie mniejsza niz 4

- porty uplinkowe muszg umozliwiaé ich obsadzanie wktadkami Gigabit
Ethernet — minimum 1000BaseT, 1000Base-SX, 1000BaselLX/LH, 1000Base-
BX-D/U i modutami CWDM zaleznie od potrzeb Zamawiajacego

Szczegotowy Opis przedmiotu zamoéwienia wspélny dla pozycji 1-4:

Urzadzenie musi obstugiwa¢ minimum 1000 sieci VLAN

Urzadzenie musi obstugiwa¢ minimum 16000 adreséw MAC

Urzadzenie musi posiada¢ min. 512MB pamieci DRAM i 128MB pamieci flash
Parametry fizyczne — wysokos¢ maksimum 1RU, mozliwo$¢ montazu w szafie 19”
Wydajnos¢ przetaczania minimum 95Mpps dla pakietéw 64-bajtowych. Przepustowos$¢ przetgcznika minimum 108Gb/s (216Gb/s full duplex)
Urzadzenie musi umozliwiac¢ obstuge ramek jumbo o wielkosci min. 9216 bajtéw

Whbudowane funkcje zarzadzania energia - zgodnosc ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet),

YVVYVYVYVYYVY

Obstuga protokotu NTP

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 128 instancji protokotu STP

Funkcjonalnos¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o zadanym zrédtowym i docelowym adresie MAC

Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad. Obstuga mechanizmoéw bezpieczeristwa typu Port Security i IP Source Guard na interfejsach link aggregation

Przetgcznik musi obstugiwac¢ nastepujace mechanizmy bezpieczenstwa:

= Minimum 5 poziomdéw dostepu administracyjnego poprzez konsole

=  Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL

=  Obstuga funkcji Guest VLAN

=  Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

=  Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientédw bez suplikanta 802.1X

= Przetacznik musi umozliwiaé elastycznos¢ w zakresie przeprowadzania mechanizmu uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zaréwno
mechanizmdw 802.1X, jak i uwierzytelniania per MAC oraz uwierzytelniania w oparciu o www

= Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikdw na jednym porcie

= Mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176

= Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i IPv6

=  Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejsdw SVI (RACL) — zaréwno dla IPv4 jak i IPv6

= Obstuga mechanizmoéw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard

=  Funkcjonalnos¢ Protected Port

= Zapewnienie podstawowych mechanizmdw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS) —w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA Guard),
ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard)

= Obstuga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego

=  Mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych (mechanizmy typu sFlow, NetFlow, J-Flow lub réwnowazne)

»  Przetacznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

= Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych parametréw: zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP

= Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu o réznej klasie obstugi.
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= Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi tych kolejek

= Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych (Strict Priority)

=  Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi. Wymagana jest mozliwo$é skonfigurowania minimum 256 réznych ograniczen

Przetacznik musi posiadaé makra lub wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienie rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotgczonego do portu
(np. telefon IP)

Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli

Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy podtaczenie pamieci flash. Musi by¢ dostepna opcja uruchomienia systemu operacyjnego z nos$nika danych podtaczonego do portu USB
Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN)

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwo$é przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzgdzenia z nowg konfiguracja. W pamieci nieulotnej musi by¢ mozliwosé przechowywania przynajmniej 5 plikéw konfiguracyjnych.
Zasilanie 230V AC, mozliwo$¢ zastosowania redundantnego zasilacza (dopuszczalne rozwigzania zewnetrzne)

Jesli producent wymaga rejestracji urzadzen na uzytkownika koricowego, to dostarczony sprzet musi by¢ zarejestrowany na Uniwersytet Slgski w Katowicach.

Dostarczany sprzet musi by¢ objety min. 36-miesiecznym (3 lata) serwisem opartym na serwisie producenta urzgdzenia $wiadczonym w rezimie reakcji na zgtoszenie problemu w ciggu 8 godzin roboczych
przez 5 dni w tygodniu z usunieciem problemu w nastepnym dniu roboczym (8x5xNBD).

Zamawiajacy wymaga umozliwienia dostepu on-line do:

= petnej informacji technicznej producenta (w tym o nowych wersjach oprogramowania, urzadzen, dokumentacji)

= dostepu do bazy wiedzy producenta opisujacej znane problemy oraz sposoby ich rozwigzywania

=  dostepu do aktualizacji oprogramowania

Wykonawca umozliwi przyjmowanie zgtoszen serwisowych zwigzanych z eksploatacja, zarzadzaniem i utrzymaniem Sprzetu za pomoca: e-maila, telefonicznie oraz za pomocga formularza on-line na stronie
www. Po stronie Wykonawcy lezg koszty serwisu obejmujace koszt naprawy, dojazdu, czesci zamiennych oraz wszystkich innych kosztéw, ktérych poniesienie bedzie niezbedne w celu usuniecia usterki.

Data i podpis Wykonawcy
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