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Szczegółowy opis przedmiotu zamówienia – część C 

 

L.P. PARAMETRY MINIMALNE WYMAGANE PRZEZ ZAMAWIAJĄCEGO 
Liczba 

sztuk 
OPIS TECHNICZNY OFEROWANEGO URZĄDZENIA Indeks 

1. Urządzenie sieciowe do ochrony serwerów poczty elektronicznej jest to 

urządzenie do transmisji danych cyfrowych, wyposażone w oprogramowanie 

sterujące przepływem poczty elektronicznej pomiędzy Internetem a Uczelnianą 

Siecią Komputerową (USK), z wykorzystaniem działających już serwerów poczty 

elektronicznej. Podstawowym zadaniem tego urządzenia będzie 

niedopuszczenie do przenoszenia złośliwego oprogramowania (wirusy, trojany, 

itp.) oraz niechcianej masowej poczty elektronicznej (spamu) z Internetu do 

USK, z USK do Internetu i wewnątrz USK. 

 

Parametry techniczne 

1. Obudowa typu RACK 19”. 

2. Co najmniej 2 interfejsy sieciowe Gigabit Ethernet. 

3. Urządzenie powinno być wyposażone w redundantną macierz dysków typu 

RAID z możliwość wymiany dysków podczas pracy urządzenia (hot swap). 

4. Urządzenie przeznaczone jest dla nieograniczonej liczby użytkowników. 

5. Ilość przestrzeni dyskowej przeznaczonej na kwarantannę poczty to minimum 

180 GB. 

6. Wielkość pamięci podręcznej dla dzienników systemowych i poczty to 

minimum 72 GB. 

7. Oferowane rozwiązanie musi posiadać deklarację zgodności CE. 

 

Ochrona przed spamem 

8. Urządzenie powinno: 

a. zapewniać ochronę zarówno poczty przychodzącej jak i wychodzącej, 

b. zapobiegać próbom spoofingu, phishingu i dostarczania oprogramowania 

szpiegującego, 
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c. zabezpieczać przed atakami typu DoS (Denial of Service), 

d. zabezpieczać pocztę wychodzącą, w skład której wchodzi ochrona 

antywirusowa, 

e. umożliwiać kontrolę ilości wiadomości wysłanych przez użytkownika, 

f. zapewniać ochronę przed atakami typu DHA (Directory Harvest Attack). 

9. Możliwość ustawiania progów (na podstawie punktacji przypisanej przez 

algorytmy modułu antyspamowego) dla wiadomości przychodzących, wg których 

wiadomości mogą być blokowane, przesyłane do kwarantanny lub oznaczane 

jako spam. 

10. Możliwość ustawiania progów (na podstawie punktacji przypisanej przez 

algorytmy modułu antyspamowego) dla wiadomości wychodzących, wg których 

wiadomości mogą być blokowane lub przesyłane do kwarantanny. 

11. Analiza odcisku palca wiadomości (fingerprint), pozwalająca na 

zweryfikowanie wiadomości przychodzącej z bazą odcisków wiadomości 

zawierających spam, stworzonej przez producenta. 

12. Analiza obrazów dołączonych do wiadomości za pomocą mechanizmu OCR 

(Optical Character Recognition). 

13. Konfrontowanie adresów URL zawartych w wiadomości ze znanymi 

adresami z bazy danych URL występujących w spamie. Możliwość blokowania, 

oznaczania i przenoszenia do kwarantanny takich wiadomości spamowych. 

14. Możliwość korzystania z klasyfikatora Bayesa. 

15. Możliwość określania maksymalnej liczby połączeń z danego adresu IP do 

urządzenia, w zdefiniowanym przez administratora przedziale czasu. Ustawienie 

dotyczy zarówno poczty wychodzącej jak i przychodzącej. 

16. Możliwość określania maksymalnej liczby wiadomości wysyłanych od 

danego nadawcy w zdefiniowanym przez administratora przedziale czasu. 

Ustawienie dotyczy poczty wychodzącej. 

17. Możliwość zdefiniowania adresów email wyłączonych ze sprawdzania 

maksymalnej liczby  wysyłanych wiadomości w zdefiniowanym przez 

administratora przedziale czasu. 

18. Możliwość ustawienia kwarantanny dla każdego użytkownika lub globalnej 
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dla całego urządzenia. 

19. Możliwość nadania użytkownikom uprawnień do zmiany własnych ustawień: 

a. włączenie/wyłączenie kwarantanny, 

b. włączenie/wyłączenie skanowania antyspamowego, 

c. zmiany języka i częstotliwości wysyłanych powiadomień kwarantanny, 

d. dodawania adresów do osobistej białej/czarnej listy, 

e. zmiany ustawień osobistych klasyfikatora Bayesa, 

f. zmiany punktacji wiadomości. 

20. Możliwość ustawienia częstotliwości wysyłania powiadomienia do 

użytkownika o nowych wiadomościach przychodzących przeniesionych do 

kwarantanny: codziennie, raz w tygodniu lub nigdy. 

21. Możliwość ustawienia częstotliwości wysyłania powiadomienia do 

użytkownika o nowych wiadomościach wychodzących od tego użytkownika 

przeniesionych do kwarantanny: codziennie, co tydzień, natychmiast lub nigdy. 

22. Możliwość ustawienia ilości miejsca na dysku przeznaczonego na 

kwarantannę dla poczty wychodzącej. 

23. Możliwość zdefiniowania w przypadku poczty wychodzącej jak długo 

wiadomości będą przechowywane w kwarantannie. 

24. Uwierzytelnianie nadawcy wiadomości na podstawie SPF (Sender Policy 

Framework). 

25. Uwierzytelnianie nadawcy wiadomości na podstawie mechanizmu DKIM 

(Domain Keys). 

26. Zapobieganie niepożądanym wiadomościom - zwrotkom z wykorzystaniem 

metody oznaczania nagłówków wiadomości wysyłanych przez urządzenie. 

27. Możliwość korzystania z dowolnych zewnętrznych baz RBL. 

28. Urządzenie powinno zapewniać dostęp do baz reputacyjnych producenta, 

które zawierają listę znanych spamerów. 

29. Możliwość zdefiniowania wykluczeń ze skanowania antyspamowego dla 

wiadomości wychodzących/przychodzących ze określonego adresu IP lub 

zakresu adresów IP. 

30. Możliwość zdefiniowania akcji dla wiadomości przychodzących w przypadku, 
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gdy wiadomości zostały wysłane z określonego adresu IP lub określonej 

podsieci. Dostępne akcje w tym przypadku to: blokowanie, poddanie 

kwarantannie lub oznaczenie wiadomości jako spam. 

31. Możliwość zdefiniowania białej listy domen lub subdomen. 

32. Możliwość zdefiniowania czarnej listy domen lub subdomen. Wiadomości 

przychodzące z tych domen/subdomen mogą być blokowane, oznaczone jako 

spam lub przenoszone do kwarantanny. 

33. Możliwość określenia, dla jakich domen chronionych przez urządzenie 

poczta wychodząca będzie szyfrowana za pomocą protokołu TLS. 

34. Możliwość określenia domen chronionych przez urządzenie, dla których 

poczta wychodząca będzie przekierowana na inny serwer pocztowy. 

35. Możliwość określenia dla jakich adresów email poczta wychodząca będzie 

szyfrowana za pomocą protokołu TLS. 

36. Możliwość określenia adresów email, dla których poczta wychodząca będzie 

przekierowana na inny serwer pocztowy. 

37. Możliwość blokowania wiadomości pochodzących z konkretnego kraju. 

38. Możliwość tworzenia reguł pozwalających na blokowanie, przesyłanie do 

kwarantanny lub oznaczenia jako spam wiadomości pochodzących z danego 

hosta. 

39. Produkt powinien rozróżniać co najmniej 11 różnych zestawów znaków, 

różnych narodowości używanych do kodowania wiadomości mailowych. 

Wiadomości zawierające takie znaki mogą być blokowane, przesłane do 

kwarantanny lub oznaczone jako spam. 

40. Możliwość konfiguracji ilości miejsca na dysku urządzenia przeznaczonego 

na kwarantannę każdego użytkownika. Niezależnie od tego ustawienia 

urządzenie nie powinno usuwać wiadomości młodszych niż 3 dni. 

41. Możliwość konfiguracji liczby dni przechowywania wiadomości w 

kwarantannie użytkownika. 

42. Możliwość uruchomienia SMTP over TLS zarówno dla połączeń 

wychodzących jak i przychodzących. 

43. Możliwość wymuszenia zgodności protokołu SMTP z RFC 821. 
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44. Możliwość blokowania wiadomości, które nie używają FQDN (fully-qualified 

domain name) w polu ‘From’ adresu. 

 

Kontrola treści 

45. Kontrola zawartości załączników w zależności od: 

a. typu pliku - co najmniej następujące typy: MS Access, MS Excel, MS Word, 

Adobe PDF, MS PowerPoint, Windows exe, Windows Script. Skaner sprawdza 

również archiwa pod kątem obecności zdefiniowanych typów pliku, 

b. nazwy pliku lub rozszerzenia pliku, definiowane przez administratora, 

c. typu MIME pliku, definiowane przez administratora zgodnie ze standardem 

RFC. 

46. Dostępne akcje w przypadku kontroli załączników wiadomości mają być 

rozdzielone ze względu na pocztę przychodzącą i wychodzącą: 

a. poczta przychodząca: blokowanie, przeniesienie do kwarantanny, 

b. poczta wychodząca: blokowanie, przeniesienie do kwarantanny, 

zaszyfrowanie, przekierowanie na inny serwer. 

47. Dostępne akcje w przypadku spakowanych, zabezpieczonych hasłem 

załączników wiadomości mają być rozdzielone ze względu na pocztę 

przychodzącą i wychodzącą: 

a. poczta przychodząca: blokowanie, przeniesienie do kwarantanny, 

b. poczta wychodząca: blokowanie, przeniesienie do kwarantanny, 

zaszyfrowanie, przekierowanie na inny serwer. 

48. Możliwość tworzenia reguł, za pomocą wyrażeń regularnych, filtrujących 

wiadomości po temacie, nagłówku i treści wiadomości. Możliwość tworzenia 

takich reguł zarówno dla wiadomości przychodzącej jak i wychodzącej. 

Dostępne akcje mają być rozdzielone ze względu na pocztę przychodzącą i 

wychodzącą: 

a. poczta przychodząca: blokowanie, przeniesienie do kwarantanny, oznaczenie 

wiadomości, dodanie do białej listy, 

b. poczta wychodząca: blokowanie, przeniesienie do kwarantanny, 

zaszyfrowanie  wiadomości, dodanie do białej listy, przekierowanie na inny 
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serwer. 

 

Ochrona antywirusowa 

49. Urządzenie ma zapewniać skanowanie antywirusowe poczty przychodzącej 

za pomocą minimum 3 różnych silników antywirusowych działających 

jednocześnie. 

50. Weryfikacja odcisku wiadomości lub wirusa z bazą danych producenta, jeżeli 

informacje na temat tej wiadomości lub wirusa nie zostały odnalezione w lokalnej 

bazie na urządzeniu. 

 

Administracja 

51. Urządzenie powinno posiadać możliwość przywrócenia poprzednio 

zainstalowanych wersji firmware: ma być możliwość przywrócenia do wcześniej 

zainstalowanej wersji firmware lub do wersji, która została zainstalowana 

fabrycznie. 

52. Urządzenie powinno mieć możliwość przywrócenia poprzednio 

zainstalowanej bazy sygnatur wirusów. 

53. Urządzenie powinno mieć możliwość przywrócenia poprzednio 

zainstalowanej bazy sygnatur antyspamowych. 

54. Urządzenie powinno być konfigurowane za pomocą  graficznego interfejsu 

dostępnego przez przeglądarkę internetową. 

55. Interfejs administratora powinien być dostępny co najmniej w dwóch 

językach: polskim i angielskim. 

56. Możliwość określenia, że administratorzy mają dostęp do interfejsu 

dostępnego przez przeglądarkę tylko poprzez protokół https. 

57. Możliwość klastrowania urządzeń w trybie active/active lub active/passive. 

58. Urządzenie ma mieć możliwość integracji z usługami katalogowymi LDAP 

oraz Active Directory przynajmniej do weryfikacji docelowych odbiorców 

przychodzących przesyłek pocztowych. 

59. Urządzenie powinno mieć możliwość uruchomienia dla użytkowników 

mechanizmu SSO (Single Sign On). 
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60. Urządzenie powinno mieć możliwość skonfigurowania wirtualnych adresów 

IP do fizycznej karty sieciowej urządzenia. 

61. Urządzenie powinno mieć możliwość konfigurowania tras statycznych. 

62. Urządzenie powinno mieć możliwość przeprowadzenia diagnostyki poprzez 

interfejs graficzny przy użyciu narzędzi takich jak: ping, telnet, dig, tcpdump i 

traceroute. 

63. Urządzenie powinno mieć możliwość uruchomienia bezpiecznego, 

szyfrowanego połączenia z działem wsparcia technicznego producenta na 

życzenie administratora. 

64. Urządzenie ma mieć możliwość tworzenia kopii zapasowej konfiguracji 

urządzenia,  ustawień wszystkich lub wybranych użytkowników. 

65. Kopie zapasowe mają być tworzone na żądanie lub eksportowane zgodnie z 

harmonogramem na zdefiniowany serwer ftp i smb. 

66. Możliwość określenia maksymalnej liczby plików kopii zapasowej 

przechowywanej na serwerze ftp i smb. 

67. Możliwość tworzenia kopii zapasowej  baz danych filtrów Bayesa, dla całego 

systemu lub dla poszczególnych użytkowników. 

68. Możliwość skonfigurowania adresu email, na który będą przesyłane kopie 

każdej wiadomości przychodzącej lub wychodzącej z urządzenia. 

69. Urządzenie powinno mieć możliwość eksportowania dzienników 

systemowych na zewnętrzny serwer (syslog). 

70. Urządzenie powinno zapewniać wsparcie dla SNMP. 

 

Serwis 

71. Okres gwarancji na oferowane urządzenie musi wynosić min. 36 miesięcy.  

72. Oferowane urządzenie musi posiadać możliwość odpłatnego przedłużenia 

okresu gwarancji obejmującego wszystkie elementy urządzenia o minimum trzy 

kolejne lata po wygaśnięciu gwarancji. 

73. W okresie gwarancji Zamawiający ma prawo do wykonywania aktualizacji 

oprogramowania (ang. firmware upgrade). 

74. W czasie trwania gwarancji zamawiający powinien mieć możliwość dostępu 
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do wsparcia technicznego producenta świadczonego w systemie 24 

godziny/dobę 7 dni w tygodniu. 

75. W czasie trwania gwarancji zamawiający ma dostęp do wsparcia 

technicznego dystrybutora świadczonego w dni robocze od poniedziałku do 

piątku w godzinach 8:00-18:00. 

76. Jeśli urządzenie ulegnie uszkodzeniu i musi być wymienione na nowe, 

wysyłka nowego urządzenia musi nastąpić w następnym dniu roboczym. 

 

Cena 

77. Cena oferty nie może zależeć od liczby obsługiwanych użytkowników poczty. 

 

Fakultatywnie: 

79. Wykonawca, który zaoferuje w cenie oferty wymianę co 4 lata urządzenia na 

nowe, o parametrach technicznych takich samych lub lepszych od 

wymienianego,  jeżeli urządzenie eksploatowane jest z serwisami: 

podstawowym (obejmującym cogodzinną aktualizację definicji wirusów i spamu, 

aktualizacje systemu, wsparcie techniczne producenta, wsparcie techniczne 

dystrybutora w języku polskim) oraz rozszerzonym (obejmującym przedłużenie 

gwarancji na urządzenie na kolejne 2 lata, przyspieszony tryb wymiany 

uszkodzonego urządzenia – wysyłka nowego urządzenia następnego dnia 

roboczego oraz całodobowe 24/7 telefoniczne i mailowe wsparcie techniczne 

producenta) otrzyma dodatkowe punkty w kryterium oceny ofert „wymiana 

urządzenia”, zgodnie z rozdz. XI SIWZ. 

 

 

 
 

 

................................................................................ 
Data i podpis 

osoby uprawnionej do reprezentowania Wykonawcy 


