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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA -Czes$¢ B

Oprogramowanie do kopi zapasowych

W ramach zadania majg zosta¢ dostarczone :

Licencja dla 100 maszyn wirtualnych w modelu subskrypcyjnym na okres 3 lata.

Licencja dla 2 fizycznych serwerdow Linux z wsparciem dla wielu jednoczesnych zadan kopi
zapasowych i mozliwoscig uruchamiania skryptow przed i po wykonaniu zadania kopi
zapasowych.

e Dodatkowo wymagane jest voucher na 3 dniowego szkolenie dla dwoch administratoréw
systemu. Szkolenie musi by¢ autoryzowane i certyfikowanym szkoleniem przez producenta
systemu oprogramowania do kopi zapasowych. Szkolenie musi odby¢ sie do 60 dni od daty
zamowienia.

e Zamawiajgcy informuje ze zamierza dokonaé ptatnosci z goéry za okres 3 letniej umowy na
licencje.

Wymagania ogéine

e  Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wers;ji 4.1, 5.0, 5.1, 5.5, 6.0,
6.5 oraz Microsoft Hyper-V 2012, 2012 R2 i 2016. Wszystkie funkcjonalnosci w specyfikaciji
muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegolniono inaczej

e  Oprogramowanie musi wspotpracowaé z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

e  Oprogramowanie musi wspoipracowaé z hostami zarzgdzanymi przez System Center Virtual
Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

e Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

Catkowite koszty posiadania

e  Oprogramowanie musi by¢ licencjonowanie w modelu “per-VM”. Wszystkie funkcjonalnosci
zawarte w tym dokumencie powinny by¢é zapewnione w tej licencji. Jakiekolwiek dodatkowe
licencjonowanie (per zabezpieczony TB, dodatkowo pfatna deduplikacja, per CPU) nie jest
dozwolone

e Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej

e Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

e Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wigczenie tych mechanizméw nie moze skutkowaé utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikaciji

e Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej trzech pamieci masowych w takiej puli.

e  Oprogramowanie nie moze przechowywac danych o] deduplikaciji
w centralnej bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢
do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane
w plikach backupu.

¢ Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajgcych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

e  Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet
w przypadku wymagania granularnego odtworzenia



Oprogramowanie musi zapewniaé mechanizmy informowania
o wykonaniu/btedzie zadania poprzez email lub SNMP. W $rodowisku VMware musi mie¢
mozliwos¢ aktualizacji pola ,notatki” na wirtualnej maszynie

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobtsugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL oraz Oracle
(w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewniac¢ bezposrednig integracje z VMware vCloud Director 5.5, 5.6,
8.0, 8.10, 8.20, 9.0 i archiwizowa¢ metadane vCD. Musi tez umozliwia¢ odtwarzanie tych
metadanych do vCD.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalaciji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowa¢ utratg
jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikaciji

Oprogramowanie musi oferowa¢ zarzadzanie kluczami w przypadku utraty podstawowego
klucza

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspoétdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byly skonfigurowane przez administratora backupu poziomy latenciji.
Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich wspieranych platformach
wirtualizacyjnych

Oprogramowanie musi automatycznie wykrywa¢ i usuwaC snapshoty-sieroty (orphaned
snapshots), ktdre mogg zaktocic poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora

Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z peinym $ledzeniem
wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwo$¢ wydzielenia osobnej roli typu tape server
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw do lokalizacji zdalne;j
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy repozytorium
backupow jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$¢ powinna wspieraé
tacze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst w przypadku gdy repozytorium
backupow jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna wspiera¢ tgcze
sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016 z
systemem pliku ReFS jako repozytorium backupu.

Oprogramowanie musi mie¢ mozliwos¢ replikacji wlaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wigczajgc
asynchroniczng replikacjg ciggta. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia
plikéw kopii zapasowych jako zrdédta replikaciji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrodta do dalszej replikaciji (replica seeding)

Oprogramowanie musi posiadac¢ takie same funkcjonalnosci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupéw ad-hoc z konsoli jak i z klienta
webowego vSphere

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie (parallel
processing)

Wymagania RTO
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Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi byé oferowana
niezaleznie od rodzaju storage’'u uzytego do przechowywania kopii zapasowych. Dla
srodowiska vSphere powinien by¢ wykorzystany wbudowany w oprogramowanie serwer NFS.
Dla Hyper-V powinna by¢ zapewniona taka sama funkcjonalnos$¢ realizowana wewnetrznymi
mechanizmami oprogramowania

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac
takg migracje swoimi mechanizmami

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguraciji i
dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnagtrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielko$cig i liczbg przywracanych plikéw
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do maszyny
wirtualnej poprzez sieé¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie plikdw z nastgpujgcych systeméw plikow:

o Linux
= ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
o BSD
= UFS, UFS2
o Solaris
= 7FS, UFS
o Mac
= HFS, HFS+

o Windows

= NTFS, FAT, FAT32, ReFS
o Novell OES

= NSS

Oprogramowanie musi wspieraé przywracanie plikdbw z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéw i dowolnych
atrybutéw Active Directory wigczajgc hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze
wigczajgc bazy danych z opcjg odtwarzania point-in-time, tabele, schemat

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze.
Opcja odtworzenia elementéw, witryn, uprawnien.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w
Srodowiskach Windows oraz Linux.

Funkcjonalno$¢ ta nie moze wymagaé¢ petnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.

Oprogramowanie musi indeksowaé pliki Windows i Linux w celu szybkiego wyszukiwania
plikow w plikach backupowych.

Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system operacyjny
Microsoft Windows

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

str. 3



Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikow
backupu.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednocze$nie z dowolnego backupu wedtug wilasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg byc¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

Monitoring

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 4.1,
5.x, 6.0 oraz 6.5 — zarowno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzgdzane przez konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008
R2 SP1, 2012, 2012 R2 oraz 2016 zaréwno w wersji darmowe;j jak i zawartej w ptatnej licencji
Microsoft Server zarzagdzane poprzez System Center Virtual Machine Manager lub pracujgce
samodzielnie.

System musi mie¢ status ~VMware Ready” i by¢ przetestowany
i certyfikowany przez VMware

System musi umozliwia¢ kategoryzacje obiektdow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawa¢ mozliwos¢ uktadania terminarza raportow i wysytania tych raportow przy
pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawaé mozliwos¢ podtgczenia sie do kilku instancji vCenter Server i serwerow
Hyper-V jednoczes$nie, w celu centralnego monitorowania wielu srodowisk

System musi mie¢  wbudowane predefiniowane zestawy alarméw  wraz
z mozliwoscig tworzenia wtasnych alarmow i zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujgcg problemy z
predefiniowanych alarmow

System musi mie¢ centralng konsole z sumarycznym podglgdem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej jest zainstalowana
infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtgczenia sig¢ do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych
tego samego producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnieh nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢é monitorowania instancji VMware vCloud Director w wersji 5.5,
5.6, 8.0 oraz 8.10

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportdw z infrastruktury wirtualnej bazujgce;j
na VMware ESX/ESXi 4.1, 5.x, 6.0 oraz 6.5, vCenter Server 4.1, 5.x, 6.0 oraz 6.5 jak réwniez
Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2i 2016.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez
koniecznosci instalowania dodatkowych modutow.
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System musi by¢ certyfikowany przez VMware i posiadac¢ status ,VMware Ready”

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez
system agentow na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwo$¢ eksportowania raportéw do formatéw Microsoft Word, Microsoft
Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwos$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportéw i dostarczania
ich do odbiorcow w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfigurac;ji
monitorowanych systeméw

System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie zaktadajac,
ze informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych

System musi mie¢ mozliwo$é analizowania ,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez wykorzystania
zasobow serwerow backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning)
bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ generowania raportdw dotyczacych tzw. migawek-sierot
(orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportdw zawierajacych
informacje z dowolnych predefiniowanych raportéw
w pojedynczym dokumencie
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