Zatgcznik nr 2 do SIWZ nr DZP.381.133.2017.DW

Lp. | Nazwa przedmiotu zamdwienia llosé

1. SEP-NEW-S-AG-5K-10K-3Y Symantec Endpoint Protection, Initial
Subscription License with Support, ACD-GOV 5,000-9,999
Devices 3 YR

Licencja ma obowigzywa¢ od dnia zawarcia umowy (jednak nie wczesniej
niz od dnia 01.01.2018 r.) do dnia 31.12.2020 .

5000 stanowisk
W ramach przedmiotu Zamawiajgcy wymaga bezptatnej pomoc
techniczna $wiadczonej przez Wykonawce (telefonicznie w jezyku
polskim (w godzinach od 8 do 17 od poniedziatku do pigtek) i/lub
angielskim (w pozostatych godzinach), internet (forum, email)
catodobowa w jezyku angielskim).

Wymagania Zamawiajagcego w przypadku zaoferowania przez Wykonawce oprogramowania
réwnowaznego:
W wypadku zaoferowania oprogramowania rownowaznego, Wykonawca odpowiedzialny jest za migracje
istniejgcych centralnych konsol do zaoferowanego oprogramowania, migracje polityk (antywirusowych,
wykluczen, polityk zapory ogniowej, polityk kontroli aplikacji i urzadzen). Implementacja musi zosta¢
udokumentowana dokumentem powdrozeniowym zawierajgcym: opis implementaciji oraz procedury
odzyskiwania catego $rodowiska, opis implementacji nowego $rodowiska, uwzgledniajacy zachowanie
poprzednich ustawien wprowadzonych w konsoli. Dodatkowo muszg zosta¢ dostarczone procedury odzyskania
sprawnosci dziatania systemu (w tym do odzyskania komunikacji pomiedzy klientem a serwerem) w przypadku
niepowodzenia migracji do nowego systemu bezpieczenstwa. Migracja srodowiska Zamawiajacego ma
nastapi¢ w okresie wskazanym w rozdziale Il ust. 4 SIWZ w zdaniu 2. W przypadku niepowodzenia
procesu migracji Wykonawca zobowigzany jest przywroéci¢ srodowisko do stanu przed migracja oraz
zapewni¢ ochrone Zamawiajacego na aktualnych warunkach poprzez przedtuzenie czasu trwania
aktualnie funkcjonujgcego rozwigzania.
Wykonawca ponosi rowniez wszelkie mozliwe koszty zwigzane z wdrozeniem oferowanego oprogramowania,
w szczegdblnosci koszty zwigzane z odinstalowaniem biezgcego oprogramowania posiadanego przez
Zamawiajgcego, koszty zwigzane z przeszkoleniem min. 30 pracownikéw Zamawiajgcego (w tym dla min. 3 oséb
ma by¢ przeprowadzone szkolenie certyfikowane, w zewnetrznej jednostce certyfikujace;j).
Szkolenie winno byé przeprowadzone w terminie do 90 dni od daty zawarcia umowy, w terminie uzgodnionym z
Zamawiajacym oraz winno obejmowa¢ co najmniej cate Srodowisko dydaktyczne tj. konsola + klienci, w
wymiarze min. 2 dni roboczych po 8 godzin, obejmujgcego nastepujgce zagadnienia:
1) Instalacja, migraja nowego oprogramowania bezpieczenstwa - omdwienie opciji instalacyjnych. Omowienie
instalacji i konfiguracji konsoli zarzgdzania.
2) Omowienie opcji oprogramowania antywirusowego i firewalla
3) Konfiguracja oprogramowania antywirusowego i firewalla
4) Wprowadzenie zmian w aplikacji i ich znaczenie dla ochrony
5) Testowanie bezpieczenstwa sieci z wprowadzonym rozwigzaniem ochronnym
6) Ochrona serwerdw i konfiguracja oprogramowania w srodowisku
zwirtualizowanym

7) Konsola zarzgdzania - oméwienie, wprowadzenie i migracja srodowiska.

Termin realizacji zaméwienia w przypadku zaoferowania oprogramowania obejmuje dostarczenie

dokumentu potwierdzajgcego obowigzywanie licencji oraz dokonanie wszystkich czynnosci zwigzanych z

wdrozeniem nowego oprogramowania (réwniez odinstalowanie obecnie uzywaneqo oprogramowania

przez Zamawiajaceqgo) itp., o ktérych mowa powyzej (za wyjatkiem szkolenia, ktore winno zostac¢

przeprowadzone w terminie do 90 dni od daty zawarcia umowy.
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Opis parametréw réwnowaznosci':

I. Ochrona endpointa.
Ochrona antywirusowa:

e Usuwanie wiruséw, makro—wirusow, robakoéw internetowych oraz koni trojanskich (oraz wiruséw i
robakéw z plikbw skompresowanych oraz samorozpakowujgcych sie) lub kasowanie zainfekowanych
plikéw. Ochrona przed oprogramowaniem typu ,spyware” i ,adware”, wigcznie z usuwaniem zmian
wprowadzonych do systemu przez to oprogramowanie tego typu.

e  Wykrywanie wiruséw, makro-wirusow, robakow internetowych, koni trojanskich, spyware, adware i
dialerow i innego szkodliwego oprogramowania ma by¢ realizowane w pojedynczym przebiegu
skanowania.

e Optymalizacja wydajnosci ukierunkowana na zapewnienie duzej wydajnosci skanowania lub wydajnosci
uruchomionych aplikaciji,

e Skanowanie zaplanowane musi umozliwia¢ automatyczne pomijanie plikow oraz folderéw uznanych
przez producenta i administratora systemoéw za zaufane

e Skanowanie plikow pobranych z Internetu wraz ze skryptami umieszczonymi w sieci Internet oraz plikow
skompresowanych,

e Zapewnienie statej ochrony wszystkich zapisywanych, odczytywanych, a takze uruchamianych plikow
przez mechanizm skanujgcy pracujacy w tle wraz z metodg heurystyczng wyszukiwania wiruséw (na
zyczenie); pliki te moga by¢ skanowane:

a) nadyskach twardych

b) w boot sektorach

c) nadyskietkach

d) na ptytach CD/DVD

e) nazewnetrznych dyskach twardych (np. podtgczonych przez port USB)

e Mozliwos¢ samodzielnego pobierania aktualizacji z Internetu do stacji robocze;j

e Mozliwos¢ zablokowania funkcji zmiany konfiguracji klienta lub ukrycie interfejsu uzytkownika klienta.

e Przekazywanie nieodwracalnie zainfekowanych plikow do bezpiecznego miejsca w postaci centralnej
kwarantanny na centralnym serwerze, w celu przeprowadzenia dalszych badan

e Whbudowana w oprogramowanie funkcja do wysylania podejrzanych lub zainfekowanych nowymi
wirusami plikéw do producenta w celu uzyskania szczepionek. System ma dawa¢ mozliwos¢ wytaczenia
niniejszej funkcji.

e  Woyszukiwanie i usuwanie wiruséw w plikach skompresowanych (takze zagniezdzonych wewnatrz innych
plikéw skompresowanych) w szczegdlnosci z plikach typu ZIP, LZH/LHA, , ARJ, RAR, MIME/UU, TAR,
kontenery CAB,UUE, ,

e Aktualizacja definicji wiruséw nie wymaga zatrzymania procesu skanowania na jakimkolwiek systemie —
serwerze czy stacji roboczej

e  Mikrodefinicje wiruséw - przyrostowe, scentralizowane aktualizowanie klientéw jedynie o nowe definicje
wirusow i mechanizmy skanujgce

¢ Mozliwos¢ cofniecia procesu aktualizacji definicji wiruséw i mechanizméw skanujgcych — powr6t do
poprzedniego zastawu definicji wirusow bez koniecznosci deinstalacji oprogramowania czy tez restartu

komputeréw

tw przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego w stosunku do oprogramowania
opisanego przez Zamawiajgcego w niniejszym dokumencie, oferowane oprogramowanie roéwnowazne winno

spetnia¢ podane parametry rownowaznosci, pod rygorem odrzucenia oferty.
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Mozliwos$¢ natychmiastowego ,wypchniecia” definicji wiruséw do stacji klienckich

Aktualizacja bazy definicji wirusdw oraz mechanizméw skanujgcych, co najmniej 3 razy dziennie
Mozliwos¢ aktualizacji bazy definicji wiruséw $rednio, co 1 godzine

Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw

modut analizy w czasie rzeczywistym zachowan aplikacji do wykrywania nowych, nieznanych zagrozen
typu robak internetowy, kon trojanski, keylogger — analiza zachowania opiera si¢ na wykonywanych
przez aplikacje czynnosciach (tworzenie nowych plikow, komunikacja z internetem, podmiana strony w
przegladarce, itp.)

modut analizy w czasie rzeczywistym musi by¢ aktualizowany niezaleznie od ochrony antywirusowe;j
poprzez konsole zarzagdzajaca lub ze stacji roboczej

Automatyczna rejestracjia w dzienniku zdarzeh wszelkich nieautoryzowanych préb zmian rejestru
dokonywanych przez uzytkownika.

Automatyczne ponowne uruchomianie skanowania w czasie rzeczywistym, jesli zostato wytaczone przez
uzytkownika majgcego odpowiednie uprawnienia na z gory okreslony czas.

Automatyczne wymuszanie na kliencie programu pobrania zaktualizowanych definicji wiruséw, jesli
aktualnie przechowywane pliki sg przestarzate

Aktualizacje definicji wirusow posiadajg podpis cyfrowy, ktérego sprawdzenie gwarantuje, ze pliki te nie
zostaty zmienione

Skanowanie poczty klienckiej (na komputerze klienckim)

Opéznienie skanowania zaplanowanego w wypadku dziatania komputera (laptopa) na bateriach
Sciggniecie dowolnego pliku na komputer musi spowodowaé sprawdzenie reputaciji takiego pliku — jako
reputacja rozumie sie odpowiedz, co do ilos¢ uzytkownikébw w Internecie korzystajacych z danej
aplikacji/pliku, czasu, kiedy aplikacja/plik pojawita sie w Internecie po raz pierwszy, oraz czy
aplikacja/plik jest ,dobra” czy tez nie

Produkt musi umozliwi¢ utworzenie grup, ktére beda miaty prawo uruchamia¢ Sciggnietg aplikacje, jezel
bedzie z niej korzysta¢ w Internecie zdefiniowana ilos¢ uzytkownikéw (przynajmniej: 5, 50, 100, setki
uzytkownikdw) oraz dana aplikacja bedzie widziana w Internecie od okreslonej ilosci dni

W wypadku systemu Windows 8, wsparcie dla funkcji ELAM (Early Launch Anti-Malware)

Dedykowany modut wywotywany lokalnie lub zdalnie na zadanie z serwera zarzadzajgcego wykonujgcy
agresywne czynnosci naprawcze w przypadku infekcji na komputerze.

Dla systeméw typu Windows Embedded wsparcie dla Windows Embedded write filters w tym dla File-
Based Write Filter (FBWF)

Mozliwos¢ wyboru wielkosci definicji antywirusowych, z ktérej bedzie korzystat zainstalowany agent —
system musi posiadac petna wersje sygnatur oraz ich wersje uproszczong znaczgco mniejszg od petnej
do instalacji na systemach z niewielka iloscig miejsca na dyskach oraz w systemach VDI.

System musi posiada¢ mozliwos¢ emulacji w celu analizy polimorficznego ztosliwego oprogramowania.
System musi by¢ wyposazony w dynamiczny klasyfikator probek wykorzystujacy mechanizmy uczenia
maszynowego (Machine Learning) w celu wykrywania nowych wersji znanych rodzin zlosliwego
oprogramowania. Zbiér danych wykorzystywany w algorytmach uczacych musi pochodzi¢ z sieci

skladajacej sie z co najmniej 150min sond.

Zapora ogniowa — system Firewall

Petne zabezpieczenie stacji klienckich przed: atakami hakeréw oraz nieautoryzowanymi prébami
dostepu do komputeréw i skanowaniem jego portéw.

Modut firewall ma mie¢ mozliwos¢ monitorowania i kontroli, jakie aplikacje tgczg sie poprzez interfejsy
sieciowe,

Administrator moze definiowac potgczenia, ktére stacja robocza moze inicjowac i odbierac,
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Administrator moze konfigurowaé dostep stacji do protokotéw rozszerzonych innych niz ICMP,UDP czy
TCP np.: IGMP, GRE, ,

Program ma pozwala¢ na zdefiniowanie indywidualnych komputeréw lub catlych zakreséw adresow IP,
ktore sg traktowane, jako: catkowicie bezpieczne lub niebezpieczne

Program musi wykrywac¢ proby wyszukiwania przez hakeréw luk w zabezpieczeniach systemu w celu
przejecia nad nim kontroli

Konfiguracja zezwalanego i zabronionego ruchu ma sie¢ odbywa¢ w oparciu o takie informacje jak:
interfejs sieciowy, protokdt, stacja docelowa, aplikacja, godzina komunikacji

Konfiguracja stacji ma sie odbywac poprzez okres$lenie: Adresu MAC, numeru IP, zakresu numeréw |P,
wskazanie podsieci, nazwy stacji DNS (FQDN) lub domeny DNS

Firewall ma mie¢ konfigurowalng funkcjonalnos¢ powiadamiania uzytkownika o zablokowanych
aplikacjach

Uniemozliwienie przejecia sesji poprzez losowo generowane numery sekwencji TCP

Domysline reguty zezwalajgce na ruch DHCP, DNS, WINS

Wsparcie dla protokotu IPv6

Ochrona przed wtamaniami — system IPS

Producent ma dostarczy¢ biblioteke atakéw i podatnosci (sygnatur) stosowanych przez produkt.
Administrator ma mie¢ mozliwos¢ uaktualniania tej biblioteki poprzez konsole zarzadzajgcg oraz
niezaleznie, w postaci pliku exe, ktéry mozna bezposrednio uruchomi¢ na kliencie.
Biblioteka sygnatur musi zawiera¢ rowniez sygnatury dotyczace dziatalno$ci programéw P2P.
Produkt ma mie¢ mozliwo$¢ tworzenia wlasnych wzorcéw wlaman (sygnatur), korzystajgc z semantyki
Snort’a. Sygnatury te mogg dziata¢ w trybie blokuj lub rejestruj.
Wykrywanie skanowania portow
Ochrona przed atakami typu odmowa ustug (Denial of Service)
Blokowanie komunikacji ze stacjami z podmienionymi MAC adresami (spoofed MAC)
Wykrywanie trojanéw i generowanego przez nie ruchu
Wykrywanie prob nawigzania komunikacji za posrednictwem zaufanych aplikacji, przez inne
oprogramowanie.
Blokowanie komunikacji ze stacjami uznanymi za wrogie na zdefiniowany przez administratora czas. Ma
istnie¢ mozliwos¢ definiowania wyjgtkow
System ochrony przed wtamaniami musi automatycznie integrowaé sie z przeglgdarkg internetowg
(przynajmniej z Internet Explorer, EDGE, CHROME oraz Firefox) — uniemozliwiajac wykonanie w nich
(nawet, jezeli sg podatne) szkodliwego dla nich kodu
System musi posiada¢ mechanizm blokowania wykorzystywania nieznanych podatnosci w okreslonym
oprogramowaniu (Exploit Prevention) co najmniej dla aplikacji pakietu Office, Firefox, Internet Explorer
oraz aplikacji napisanych w jezyku Java. System musi implementowa¢ co najmniej nastgpujgce metody
prewencji:

o Java Exploit Protection

o  Structured Exception Handling Overwrite Protection (SEHOP)

o Heap Spray Memory Attack

Ochrona systemu operacyjnego

Produkt ma umozliwia¢ uruchamianie i blokowanie wskazanych aplikaciji
Produkt ma umozliwia¢ fadownie modutéw lub bibliotek DLL
Produkt ma umozliwia¢ kontrole odczytywania i zapisywania na systemie plikow przez wskazane

aplikacje
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Aplikacje powinny by¢ rozrézniane poprzez nazwe i sygnature cyfrowag

Produkt ma umozliwiaé blokowanie wskazanego typu urzgdzen przed dostepem uzytkownika —
urzgdzenia muszg by¢ identyfikowane po ich numerze seryjnym

Produkt ma kontrolowa¢ dostep do rejestru systemowego

Produkt ma umozliwia¢ logowanie plikow wgrywanych na urzadzenia zewnetrzne

Produkt musi automatycznie umozliwi¢ zablokowanie pliku autorun.inf na urzgdzeniach zewnetrznych i
na udziatach sieciowych

Polityki ochrony majg mie¢ mozliwos¢ pracy w dwéch trybach, testowym i produkcyjnym. W trybie
testowym aplikacje i urzgdzenia nie sg blokowane, ale jest tworzony wpis w logu

Mozliwos¢ wykluczenia dowolnej aplikacji z trybu ochrony systemu operacyjnego

Mozliwos¢ utworzenie listy zaufanych aplikacji (tzw. biatej listy) i konfiguracji produktu w taki sposob, by
zadna inna aplikacja/biblioteka z poza listy nie mogta uruchomic sie na komputerze

Kolekcja aktualnie znajdujgcych sie aplikacji na systemie koncowym musi byé mozliwa do wywotania
bezposrednio z konsoli zarzgdzajgcej — bez koniecznosci wykonania jakichkolwiek czynno$ci na
systemie koncowym

Mozliwos¢ utworzenia listy blokowanych aplikacji (tzw. czarnej listy) i konfiguracji produktu w taki
sposob, by tylko aplikacja znajdujgce sie na liscie nie mogty uruchomi¢ sie na komputerze

Mozliwo$¢ automatycznego importu list zaréwno biatej, jaki i czarnej, co zdefiniowany interwat czasu

Integralnosci komputera:

Oprogramowanie musi umozliwia¢ wykonywanie szerokiego zakresu testéw integralnosci komputera pod
katem zgodnosci z politykg bezpieczehstwa urzgdzen koncowych, w tym: programéw antywirusowych,
poprawki firmy Microsoft, dodatki Service Pack firmy Microsoft, osobistych zapor ogniowych

Testy integralnosci ma by¢ przeprowadzany cyklicznie, co zdefiniowany okres czasu.

Powyzsze szablony muszg by¢ automatycznie aktualizowane ze strony producenta

Oprogramowanie musi umozliwia¢ wykonanie niestandardowego (dowolnie zdefiniowanego) testu
integralnosci komputera, posiada¢ zaawansowang sktadnie If...Then...Else.

W przypadku niestandardowego testu integralnosci musi istnie¢ dostepnosé nastepujacych testow:

a) Wopisy rejestru systemu operacyjnego - istnienie, okreslona wartos¢, inne

b) Pliki - istnienie, data, rozmiar, suma kontrolna

c) Wiek, data, rozmiar pliku sygnatury oprogramowania antywirusowego

d) Zainstalowane poprawki

e) Uruchomiony proces, wersja systemu operacyjnego

f)  Witasny skrypt VisualBasic, wsh, itp.

g) Wiasna aplikacja

W przypadku niezgodnosci stacji z testem integralnosci, musi by¢ mozliwos¢ ustawienia akcji
naprawczej na poziomie pojedynczego testu. Jako mozliwe operacje do wykonania, musi istnie¢
mozliwos¢:

a) Uruchamianie dowolnego/wtasnego skryptu lub programu

b) Logowanie zdarzenia

¢) Ukazanie okienka z wiadomoscig

d) Pobieranie oraz uruchamianie instalacji

Ma istnie¢ mozliwos¢ wskazania czasu oczekiwania na wykonanie akcji naprawczych.

Mozliwos¢ wymuszenia instalacji dowolnej aplikaciji.
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W wypadku niezgodnosci wiasnego systemu, oprogramowanie musi umozliwi¢ zaaplikowanie
dowolnego innego zestawu konfiguracji, w szczegdlnosci polityki firewallowej (zdefiniowanej bardzo
restrykcyjnie), polityki antywirusowej, polityki pobierania aktualizacji, polityki kontroli uruchamianych
aplikacji i polityki kontroli urzadzen.

Musi by¢ mozliwe, nieuwzglednianie wyniku poszczegdlnego testu na wynik koncowy integralnosci
komputera.

Musi istnie¢ mozliwos¢ stwierdzenia, ze na komputerze znaleziono zagrozenie i nie mozna byto takiego
zagrozenia usung¢ — na ten czas komputer powinien znalez¢ sie w kwarantannie.

Musi istnie¢ test integralno$ci komputera, ktéry sprawdzi czy komputer nie jest podtagczony do Internetu
poprzez dwie rozne drogi, np. poprzez kabel sieciowy (Ethernet) i poprzez dostep mobilny (WIFI, modem
GSM, etc.)

Ochrona srodowisk wirtualnych

Produkt musi umozliwia¢ identyfikacje srodowiska wirtualnego, w ktérym dziata, informacja na ten temat
musi by¢ widoczna w konsoli. Minimalnie identyfikowane srodowiska to: Citrix, Microsoft, VMWare
Produkt musi umozliwia¢ w wypadku skanowania w czasie rzeczywistym oraz przy skanowaniu
zaplanowanym, wykluczenie w $srodowisku wirtualnym wszystkich plikow z tzw. zlotego obrazu (Gold
Image) - nie bedg one nigdy poddawane skanowaniu

Produkt musi umozliwia¢ wspotdzielenie wynikow skanowania zaplanowanego i na zadanie pomigedzy
instancjami wirtualnymi - znalezienie juz raz przeskanowanego tego samego pliku powoduje
nieskanowanie go na systemie pytajgcym. Technologia ta powinna by¢ dostepna, jako oprogramowanie
instalowane w systemie operacyjnym Windows

Produkt musi umozliwia¢ prawidtowe rozliczenia licencji oferowanego systemu dla systemow wirtualnych
typu desktop tzw. VDI, w szczegdlnosci tzw. ,non-persistent”

Produkt musi umozliwia¢ przeskanowanie plikow vmdk w poszukiwaniu zagrozen

Architektura

Rozwigzanie ma mie¢ architekture tréj-warstwowg. Klienci majg by¢ zarzgdzani przez serwery, a
konfiguracja rozwigzania ma by¢ zapewniona poprzez graficzng konsole administratora.

Rozwigzanie ma zapewnia¢ wysokg skalowalnos$¢ i odporno$é na awarie.

Komunikacja pomiedzy agentami i serwerem ma by¢ szyfrowana.

Numery portdw uzywane do komunikacji majg mie¢ mozliwos¢ konfiguracji przez uzytkownika
koncowego.

Agent ma sie przetgczac¢ do innego serwera zarzgdzajgcego w przypadku niedostepnosci przypisanego
serwera.

Serwery zarzadzajgce maja moc replikowaé pomiedzy sobg informacje o agentach, ich konfiguracji oraz
logi. Musi istnie¢ mozliwo$¢ zdefiniowania kierunku replikacji logéw (jednostronna lub dwustronna).

Musi istnie¢ mozliwo$é zdefiniowania dowolnego klienta, jako lokalnego dostarczyciela aktualizacji —
mozliwos¢ konfiguracji ilosci przetrzymywanych aktualizacji, zajetosci na dysku oraz konfiguracji
predkosci ich pobierania z serwera zarzgdzajgcego.

Definiowanie lokalnego repozytorium musi zawiera¢ warunki, jakie muszg by¢ zachowane by dany
komputer moégt sta¢ sie lokalnym repozytorium — warunkami muszg by¢ przynajmniej: wersja systemu
operacyjnego, adres komputera, nazwa komputera (z mozliwoscig podania jg ze znakami specjalnymi,
np.: komputer®), okreslonego wpisu w rejestrze.

Mozliwos¢ manualnego wskazania wybranej grupie komputeréw konkretnego lokalnego dostarczyciela

aktualizacji.
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Mozliwo$¢ uruchomienia dedykowanego narzedzia stuzgcego do monitorowania klientéw, ktérzy zostali
lokalnymi dostarczycielami aktualizacji. Monitorowane jest ich zdrowie, ilo$¢ $ciggnietych od nich
danych, czy byly to Sciggniete petne definicje czy tez definicje przyrostowe.

Mozliwos¢ ograniczenia pasma sieciowego od serwera zarzadzajgcego do jego klientow w zaleznosci od

Scigganych definicji, aktualizacji klienckiej, podsieci, z ktorej sie facza.

Modut raportujacy:

Produkt ma zapewnia¢ graficzne raportowanie,

Whbudowane raporty maja pokazywac:

a) stan dystrybucji sygnatur antywirusowych, sygnatur heurystycznych oraz IDS/IPS

b) wersje zainstalowanych klientéw

c) inwentaryzacje stacji roboczych (w tym wielkos¢ dysku, zajetos¢ dysku, wielkos¢ pamieci RAM,
wykorzystywany system operacyjny oraz procesor)

d) wykrytych wiruséw, zdarzen sieciowych, integralnosci komputerow

e) zainstalowane technologie i ich aktualny stan

Modut raportowania ma pokazywac stan wykonywanych poleceh na komputerach

Mozliwos¢ zaplanowanego tworzenia raportow i przesytania ich do danych kont pocztowych

Produkt musi umozliwiaé automatyczne zbudowanie zapytan, ktére bedg wykonywane o zdanym czasie

i ich wynik bedzie przechowywany w postacie kostek OLAP. Powstate kostki muszga umozliwia¢

wykonywanie na nich typowych operacji takich jak zwijanie/agregacja danych, rozwijanie (bardziej

szczegotowe dane), selekcja (wybdr intersujacych danych). Wszystkie te operacje musza byé

wykonywane graficznie.

Produkt musi umozliwia¢ automatyczne budowanie trendéw

Produkt musi umozliwia¢ automatyczne budowanie kluczowych wskaznikéw wydajnosci (KPI)

Modut centralnego zarzadzania:

Centralna instalacja, konfiguracja w czasie rzeczywistym, zarzgdzanie, raportowanie i administrowanie
oprogramowaniem z pojedynczej konsoli

Centralna aktualizacja ochrony antywirusowej, zapory ogniowej i systemu wykrywania wtaman przez
administratora sieci,

Produkt ma wykrywac¢ i raportowa¢ nieautoryzowane zmiany w konfiguracji produktu na stacji roboczej.
Ma istnie¢ mozliwos¢ blokowania takich zmian.

Produkt ma zapewniaé zarzgdzanie poprzez konsole. Dostep do konsoli ma by¢ mozliwy po
wczesniejszej weryfikacji uzytkownika. Produkt ma mie¢ mozliwosé definiowania wielu kont
administracyjnych i niezalezng konfiguracje uprawnien.

Mozliwos¢ definiowania wielu niezaleznych organizacji na jednym serwerze zarzgdzajgcym — informacje
dostarczone do serwera zarzgdzajgcego nie bedg dostepne pomiedzy organizacjami

Integracja z Microsoft Active Directory w celu importu uzytkownikéw, listy maszyn, struktury jednostek
organizacyjnych.

Konta administracyjne majg by¢ tworzone na poziomie serweréw zarzgdzajgcych i na poziomie
organizacji definiowanych na serwerze.

Uprawnienia administratoréw majg by¢ ustawiane niezaleznie dla kazdego kontenera wewnatrz
organizaciji.

Mozliwos$¢ utworzenia administratoréw z uprawnieniami tylko do odczytu.

Konfiguracja agentéw ma mie¢ strukture drzewa, z mechanizmami dziedziczenia.

Uwierzytelnianie administratorow ma sie odbywaé w oparciu o wewnetrzng baze danych lub z uzyciem
Microsoft Active Directory. Produkt ma mie¢ mozliwos¢ wykorzystania wielo-elementowego

uwierzytelniania (np. z wykorzystaniem tokendw, certyfikatow itp.)
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Dostep do interfejsu produktu i listy funkcji dostepnych dla uzytkownika ma by¢ konfigurowany z
poziomu centralnej konsoli zarzgdzajace;.

Konfiguracja aktywna na stacji ma rozrézniaé lokalizacje agenta i wedtug tego kryterium okreslaé
stosowany zestaw regut/polityk dla agenta.

Lokalizacja ma by¢ okreslana wedtug istnienia lub nieistnienia: typu interfejsu sieciowego, numeru MAC
domysinej bramki, adresu IP, zakresu podsieci, wartosci kluczy w rejestrze, komunikacji z serwerem
zarzgdzajgcym, nazwy domeny, adresow serwerow WINS, DNS, DHCP, wyniku zapytania do serwera
DNS.

Opis lokalizacji powinien zawieraé mozliwos¢ tworzenia potgczen logicznych ,I” oraz ,LUB” na powyzej
wymienionych elementach.

Paczki instalacyjne produktu majg pozwala¢ na dodanie wtasnej konfiguracji

W paczce instalacyjnej musi by¢ zawarta funkcjonalno$¢ deinstalacji innych produktéw bezpieczenstwa,
ktéra uruchomi sie automatycznie przed instalacjg produktu

Petna funkcjonalno$¢ ma by¢ zawarta w jednym pliku instalacyjnym

Nowe wersje oprogramowania majg by¢ automatycznie dystrybuowane na stacje robocze w postaci
réznicy miedzy aktualnie zainstalowang wersjg na kliencie a nowa wersjg oprogramowania.

Produkt ma automatycznie wykrywaé wszystkie urzadzenia przytgczone do sieci komputerowe;.
Mozliwos¢ zdefiniowania alertéw administracyjnych zawierajgcych zdarzenia:

a) btednej autoryzacji do systemu zarzagdzania

b) dostepnosci nowego oprogramowania

Cc) pojawienia sie nowego komputera

d) zdarzen powigzanych z infekcjami wirusow

e) stanu serwerdw zarzgdzajacych

Mozliwos¢ konfiguracji przepustowosci pasma pomiedzy klientami a serwerem zarzgdzajgcym osobna
dla pobieranych definicji przyrostowych, petnych i pakietéw aktualizacji

Oficjalna dokumentacja schematu bazy danych, z ktérej korzysta system zarzgdzajacy

Pelna polska wersja jezykowa oprogramowania dla systemu zarzadzania i stacji klienckich wraz z

dokumentacja.

Platforma:

Oprogramowanie musi dziata¢ na systemach
o  Windows Vista (32-bit, 64-bit)
Windows 7 (32-bit, 64-bit; RTM and SP1)
Windows Embedded 7 Standard, POSReady, and Enterprise (32-bit and 64-bit)
Windows 8 (32-bit, 64-bit)
Windows Embedded 8 Standard (32-bit and 64-bit)
Windows 8.1 (32-bit, 64-bit), including Windows To Go
Windows 8.1 update for April 2014 (32-bit, 64-bit)
Windows 8.1 update for August 2014 (32-bit, 64-bit)
Windows Embedded 8.1 Pro, Industry Pro, and Industry Enterprise (32-bit and 64-bit)
Windows 10 (32-bit, 64-bit; RTM, November Update (2015), and Anniversary Update)
Windows Server 2008 (32-bit, 64-bit; R2, SP1, and SP2)
Windows Small Business Server 2008 (64-bit)
Windows Essential Business Server 2008 (64-bit)
Windows Small Business Server 2011 (64-bit)
Windows Server 2012
Windows Server 2012 R2

o o o o 0 0 0o 0o O o o o o o o
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o

o

o

Windows Server 2012 R2 update for April 2014
Windows Server 2012 R2 update for August 2014
Windows Server 2016

e  Komponenty rozwigzania takie jak: firewall, zapobieganie wtamaniom, kontrola urzgdzen i aplikacji oraz

kontrola integralnosci komputera muszg dziata¢ na wszystkich powyzszych platformach 32 i 64-

bitowych.

e  Serwer zarzadzajgcy musi dziata¢ na systemach:

o

o O O O

Windows Server 2008 (64-bit)
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2
Windows Server 2016

Ochrona antywirusowa dla systemu Macintosh

e  Ochrona antywirusowa (z pominieciem funkgcji reputacji), system IPS oraz blokada urzadzen ma dziata¢
na platformie Mac OS X 10.9, 10.10, 10.11, oraz macOS 10.12.

o Klient dla system Mac ma by¢ zarzgdzany przez ten sam serwer oraz z tej samej konsoli zarzadzajacej,

co klienci Windows.

Ochrona antywirusowa dla systemu Linux

e Ochrona antywirusowa z pominieciem funkcji reputacji ma dziata¢ na platformie:

(¢]

o

(¢]

(¢]

o

CentOS 6U4, 6U5; 32-bit and 64-bit

Debian 6.0.5 Squeeze, Debian 8 Jessie; 32-bit and 64-bit

Fedora 16, 17; 32-bit and 64-bit

Oracle Linux (OEL) 6U2, 6U4, 6U5, 7

Red Hat Enterprise Linux Server (RHEL) 6U2 - 6U8, 7, 7.1, 7.2

SUSE Linux Enterprise Server (SLES) 11 SP1 - 11 SP3, 32-bit and 64-bit; 12
SUSE Linux Enterprise Desktop (SLED) 11 SP1 - 11 SP3; 32-bit and 64-bit
Ubuntu 12.04, 14.04, 16.04; 32-bit and 64-bit

o Klient dla system Linux ma by¢ zarzgdzany przez ten sam serwer oraz z tej samej konsoli zarzadzajacej,

co klienci Windows.
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