RU/DW/89/09 Oprogramowanie antywirusowe

Zatacznik nr 3

Opis warunkéw réwnowaznosci dla oprogramowania.

Funkcje Antywirusa:

usuwanie wiruséw, makro—wirusow, robakéw internetowych oraz koni trojanskich
(oraz wirus6w i robakéw z plikoéw skompresowanych oraz samorozpakowujacych si¢)
lub kasowanie zainfekowanych plikéw Ochrona przed oprogramowaniem typu
»spyware” i ,,adware”, wtacznie z usuwaniem zmian wprowadzonych do systemu
przez to oprogramowanie tego typu.

Wykrywanie wiruséw, makro-wiruso6w, robakéw internetowych, koni trojanskich,
spyware, adware i dialerow ma by¢ realizowane w pojedynczym systemie
skanujacym.

okreslanie obciazenia CPU dla zadan skanowania zaplanowanego oraz skanowania na
zadanie,

skanowanie plikéw pobranych z Internetu wraz ze skryptami umieszczonymi w sieci
internet oraz plikéw skompresowanych,

zapewnienie statej ochrony wszystkich zapisywanych, odczytywanych, a takze
uruchamianych plikéw przez mechanizm skanujacy pracujacy w tle wraz z metoda
heurystyczna wyszukiwania wiruséw (na zyczenie); pliki te moga by¢ skanowane:
a) na dyskach twardych

b) w boot sektorach

¢) na dyskietkach

d) na ptytach CD/DVD

Mozliwo$¢ samodzielnego pobierania aktualizacji z Internetu do stacji roboczej
Mozliwos$¢ zablokowania funkcji zmiany konfiguracji klienta lub ukrycie interfejsu
uzytkownika klienta.

Scentralizowana obstuge wiruséw polegajaca na przekazywaniu nieodwracalnie
zainfekowanych plikéw do bezpiecznego miejsca w postaci centralnej kwarantanny na
centralnym serwerze, w celu przeprowadzenia dalszych badan

Wbudowana w oprogramowanie funkcja do wysytania podejrzanych lub
zainfekowanych nowymi wirusami plikéw do producenta w celu uzyskania
szczepionek

Wyszukiwanie i usuwanie wirusow w plikach skompresowanych (takze
zagniezdzonych wewnatrz innych plikow skompresowanych) w szczegdlnosci z
plikach typu ZIP, GNU, LZH/LHA, BinHex, HTTP, ARJ, RAR, MIME/UU, TAR,
kontenery CAB,UUE, Rich text format, ArcManager, MS-TNEF.

Aktualizacja definicji wiruséw nie wymaga zatrzymania procesu skanowania na
jakimkolwiek systemie — serwerze czy stacji roboczej

Mikrodefinicje wirusOw - przyrostowe, scentralizowane aktualizowanie klientow
jedynie o nowe definicje wiruséw i1 mechanizmy skanujace

Mozliwo$¢ cofnigcia procesu aktualizacji definicji wiruséw i mechanizméw
skanujacych — powr6t do poprzedniego zastawu definicji wiruséw bez koniecznos$ci
reinstalacji oprogramowania czy tez restartu komputeréw

Mozliwo$¢ natychmiastowego przestania definicji wiruséw do stacji klienckich wraz z
wymuszeniem ich instalacji

Aktualizacja bazy definicji wiruséw oraz mechanizmoéw skanujacych co najmniej 1
raz dziennie
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Mozliwos$¢ aktualizacji bazy definicji wirusOw srednio co 1 godzine

Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw

Modut analizy zachowan aplikacji do wykrywania nowych, nieznanych zagrozen typu
robak internetowy, kon trojanski, keylogger.

Automatyczna rejestracja w dzienniku zdarzen wszelkich nieautoryzowanych prob
zmian rejestru dokonywanych przez uzytkownika.

Automatyczne ponowne uruchomianie skanowania w czasie rzeczywistym, jesli
zostalo wylaczone przez uzytkownika majacego odpowiednie uprawnienia na z gory
okreslony czas.

Automatyczne wymuszanie na kliencie programu pobrania zaktualizowanych definicji
wirusow, jesli aktualnie przechowywane pliki sa przestarzate

Aktualizacje definicji wirusow posiadaja podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaly zmienione

Skanowanie poczty klienckiej (na komputerze klienckim)

Opo6znienie skanowania zaplanowanego w wypadku dziatania komputera (laptopa) na
bateriach

Funkcje Firewalla:

Pelne zabezpieczenie stacji klienckich przed: atakami hakeréw oraz
nieautoryzowanymi probami dostgpu do komputeréw i skanowaniem portow.

Modut firewalla ma mie¢ mozliwo$¢ monitorowania i kontroli, jakie aplikacje tacza
si¢ poprzez interfejsy sieciowe,

Administrator moze definiowa¢ potaczenia, ktore stacja robocza moze inicjowac i
odbieraé,

Administrator moze konfigurowac¢ dostep stacji do protokotéw rozszerzonych innych
niz ICMP, UDP czy TCP np: IGMP, GRE, VISA, OSPFIGP, L2TP, Lite-UDP,
Aktualizacje definicji sygnatur atakow posiadaja podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaly zmienione

Program ma pozwala¢ na zdefiniowanie indywidualnych komputeréw lub catych
zakresOw adresow IP, ktore s traktowane jako: catkowicie bezpieczne lub
niebezpieczne

Program musi wykrywac¢ proby wyszukiwania przez hakerow luk w zabezpieczeniach
systemu w celu przejgcia nad nim kontroli

Konfiguracja zezwalanego i zabronionego ruchu ma si¢ odbywac¢ w oparciu o takie
informacje jak: interfejs sieciowy, protokot, stacja docelowa, aplikacja, godzina
komunikacji,

Konfiguracja stacji ma si¢ odbywac poprzez okreslenie: Adresu MAC, numeru IP,
zakresu numeréw IP, wskazanie podsieci, nazwy stacji DNS (FQDN) lub domeny
DNS.

Firewall powinien umozliwia¢ nagrywanie komunikacji spetniajacej wskazane
wymagania.

Firewall ma mie¢ konfigurowalna funkcjonalno$¢ powiadamiania uzytkownika o
zablokowanych aplikacjach. Ma istnie¢ mozliwo$¢ dodania wtasnego komunikatu.

W przypadku wykrycia zdefiniowanego ruchu, firewall ma wysta¢ wiadomos¢ do
administratora

Uniemozliwianie okreslenia systemu operacyjnego i rodzaju przegladarki internetowe;j
przez serwery www
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Uniemozliwienie okreslenia systemu operacyjnego poprzez analizg pakietow
sieciowych wysytanych przez stacj¢

Uniemozliwienie przejgcia sesji poprzez losowo generowane numery sekwencji TCP
Domyslne reguty zezwalajace na ruch DHCP, DNS, WINS

Funkcje ochrony przed wlamaniami:

Producent ma dostarczy¢ biblioteke atakéw i podatnosci (sygnatur) stosowanych przez
produkt. Administartor ma mie¢ mozliwos$¢ uaktualniania tej biblioteki poprzez
konsolg zarzadzajaca.

Produkt ma mie¢ mozliwo$¢ tworzenia wtasnych wzorcéw wlaman (sygnatur)
Wykrywanie skanowania portow

Ochrona przed atakami typu odmowa ustug (Denial of Service)

Blokowanie komunikacji ze stacjami z podmienionymi MAC adresami (spoofed
MAC)

Wykrywanie trojanéw i generowanego przez nie ruchu

Wykrywanie préb nawiazania komunikacji za posrednictwem zaufanych aplikacji,
przez inne oprogramowanie.

Blokowanie komunikacji ze stacjami uznanymi za wrogie na zdefiniowany przez
administratora czas. Ma istnie¢ mozliwo$¢ definiowania wyjatkow.

Funkcje ochrony systemu operacyjnego:

Produkt ma umozliwia¢ uruchamianie i blokowanie wskazanych aplikacji

Produkt ma umozliwia¢ tadownie modutow lub bibliotek DLL

Produkt ma umozliwia¢ kontrolg odczytywania i zapisywania na systemie plikow
przez wskazane aplikacje

Aplikacje powinny by¢ rozrézniane poprzez nazwe i sygnaturg cyfrowa

Produkt ma umozliwia¢ blokowanie wskazanego typu urzadzen przed dostgpem
uzytkownika — urzadzenia musza by¢ identyfikowane po ich numerze seryjnym
Produkt ma kontrolowa¢ dostep do rejestru systemowego

Produkt ma umozliwia¢ logowanie plikow wgrywanych na urzadzenia zewngtrzne
Polityki ochrony maja mie¢ mozliwos¢ pracy w dwoch trybach, testowym 1
produkcyjnym. W trybie testowym aplikacje 1 urzadzenia nie sa blokowane, ale jest
tworzony wpis w logu.

Architektura:

Rozwigzanie ma mie¢ architekture tréj-warstwowa. Klienci maja by¢ zarzadzani przez
serwery, a konfiguracja rozwiazania ma by¢ zapewniona poprzez graficzna konsole
administratora.

Rozwiagzanie ma zapewnia¢ wysoka skalowalnos$¢ i odpornos$¢ na awarie.
Komunikacja pomigdzy agentami i serwerem ma by¢ szyfrowana.

Numery portéw uzywane do komunikacji maja mie¢ mozliwos¢ konfiguracji przez
uzytkownika koncowego.
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Agent ma si¢ przetacza¢ do innego serwera zarzadzajacego w przypadku
niedostgpnosci przypisanego serwera.

Serwery zarzadzajace maja moc replikowa¢ pomigdzy soba informacje o agentach, ich
konfiguracji oraz logi. Musi istnie¢ mozliwo$¢ zdefiniowania kierunku replikacji
logéw (jednostronna lub dwustronna).

Musi istnie¢ mozliwo$¢ zdefiniowania dowolnego klienta jako lokalnego
dostarczyciela aktualizacji — mozliwos¢ konfiguracji ilosci przetrzymywanych
aktualizacji, zajetosci na dysku oraz konfiguracji predkosci ich pobierania z serwera
zarzadzajacego.

Definiowanie lokalnego repozytorium musi zawiera¢ warunki jakie musza by¢
zachowane by dany komputer mégt sta¢ si¢ lokalnym repozytorium — warunkami
musza by¢ przynajmniej: wersja systemu operacyjnego, adres komputera, nazwa
komputera (z mozliwoscia podania ja ze znakami specjalnymi, np: komputer*),
okreslonego wpisu w rejestrze.

Funkcje modulu centralnego zarzadzania:

Centralna instalacja, konfiguracja w czasie rzeczywistym, zarzadzanie, raportowanie i
administrowanie oprogramowaniem z pojedynczej konsoli

Centralna aktualizacja ochrony antywirusowej, zapory ogniowej i systemu
wykrywania wlaman przez administratora sieci,

Produkt ma wykrywac i raportowac nieautoryzowane zmiany w konfiguracji produktu
na stacji roboczej. Ma istnie¢ mozliwo$¢ blokowania takich zmian.

Produkt ma zapewnia¢ zarzadzanie poprzez konsolg. Dostep do konsoli ma by¢
mozliwy po wczesniejszej weryfikacji uzytkownika. Produkt ma mie¢ mozliwo$¢
definiowania wielu kont administracyjnych i niezalezna konfiguracj¢ uprawnien.
Mozliwos$¢ definiowania wielu niezaleznych organizacji na jednym serwerze
zarzadzajacym — informacje dostarczone do serwera zarzadzajacego nie beda dostgpne
pomigdzy organizacjami

Integracja z Microsoft ActiveDirectory w celu importu uzytkownikéw, listy maszyn,
struktury jednostek organizacyjnych.

Konta administracyjne maja by¢ tworzone na poziomie serwerow zarzadzajacych i na
poziomie organizacji definiowanych na serwerze.

Uprawnienia administratoréw maja by¢ ustawiane niezaleznie dla kazdego kontenera
wewnatrz organizacj.

Mozliwo$¢ utworzenia administratoréw z uprawnieniami tylko do odczytu.
Konfiguracja agentow ma mie¢ strukturg drzewa, z mechanizmami dziedziczenia.
Uwierzytelnianie administratoréw ma si¢ odbywa¢ w oparciu o wewngtrzna baze
danych lub z uzyciem Microsoft ActiveDirectory. Produkt ma mie¢ mozliwos¢
wykorzystania wielo-elementowego uwierzytelniania (np. z wykorzystaniem tokenow,
certyfikatow itp.)

Dostep do interfejsu produktu i listy funkcji dostgpnych dla uzytkownika ma by¢
konfigurowany z poziomu centralnej konsoli zarzadzajace;.

Konfiguracja aktywna na stacji ma rozrézniac¢ lokalizacj¢ agenta i wedtug tego
kryterium okresla¢ stosowany zestaw regul/polityk dla agenta.

Lokalizacja ma by¢ okreslana wedtug istnienia lub nieistnienia: typu interfejsu
sieciowego, numeru MAC domyslnej bramki, adresu IP, zakresu podsieci, wartosci
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kluczy w rejestrze, komunikacji z serwerem zarzadzajacym, nazwy domeny, adresow
serweréw WINS, DNS, DHCP, wyniku zapytania do serwera DNS.

Opis lokalizacji powinien zawiera¢ mozliwo$¢ tworzenia potaczen logicznych ,,I” oraz
,LUB” na powyzej wymienionych elementach.

Paczki instalacyjne produktu maja pozwala¢ na dodanie wtasnej konfiguracji

Petna funkcjonalno$¢ ma by¢ zawarta w jednym pliku instalacyjnym

Nowe wersje oprogramowania maja by¢ automatycznie dystrybuowane na stacje
robocze w postaci réznicy migdzy aktualnie zainstalowana wersja na kliencie a nowa
wersja oprogramowania.

Produkt ma automatycznie wykrywa¢ wszystkie urzadzenia przytaczone do sieci
komputerowe;.

Produkt ma zapewnia¢ graficzne raportowanie,

Wbudowane raporty maja pokazywac:

a) stan dystrybucji sygnatur antywirusowych oraz IDS/IPS

b) wersje zainstalowanych klientéw

¢) inwentaryzacje stacji roboczych

d) wykrytych wiruséw, zdarzen sieciowych, integralnosci komputeréw

Modut raportowania ma pokazywac stan wykonywanych polecen na komputerach
Mozliwos$¢ zaplanowanego tworzenia raportow i przesytania ich do danych kont
pocztowych

Mozliwo$¢ zdefiniowania alertow administracyjnych zawierajacych zdarzenia:

a) btednej autoryzacji do systemu zarzadzania

b) dostgpnosci nowego oprogramowania

c) pojawienia si¢ nowego komputera

d) zdarzen powiazanych z infekcjami wiruséw

e) stanu serweréw zarzadzajacych

Pelna polska wersja jezykowa oprogramowania dla systemu zarzadzania 1 stacji
klienckich wraz z dokumentacja.

Wymagana platforma:

Oprogramowanie musi dziata¢ na systemach Windows 2000 Professional i Server,
Windows XP 32/64-bit, Windows Vista 32/64-bit, Windows 7 32/64-bit, Windows
2003 32/64-bit, Windows 2008 32/64-bit.

Komponenty rozwigzania takie jak: firewall, zapobieganie wlamaniom musza dziatac¢
na wszystkich powyzszych platformach 32/64-bitowych.

Serwer zarzadzajacy musi dziata¢ na systemach Windows 2000 Server ,Windows XP,
Windows 2003 32/64-bit, Windows 2008 32/64-bit.



