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Zalqcznik nr 3.

Kryteria rownowaznosci
dla czeSci A:

e System backupu musi pracowac i realizowaé funkcjg backupu danych na posiadanym
przez nas sprzecie:

o 3 hosty ESX vSphere 4.0 Enterprise Plus wyposazone w dwa procesory Intel
Xeon Quad Core X5460, 32GB RAM, wspotdzielona macierz FC HP MSA
2324fc, hostujace dowolng ilosc systeméw wirtualnych (Windows Server,
Solaris, Windows, RedHat)

o 1 baza danych MS SQL server 2008 na Windows 2008 R2 dzialajacym
w Srodowisku wirtualnym z przypisanymi 4 rdzeniami wirtualnymi.

o 1 baza danych MS SQL server 2005 na Windows 2003 R2 dzialajacym
w Srodowisku wirtualnym z przypisanym 1 rdzeniem wirtualnym.

o 1 baza danych MS SQL server 2008 na Windows 2008 R2 dzialajacym
w $rodowisku wirtualnym z przypisanym 1 rdzeniami wirtualnym.

o 1 serwer Sun M5000 wyposazony w 8 cztero-rdzeniowych procesoréw
UltraSparc64 VII (2.4 GHz), 64GB pamigci RAM podzielone na dwie rowne
domeny sprzgtowe. Serwery posiadaja 4 dyski wewngtrzne SAS 146GB i
wspoldzielone macierze Sun StoregeTek 6140 podlaczne przez FC. Na
serwerach dziata system SAP oparty na bazie danych DB2 9.7 pod kontrola
Sun Solaris 10 (Sparc).

o 1 serwer Sun V890 wyposazony w 6 dwu-rdzeniowych procesoréw UltraSparc
IV+ (1,8 GHz), 24GB pamigci RAM. Serwer posiada 12 dyski wewngtrzne FC
146GB 1 wspotdzielona macierz Sun StoregeTek 6140 podtaczna przez FC. Na
serwerze dziata system SAP oparty na bazie danych DB2 9.7 pod kontrola Sun
Solaris 10 (Sparc).

o 3 serwery Sun T2000 wyposazone w 1 o$mio-rdzeniowy procesor
UltraSPARC T1 (1,2GHz), 32GB pamigci RAM. Serwery posiadaja 4 dyski
wewngtrzne SAS 146GB 1 wspoldzielone macierze Sun StoregeTek 6140
podlaczne przez FC. Na serwerach dziata system SAP oparty na bazie danych
DB2 9.7 pod kontrola Sun Solaris 10 (Sparc).

o Serwer backupu — 1x HP DL380G5 z dwoma potkami dyskowymi MSA 60,
napedem SAS LTO-4 i podiaczanym przez FC napgdem Sun SL48. Serwer
pracuje pod kontrola systemu operacyjnego Windows 2008 Storage Server.

e Musi obstugiwaé urzadzenia taSmowe 1 dyskowe, stuzace do przechowywania kopii
zapasowych 1 archiwizacji danych, a w szczegdlnosci:
o Potki dyskowe HP MSA 60 wpigte, za pomoca interfejsu SAS, do serwera HP

DL 380GS5 z systemem operacyjnym Windows 2008 Storage Server petniacy
role serwera backupu.
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o Naped HP SAS LTO-4 Ultrum 1760 wpigty do serwera HP DL 380G5
z systemem operacyjnym Windows 2008 Storage Server pehiacy rolg serwera
backupu.

o Naped FC Sun StorageTek SL48.

e Umozliwia¢, po zakupieniu odpowiednich licencji, tworzenie kopii zapasowych tzw.
on-linie z serweréw baz 1 aplikacji MSSQL, Oracle, SAP, MS SharePiont, DB2,
Informix, bez konieczno$ci zatrzymywania pracy serwera bazy danych, a
w szczegdlnosct:

o Bazy danych MS SQL Server 2008 pracujacej na Windows 2008R2 Server.

Bazy danych MS SQL Server 2005 pracujacej na Windows 2003 Server.

Bazy danych DB/2 9.1 pracujaca na Solaris 10 dla procesorow Sparc.

Bazy danych DB/2 9.7 pracujaca na Solaris 10 dla procesorow Sparc.

Bazy danych DB/2 9.7 pracujaca na Windows 2003.

o O O O

e Przechowywa¢ informacje o wykonanych kopiach, harmonogramach oraz no$nikach
w relacyjnej bazie danych. Proces tworzenia kopii zapasowej oraz odtwarzania danych
powinien by¢ procesem transakcyjnym. Ze wzgledow bezpieczenstwa system
powinien mie¢ mozliwo$¢ wykonania mirroring’u tej bazy danych na poziome, co
najmniej logdw tranzakcyjnych. Jednocze$nie musi istnie¢ mozliwos¢ wykonani kopii
zapasowe] bazy danych na taSmy w trakcie pracy systemu bez koniecznosci
ograniczania jego funkcjonalnosci.

e System backupu musi w sposob automatyczny i1 bezobstugowy optymalizowac
parametry pracy wewngtrznej bazy indeksowe;.

e Umozliwia¢ definiowanie w sposob centralny, procesOw z jednej konsoli polityki
tworzenia kopii zapasowych, tj. okreSlenia, jakie dane, kiedy 1 gdzie powinny by¢
sktadowane (definiowanie harmonogramu Backup’u).

e Umozliwia¢ realizowanie raz zdefiniowanej polityki backupu w sposdb automatyczny,
bez koniecznos$ci ingerencji operatora. System powinien umozliwi¢ takze
wykonywanie okreslonej akcji (zatrzymanie procesOw, wykonanie backupu i ponowne
uruchomienie).

e Mozliwos¢, po zakupieniu odpowiednich licencji, ciagltego zabezpieczenia danych ze
stacji roboczych pracujacych pod kontrola systemow:
o Windows XP Prof.
o Windows Vista Bussines
o Windows 7 Bussines
e Mozliwo$¢ wykonywania kopii zapasowych w sposob przyrostowy — pierwsza kopia
powinna by¢ kopia calkowita a kolejne powinny zawiera¢ jedynie dane, ktére ulegty
modyfikacji.
e Mozliwos$¢ zdefiniowania czasu waznos$ci kopii danych, tj. czasu, w ktorym usunigte
dane sa przechowywane na no$nikach tasmowych badz dyskowych.
e Musi mie¢ mozliwo$¢ jednoczesnego tworzenia kopii zapasowych na rdéznego rodzaju
nosniki (tasmy, dyski).
e Mozliwos¢ prowadzenia wersyfikacji polityki realizowania kopii zapasowych —
definiowanie ilo$ci przechowywanych wersji backup’owanych zasobow
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e Mozliwos$¢ jednoczesnego Backup’owania wielu klientow (zasobdéw) na urzadzenia
dyskowe. System bez ingerencji operatora powinien przenies¢ dane z dyskéw na
tasmy. Metoda ta umozliwi znaczne zredukowanie czasu backup’u.

e Umozliwia¢ po zakupieniu odpowiednich licencji tworzenie kopii zapasowych tzw.
On-linie z serwera pocztowego MS Exchange, bez koniecznosci zatrzymywania pracy
serwera

e Bez udziatu operatora zarzadza¢ polozeniem danych — system optymalizuje potozenie
danych na tasmach pod katem optymalnego wykorzystania no$nikow.

e Bez udzialu operatora optymalizowac liczbeg zapisanych tasm (przenoszenie danych
pomigdzy tasmami w celu zwolnienia no$nikow 1 ponownego uzycia)

e Bez udzialu operatora grupowaé¢ na tasmie, grupie taSm dane z grupy serwerow,
jednego serwera lub systemu plikow.

e Mozliwos$¢ tworzenia przez serwer backupdw najswiezszego obrazu petnego backupu
dla serwero6w na bazie juz zabezpieczonych danych. Proces ten powinien odbywac si¢
bez koniecznosci komunikacji pomigdzy serwerem backupow 1 serwerem
backupujacym oraz bez koniecznos$ci wykorzystania przestrzeni dyskowych.

e Zarzadzanie wieloma kopiami zabezpieczonych danych. Optymalizacja tasm
znajdujacych si¢ zarOwno w obstugiwanej bibliotece tasmowej jak 1 w sejfie.
Ta funkcja musi by¢ wbudowana w oprogramowanie.

e Musi posiada¢ mechanizm zautomatyzowanego odtwarzania systemu backupu po
awaril. Mechanizm musi by¢ integralng czg$cia systemu backupu.

e Zarzadzanie backupami na poziomie pojedynczych plikow 1 obiektow.

e Funkcja ,,Checkpoint restores” restart odtwarzania danych w przypadku przerwania
transmisji od miejsca gdzie nastapita przerwa.

e System oprocz backupu i odtwarzania danych musi realizowa¢ funkcje archiwizacji
danych — kopia danych nie podlegajaca modyfikacji.

e Umozliwia¢ odtwarzania danych w dowolne wskazane miejsce dyskowe.

e Umozliwia¢ tworzenie jak 1 odtwarzanie kopii zapasowych z wykorzystaniem
struktury sieciowej SAN (Storage Area Network) — dane beda przesytane do serwera
backupu z ominigciem sieci LAN — opcjonalnie, mozliwe po6zniejsze dokupienie
licencji na funkcjonalnosc¢.

e Musi posiada¢ mozliwos¢ integracji z mechanizmami sprzg¢towego szyfrowania
nosnikow tasmowych

e Posiada¢ funkcjonalno$¢ utrzymywania w puli dyskowej tylko ostatniej wersji
backupu. Dodatkowo w przypadku zmiany danych wersji w puli na nowa system musi
automatycznie usuna¢ stare dane

e Musi posiada¢ funkcjonalno$¢ nieodwracalnego usunigcia danych z systemu
zabezpieczenia danych oznaczajace usunigcie informacji o zabezpieczonych danych
nie tylko z repozytorium zarzadcy backupow, ale takze ,,zamazanie” przestrzeni na
specjalnie przygotowanej strukturze sktadowania danych,

e Komunikacja z klientem systemu backupu za pomoca protokotu SSL
e Mozliwos¢ jednoczesnego zapisu i odczytu danych z pul dyskowych
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e Musi posiada¢ funkcjonalno$¢ kopiowania/przenoszenia zabezpieczonych danych
pomigdzy serwerami backupu. Funkcjonalno$¢ musi umozliwia¢ przeniesienie danych
na poziomie klienta.

e Musi posiada¢ mozliwos¢ odtworzenia pojedynczego obiektu z Microsoft Acitve
Directory bez restartu serwera.

e Musi posiada¢ mechanizm redukcji ilosci skfadowania danych po stronie serwera
(tzw. deduplikacja) — mechanizm musi by¢ wbudowany w oprogramowanie

e Musi posiada¢ dedykowany modut monitorowania i raportowania systemu backupu.

e Musi umozliwia¢ definiowanie kryteriow alarmow na podstawie dowolnych danych
systemu backupu.

e Musi umozliwia¢ graficzna prezentacje biezacych 1 historycznych danych w ramach
jednego widoku

e Musi posiada¢ wsparcie dla technologii ,,NetApp Snap-diff” i ,,NetApp SM2T” (Snap
Mirror To Tape).

e Musi posiada¢ integracje z VCB (VMware Consolidated Backup) oraz mozliwo$¢
odtworzenia wirtualnych maszyn z poziomu klienta systemu backupu

e Dostarczone licencje musza obslugiwaé nieograniczona ilo$¢ napedow tasmowych,
(co najmniej 100).

e Dostarczone licencje musza obstugiwac nieograniczona ilo$¢ slotow w bibliotekach
tasmowych, (co najmniej 1000).

e Dostarczone licencje musza obslugiwa¢ nieograniczona przestrzen dyskowa do
sktadowania danych, (co najmniej 100 TB).
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