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Opis przedmiotu zamowienia Zatqcznik nr 2

Wymagania techniczno-funkcjonalne dla karty elektronicznej — blankietu ELS

Karta procesorowa

Wstepnie zadrukowany blankiet ELS jest elektroniczna hybrydowa karta procesorowa o pojemnosci pamigei nieulotnej

typu EEPROM, co najmniej 36 kilobajtow z dwoma interfejsami:

1. stykowym okreslonym w normach ISO/IEC 7816-2 i ISO/IEC 7816-3,

2. bezstykowym okreslonym w normie ISO/IEC 14443 typ A, zgodnym ze standardem przemystlowym MIFARE® dla
protokotlu klasycznego o pojemnosci pamigci 1 kilobajt (MIFARE® Standard Card IC MF1 IC S50 Functional
Specification).

Karty wykonane sa z materialu laminowanego nieulegajacemu odksztatceniu i/lub rozwarstwieniu o wymiarach
i wlasciwosciach fizycznych zgodnych z wymaganiami dla kart identyfikacyjnych formatu ID-1 okre§lonymi w normie
ISO/IEC 7810, a jego wilasciwosci iodporno$¢ musza byé potwierdzone badaniami przeprowadzonymi zgodnie
z wielocze$ciowa normg ISO/IEC 10373.

Wyglad legitymacji

Wyglad blankietu ELS okresla zatacznik nr 3 rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 02 listopada
2006 r. w sprawie dokumentacji przebiegu studiow (Dz. U. 2006 nr 224 poz. 1634).

Biale pole po stronie rewersowej jest potozone w stosunku do brzegoéw karty z doktadnoscia +/- 0,5 mm. Blankiety nie
moga by¢ wygicte, znieksztalcone, porysowane oraz sklejone. Laminat po obydwu stronach karty ptynnie przykrywa
wszystkie znieksztalcenia powierzchni — zwlaszcza w miejscu wprasowywania chipow.

Czg$¢ elektroniczna — stykowa

Czg$¢  stykowa  karty jest wyposazona w interfejs  okreSlony w  normach ISO/IEC 7816-2

i ISO/IEC 7816-3.

Polecenia i odpowiedzi przesytane podczas komunikacji Karty z infrastruktura informatyczna powinny mie¢ strukture

zgodna z APDU okre$lona w normie ISO/IEC 7816-4.

Polecenia realizowane przez Kartg dla operacji kryptograficznych i zarzadzania sg zgodne z ISO/IEC 7816-8, ISO/IEC

7816-9 oraz opcjonalnie ISO/IEC 7816-15.

System operacyjny z maszyna wirtualng Java (JavaCard) w wersji 2.1 lub wyzszej, zapewniajacy wieloaplikacyjnosc,

obstugujacy interfejs stykowy, a w przypadku Karty dualnej — rowniez interfejs bezstykowy, umozliwiajacy wprowadzanie

obiektow (tzn. aplikacji, plikow) w bezpiecznym $rodowisku. Card Management i API zgodne z Global Platform 2.0.1° lub

WYZSZ4.

Blankiet ELS jest gotowy do stosowania jako komponent techniczny urzadzenia do sktadania podpisu elektronicznego

(ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym — Dz. U. 2001 nr 130 poz. 1450, rozporzadzenie Rady

Ministréw z dnia 7 sierpnia 2002r. w sprawie okre$lenia warunkéw technicznych i organizacyjnych dla kwalifikowanych

podmiotéw Swiadczacych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatoéw wydawanych przez

te podmioty oraz warunkoéw technicznych dla bezpiecznych urzadzen stuzacych do sktadania i weryfikacji podpisu

elektronicznego — Dz. Ustaw 2002 nr 128 poz. 1094), w szczegdlnosci posiadac co najmniej jeden z nizej wymienionych

certyfikatow zgodnosci:

1. 1. ITSEC v 1.2 dla poziomu E3 z minimalna sita mechanizmow zabezpieczajacych, okreslona jako ,,wysoka”, albo
poziomu bezpieczniejszego, lub

2. norma FIPS PUB 140 Security Requirements for Cryptographic Modules, wydana przez National Institute of
Standards and Technology dla poziomu 3 albo bezpieczniejszego, lub

3. norma ISO/IEC 15408 — Information technology — Security techniques — Evaluation criteria for IT security, wydana
przez International Organization for Standardization dla poziomu EAL4 albo bezpieczniejszego.

Blankiet ELS musi spetnia¢ nastgpujace wymagania:
1. Uktad elektroniczny blankietu ELS musi posiada¢ certyfikat Common Criteria Standard, EALS5+.
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2. W przypadku zgodnosci z norma ISO/IEC 15408 — Information technology — Security techniques — Evaluation criteria
for IT security Karta musi posiada¢ certyfikat Common Criteria Standard wedtug profilu PPSSCD Protection Profile —
Secure Signature Creation Device Type 2 and/or 3, version 1.05, dla poziomu EAL4+ (CWA14169).

3. W przypadku zgodnosci z norma ISO/IEC 15408 — Information technology — Security techniques — Evaluation criteria
for IT security Karta musi by¢ zgodna ze standardem funkcjonalnosci E-Sign K (CWA14890).

4. DAP zgodne z Global Platform 2.1 (PK-Based).

5. Obstugiwane protokoty: T=0, T=1, PPS.

6. Dostgp do klucza prywatnego zapisanego na Karcie mozliwy jest wylacznie przez wbudowany koprocesor
kryptograficzny Karty.

7.  Wszystkie operacje kryptograficzne dotyczace klucza prywatnego wykonywane na Karcie.

Uzycie klucza prywatnego tylko po podaniu kodu PIN uzytkownika.

9. Blankiet ELS musi pozwalaé na zarzadzanie pami¢cia EEPROM poprzez: usuwanie apletow/pakietow, udostepnianie
pamigci zwolnionej po usunigciu apletu/pakietu i defragmentacj¢ luk w pamigci EEPROM.

10. Generowanie kluczy kryptograficznych o dlugosci co najmniej 1024 bitdow przeznaczonych do uzycia przez algorytm
RSA, podpisywanie za pomocg algorytmu RSA, obstuga funkcji skrotu SHA-1, szyfrowanie i deszyfrowanie za
pomoca algorytmu RSA, obstuga algorytmow DES, 3DES (ECB, CBC).

11. Karta przystosowana do zalozenia instancji i utworzenia w ramach tej instancji struktury umozliwiajacej na niej
umieszczenia na niej certyfikatu kwalifikowanego wraz zkluczami kryptograficznymi oraz certyfikatu
niekwalifikowanego wraz z kluczami kryptograficznymi; certyfikaty moga zosta¢ umieszczone w pdzniejszym czasie.
Tlo$¢ certyfikatow mozliwych do umieszczenia na Karcie ograniczona jest jedynie pojemnoscia Karty.

12. Karta przystosowana wedtug pkt 11 zapewnia niezalezne i oddzielne realizacje operacji:

- skladania podpisu elektronicznego z wykorzystaniem certyfikatu nickwalifikowanego (MS CSP, PKCS#11);

- sktadania podpisu elektronicznego z wykorzystaniem certyfikatu kwalifikowanego;

- sprzgtowego zabezpieczenia komputera (za pomoca osobnej aplikacji): wyjecie karty z czytnika — zablokowanie
dostgpu do komputera, wlozenie karty do czytnika i podanie kodu PIN - odblokowanie dostepu do komputera.

13. Dostep do kazdej z operacji wymienionych w powyzszych punktach zabezpieczony oddzielnymi kodami PIN i PUK,
blokada kodu PIN po trzykrotnym kolejnym bltednym podaniu tego kodu, blokada kodu PUK po trzykrotnym
kolejnym btednym podaniu tego kodu.

®

Czg$¢ elektroniczna — bezstykowa

Czg$¢ bezstykowa jest wyposazona w interfejs zgodny z ISO/IEC 14443 typ A.

Sposob komunikacji karty jest zgodny ze standardem przemystowym MIFARE® dla protokotu klasycznego spetniajacym
wymagania normy ISO/IEC 14443-1, ISO/IEC 14443-2, ISO/IEC 14443-3 oraz opcjonalnie ISO/IEC 14443-4 (protokot
T=CL), przy zachowaniu pelnej antykolizyjnosci.

Kompatybilno$é
Karta ma by¢ obstugiwana przez system USOS oraz powinna posiada¢ aplety takie same jak uzytkowane obecnie przez
Uczelnig (aplet PKI GEMSAFE oraz aplet systemu operacyjnego MPCOS).

Dokumentacja
Dostawca Karty udostgpnia Zamawiajacemu, w ciagu 7 dni od daty zawarcia umowy, dokumentacje umozliwiajaca
programowanie karty.

Zabezpieczenia na czas dostawy

Dostgp do uktadow elektronicznych blankietow ELS jest zabezpieczany na czas dostawy specjalnymi kluczami
transportowymi dla czgséci bezstykowej (MIFARE®) i stykowe;.
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