Załącznik nr 2 A-B do SIWZ
Opis przedmiotu zamówienia
„Dostawa urządzeń sieciowych aktywnych”

CZĘŚĆ  A 
	
L.P.
	
NAZWA  URZĄDZEŃ
Minimalne parametry wymagane przez Zamawiającego
	
Liczba sztuk
	
OPIS TECHNICZNY OFEROWANYCH URZĄDZEŃ
Należy wskazać wszystkie elementy składowe oferowanych urządzeń w odniesieniu do kolumny z lewej strony
	
INDEX

	
1.
	
ROUTER 
1. Standard sieci WiFi: 802.11 a/b/g/n/ac. 
2. Szybkość sieci WiFi max.: 1200 Mbps. 
3. Częstotliwość pracy WiFi: 2,4 GHz oraz 5 GHz. 
4. Szybkość portów LAN: 10/100/1000. 
5. Szybkość portów WAN: 10/100/1000. 
6. Szyfrowanie: WPS, WEP, WPA2-PSK, WPA2 Enterprise, WPA-PSK,  WPA Enterprise. 
7. Protokoły i standardy sieciowe: IEEE 802.11a, IEEE 802.11ac,  IEEE802.11b, IEEE 802.11n, IPv4, IPv6, PPTP, L2TP, Samba, WMM. 
8. Moc nadajnika anteny min.: 4 x 5 dBi. 
9. Serwer wydruku: Tak. 
10. Liczba portów LAN min.: 4 x RJ45. Liczba portów WAN: 1 x RJ45. Liczba portów USB 1 szt. Uniwersalny port USB 2.0 pozwala na podłączenie drukarki, dysku twardego  i modemów 3G/4G.
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2.
	
ROUTER BEZPRZEWODOWY

1. Rodzaje wejść / wyjść min. : USB 2.0 - 1 szt.
                                             RJ-45 10/100/1000 (WAN) - 1 szt.
                                             RJ-45 10/100/1000 (LAN) - 4 szt.
2. Obsługiwane standardy: 802.11a/b/g/n/ac
3. Częstotliwość pracy:2.4 / 5 GHz (DualBand)
4. Antena Zewnętrzna -  min. 3 szt.
5. Maksymalna prędkość transmisji bezprzewodowej- 1200 Mb/s (Wi-Fi)
6.Zabezpieczenia transmisji bezprzewodowej: WPA-PSK
                                                                          64/128-bit WEP
                                                                          WPA
                                                                          Filtrowanie adresów MAC
                                                                          WPA2-PSK
                                                                          WPA2
7. Zarządzanie i konfiguracja: Strona WWW
8. Dodatkowe funkcje: Serwer dysku sieciowego
                                     Sieć gościnna
                                     Serwer wydruku
                                     Obsługa IPv6
                                     DHCP
                                    Obsługa VPN

9. Dodatkowe informacje: Przycisk On / Off
                                          Obsługa WPS
                                          Włącznik/Wyłącznik sieci Wi-Fi
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3.
	
SWITCH
1. Charakterystyka obudowy:  stal SGCC
2. Całkowita przepustowość:  8 Gbps
3. Zdolność przełączania min.:  16 Gbps
4. Forwarding Rate min. :  11.9 Mpps
5. Maksymalny pobór mocy:  12W (nie licząc poboru mocy przez PoE)
6. Maksymalne obciążenie na port:  15.4W
7. Sposób zasilania:  48VDC, Maks. 2A
8. Obsługiwany zakres napięć:  44VDC do 57VDC
9. Źródło zasilania: zewnętrzny zasilacz AC/DC,48V,1.25A
10. LED  PoE (Port 8), Speed/Link/Activity (wszystkie porty)
11. Interfejsy sieciowe  min:  8 portów RJ45 10/100/1000 Mbps
12. Interfejsy PoE:  4, porty 5, 6, 7, 8; IEEE802.3af
13. Zabezpieczenie ESD/EMP  ± 24 kV
14. Temperatura pracy: od  -5 do 45° C
15. Wilgotność pracy od 5 do 95% (niekondensująca)
16. Masa max. 432 g
17. Odporność na uderzenia i wibracje:  Standard ETSI300-019-1.4
18. Certyfikaty  CE, FCC, IC
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	4.
	
SWITCH 
1. Przepustowość min.: 148.8 pps
2. Prędkość magistrali min.: 1.6 Gbps
3. Liczba portów: 8 10/100
4. Przeznaczenie: biurko
5. Warstwa przełączania: 2
6. Standardy IEEE 802.3; IEEE 802.3U; IEEE 802.3X 
7. Zasilanie zewnętrzne
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	5.
	
ACCESS POINT 
1. Anteny MIMO 3x3 dla 2,4GHz 450 Mbps
2. Anteny MIMO 2x2 dla 5 GHz 1300 Mbps
3. Standard ac, bgn
4. Montaż sufitowy
5. Możliwość pracy z kontrolerem i praca w roamingu
6. Praca jednocześnie w paśmie 2,4 GHz oraz 5 GHz
7. Obsługa passive PoE oraz PoE +
8. Max.transfer danych przez urządzenia bezprzewodowe-1300 Mbit/s
9. Max. szybkość przesyłania danych przez LAN-1000  Mbit/s
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	6.







	
KONTROLER SIECI WI-FI 
1. Slot na kartę pamięci  
2. Dodatkowa  karta min. 64 GB
3. Czterordzeniowy procesor 
4. Pamięci RAM min. 1 GB
5. Brak licencjonowania na liczbę AP
6. Obsługa tokenów czasowych i drukowanie ich na drukarce etykiet
7. Oprogramowanie w cenie
8. Zasilanie przez PoE lub micro USB
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7.

	 
Switch PoE 16 portów 
1. Rodzaj/kategoria portu (gniazda) RJ-45 Ethernet, Gigabit Ethernet (10/100/1000)  
2. Liczba portów SFP to liczba portów (gniazd) w urządzeniu min. :2 
3. Port konsoli:	RJ-45  
4. Standardy komunikacyjne:  IEEE 802.11a, IEEE 802.11b, IEEE 802.11g. IEEE 802.3af,IEEE 802.3at  
5. Pełny dupleks
6. Podpora kontroli przepływu	  
7. Agregator połączenia
8. Kontrola wzrostu natężenia ruchu  
9. Protokół drzewa rozpinającego 
10. Obsługa sieci VLAN  
11. Auto-sensing  
12. Przekazanie (audycja) Danych
13. Przepustowość rutowania/przełączania  Ilość przesłanych danych na sekundę min.:	36  Gbit/s
14. Przepustowość min.: 18000  Mpps
15. Zgodny z Jumbo Frames	 
16. Design
17. Możliwości montowania w stelażu Rack 1U 
18. Urządzenie może być przymocowane do ściany : tak
19. Certyfikaty CE, FCC, IC  
20. Napięcie wejściowe prądu elektrycznego:AC 100-240  V
21. Częstotliwość wejściowa: AC 50/60  Hz
22. Obsługa PoE 
23. Zasilanie przez Ethernet (PoE) zakres napięcia:  20 - 27  V
24. Zasilanie przez Ethernet (PoE) zasilanie na port:  34.2  W
25. Całkowita moc  over Ethernet (PoE) budżetu:150  W
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	ROUTER 
1.min.2 porty 10/100/1000RJ-45
2.min.2 porty 10/100/1000RJ-45/SFP
3.min.2.4 mln pps dla pakietów 64-bajtowych
4.Przepustowość min. 4 Gbps dla pakietów 512 bajtowych lub  większych
5.Pojemność pamięci wewnętrznej min. 2048 MB
6.Certyfikaty:CE; FCC; IC
7.Zabezpieczenie fireweli
8.Obsługa sieci VLAN
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	9.
	
KARTA SIECIOWA
1.Typ karty: wewnętrzna
2.Typ złącza: PCI
3.Standard przewodowy: 10/100/1000(Mbps)-802.3ab Gigabit Ethernet
4.Zgodność ze standardem: IEEE 802.3;802.3u; 802.3ab; 802.3x;802.1q; 802.1p
5.Liczba wyjść: min.1
6.Kompatybilność: Win 985E/Me/NT/2000/XP/Vista/7.Linux/Novell Netware
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	10.
	
SWITCH
1.Przepustowość min.: 3.57 mpps
2.Prędkość magistrali min.: 4.8 Gb/s
3.Liczba portów min.: 24 szt. 10/100 Mbit
4.Protokoły routingu: CSMA/CD TCP/IP
5.Szybkość transferu min.: 10/100 Mb/s
6.Standard: 802.3; 802.3u; 802.3x
7.Tabela adresów MAC min.: 8000
8.Zasilanie 100-240V AC, 50/60Hz
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CZĘŚĆ  B
	
NAZWA  SPRZĘTU
Minimalne parametry wymagane przez Zamawiającego

	
OPIS TECHNICZNY OFEROWANEGO SPRZĘTU
Należy wskazać wszystkie elementy składowe oferowanego sprzętu w odniesieniu do kolumny z lewej strony

	
Przełączniki sieciowe 1GbE 48 portowy: 2 szt.
Specyfikacja techniczna pojedynczego przełącznika
	
Przełącznik – 2 szt.

	
Typ przełącznika- Zarządzalny,  min.  1GbE
	

	
Porty fizyczne
	

	
Liczba portów 10/100/1000 (RJ45)  min.- 48 
	

	
Liczba portów 1GbE, SFP   min.- 4 porty SFP
	

	
Kompatybilność portów SFP z wkładkami- przynajmniej 1000Base-SX, 1000BaseBX-D/U oraz moduły CWDM
	

	
Porty konsoli (zarządzanie)- USB (Type-B), RJ-45 (Ethernet)
	

	
Port umożliwiający przyłączenie zewnętrznego nośnika danych (pamięć flash)- USB (Type-A)
	

	
Wydajność
	

	
Przepustowość przełącznika full duplex min.-216 Gbps
	

	
Przepustowość przełącznika  min.-108 Gbps

	

	
Szybkość forwardowania pakietów 64-bajtowych L3  min. -107 Mpps
	

	
Pełna wydajność przy jednoczesnej pracy wszystkich portów 10/100/1000
	

	
Rozmiar MTU min.-9198 bajtów             
	

	
Maksymalny rozmiar Jumbo frame (ethernet)-9216 bajtów
	

	
Hardware wewnętrzny (pamięć/CPU)
	

	
Pojemność pamięci Flash min.-128 MB
	

	
Pojemność pamięci DRAM  min. -512 MB
	

	
Procesor CPU  min.-600 MHz, 2-rdzeniowy
	

	
Łączenie przełączników w stos dedykowanym łączem (innym niż porty 10/100/1000 i SFP).
-Wymagana możliwość rozszerzenia o funkcję stackowania
	

	
Maksymalna liczba przełączników w stosie -8 sztuk
	

	
Możliwość tworzenia połączeń EtherChannel zgodnie z 802.3ad dla portów należących do różnych jednostek w stosie (Cross-Stack Ether-Channel)
	

	
Przepustowość magistrali statkującej w przypadku zestawienia w stos ośmiu przełączników min.- 80Gbps
	

	
Możliwość realizacji redundantnego zasilania- Wymagana możliwość upgrade'u do redundantnego zasilania

	

	
Podstawowe funkcje zarządzania
	

	
Możliwość zarządzania przez interfejs CLI z poziomu portu konsoli
	

	
Możliwość zarządzania przez interfejs CLI za pośrednictwem SSH i TELNET
	

	
Dostępna opcja uruchomienia systemu operacyjnego z nośnika podłączonego do portu USB
	

	
Możliwość edycji pliku konfiguracyjnego urządzenia w trybie off-line, tj. możliwość zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC i zapisania nowej konfiguracji do przełącznika sieciowego. Po zapisaniu konfiguracji musi być możliwość uruchomienia przełącznika z nową konfiguracją.
	

	
Możliwość przechowywania do 5 plików konfiguracyjnych w pamięci nieulotnej przełącznika.
	

	
Gotowe do użycia makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienia rekomendowane przez producenta sprzętu zależnie od typu urządzenia podłączonego do portu (np. telefon IP)
	

	
Funkcje i standardy
	

	
Obsługa protokołu NTP
	

	
Obsługa VLANów
	

	
Routing IPv4 i IPv6 -Min.  16 statycznych tras IPv4 i IPv6
	

	
Obsługa ruchu multicast-IGMPv3 i MLDv1/2 Snooping


	

	
Protokoły Spanning-Tree-IEEE 802.1D Spanning Tree Protocol, IEEE 802.1w Rapid Spanning Tree, IEEE 802.1s Multi-Instance SpanningTree (min. 128 instancji protokołu STP)
	

	
	
Funkcjonalność serwera DHCP, możliwość uruchomienia DHCP
	

	
Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o zadanym źródłowym i docelowym adresie MAC
	

	
Link aggregation 802.3ad z obsługą mechanizmów bezpieczeństwa typu Port Security i IP Source Guard na interfejsach zagregowanych.
	

	
Obsługa 802.1ab (LLDP)
	

	
Obsługa protokołu CDP 
	

	
Możliwość zdalnej obserwacji ruchu na określonym porcie, polegając a na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego poprzez dedykowaną sieć VLAN (RSPAN).
	

	
Mechanizmy bezpieczeństwa
	

	
Ilość poziomów dostępu administracyjnego do funkcji zarządzających przez konsolę  min.-5
	

	
Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością przypisania użytkowników do określonej sieci VLAN i dynamicznego przypisania listy ACL
	

	
Obsługa funkcji Guest VLAN


	

	
Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC
	

	
Możliwość uwierzytelniania użytkowników w oparciu o portal WWW dla klientów bez suplikanta 802.1X
	

	
Możliwość jednoczesnego uruchomienia na porcie zarówno mechanizmów 802.1X, jak i uwierzytelniania per MAC oraz w oparciu o WWW
	

	
Możliwość uwierzytelniania wielu użytkowników na jednym porcie
	

	
Możliwość dostępu do urządzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i IPv6
	

	
Obsługa list kontroli dostępu ACL - dla portów (PACL) i interfejsów SVI (RACL)
	

	
Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard
	

	
Funkcjonalność Protected Port
	

	
Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard), ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard) oraz ochronę przed fałszowaniem źródłowych adresów  IPv6 (IPv6 Source Guard).
	

	
Obsługa funkcjonalności Voice VLAN umożliwiającej separacje ruchu danych przełącznika głosu
	

	
Możliwość próbkowania i eksportu statystyk ruchu do zewnętrznych kolektorów danych (mechanizmy typu Slow, NetFlow, J-Flow lub równoważne)



	

	
Mechanizmy QoS (zapewnienie jakości usług)
	

	
Klasyfikacja ruchu dok las różnej jakości obsługi QoS wg adresów źródłowych i docelowych - Wg adresów MAC, IP oraz portów TCP
	

	
Implementacja co najmniej czterech kolejek sprzętowych na każdym porcie wyjściowym dla obsługi ruchu o różnych klasach QoS. Implementacj algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek.
	

	
Możliwość obsługi jednej z kolejek QoS na porcie z bezwzględnym priorytetem (Strict Priority)
	

	
Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi
	

	
Maksymalna liczba ograniczeń na pasmo możliwych do nałożenia na zdefiniowane klasy QoS- 256
	

	
Obsługa VLANów
	

	
Maksymalna liczba aktywnych VLANów-   1023
	

	
Liczba dostępnych identyfikatorów VLAN min.-4096
	

	
Zgodność z 802.1Q VLAN
	

	
Obsługa protokołu  VTP (dynamiczna konfiguracja połączeń VLAN na wielu switchach)
	

	
Zarządzanie energią
	

	
Zgodność z IEEE 802.3az EEE (Energy Efficiend Ethernet)

	

	
Możliwość hibernowania przełącznika w określonych godzinach celem oszczędzania energii
	

	
Kontrolki LED
	

	
Funkcje kontrolek LED monitorujących stan portów (1 kontrolka per port)- Link integrity, disabled, activity, speed, full duplex
	

	
Funkcje kontrolek LED monitorujących status urządzenia -System, RPS (Redundant Power System), Stack Link Status
	

	
Parametry elektryczne
	

	
Napięcie zasilające--240V AC, 50-60Hz
	

	
Szacowany pobór mocy przy 100% ruchu  max.- 55W
	

	
Maksymalny pobór mocy (power rating) - 55 VA.
	

	
Maksymalny pobór prądu przy napięciu zasilającym 240V -0.5A
	

	
Parametry mechaniczne
	

	
Typ obudowy- Rackowa 19”, 1U
	

	
Waga  max.- 4.5 kg
	

	
Parametry środowiskowe
	

	
Maksymalny poziom hałasu- 46dB 
	

	
Zakres temperatury pracy- Od -5C   do  +45C 
	

	
Dopuszczalna wilgotność względna podczas pracy- Od 10%  do 95% 
	

	
Niezawodność
	

	
Średni czas pracy pomiędzy awariami (MTBF)  min.- 442600 godzin
	

	
	

	
Uwaga: funkcja łączenia w stos dedykowaną magistralą nie jest wymagana w ramach niniejszego postępowania, jednak wymaga się aby taka funkcja była dostępna jako dodatkowa opcja, tj. aby było technicznie możliwe dodanie odpowiednich akcesoriów/modułów umożliwiających łączenie urządzeń                   w stos. Wymagania szczegółowe odnośnie stosu odnoszą się do sytuacji gdy stos jest już wyposażony                          w niezbędne urządzenia.
	

	
Uwaga: redundantny układ zasilania nie jest wymagany w ramach niniejszego postępowania, jednak wymaga się, aby dostarczone urządzenie umożliwiało realizację redundantnego zasilania gdyby wyposażyć je w niezbędne elementy (np. dedykowany zewnętrzny zasilacz i odpowiednie okablowanie).
	

	Gwarancje i wsparcie techniczne dla przełączników 
wymagane przez Zamawiającego
	Gwarancje i wsparcie techniczne dla przełączników 
oferowane przez Wykonawcę 

	1.Całość dostarczonego sprzętu musi pochodzić z autoryzowanego kanału sprzedaży producenta na rynek Unii Europejskiej.
	[bookmark: _GoBack]

	2. Na dostarczany sprzęt musi być udzielona min. 36 miesięczna gwarancja liczona  od daty odbioru sprzętu.
	

	3.Serwis musi być świadczony przez 8 godzin na dobę przez 5 dni roboczych w tygodniu od poniedziałku do piątku.
	

	4.Wykonawca udostępni  pojedynczy punkt przyjmowania zgłoszeń serwisowych.
	

	5.Wykonawca ma obowiązek przyjmowania zgłoszeń serwisowych przez telefon (w godzinach pracy Zamawiającego), fax, e-mail lub WWW (przez całą dobę); 
	

	6.Zaproponowany pakiet serwisu musi zapewniać bezpośrednie zgłoszenie awarii sprzętu do producenta sprzętu lub u Wykonawcy przez cały okres trwania serwisu gwarancyjnego.
	

	7.Zamawiający w zaproponowanych pakietach serwisowych producenta musi otrzymać dostęp do pomocy technicznej Producenta (telefon, e-mail lub WWW) w zakresie rozwiązywania problemów związanych z bieżącą eksploatacją dostarczonych rozwiązań w godzinach pracy Zamawiającego. 
	

	8.Czas reakcji na zgłoszony problem  (rozumiany jako podjęcie działań diagnostycznych i kontakt ze zgłaszającym) nie może przekroczyć 4 godzin; 
	

	9.Usunięcie usterki (naprawa lub wymiana wadliwego podzespołu lub urządzenia) w ciągu 14 dni roboczych od momentu zgłoszenia usterki.
	

	10.Wszystkie dostarczane moduły (np. typu SFP) muszą pochodzić  od producenta urządzeń sieciowych i być objęte serwisem gwarancyjnym opartym na świadczeniach producenta sprzętu.
	

	11.Dostęp do aktualizacji systemu operacyjnego przełącznika przez okres minimum 36 miesięcy.
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