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1. Zatozenia wstepne.

System dostepu bezprzewodowego bedzie stanowit rozszerzenie sieci LAN, przy czym ta metoda dostepu pozycjonowana jest do konkretnych grup
uzytkownikéw i urzgdzen koncowych. W szczegdlnosci nalezy wymienic tu podziat na trzy grupy:

- WiFi External - dostep do sieci publicznej dla kazdego uzytkownika znajdujgcego sie w zasiegu sieci bezprzewodowej,

- WiFi Internal Readers — dostep dla uzytkownikéw zewnetrznych zweryfikowanych w jednym z kilku systeméw LDAP,

- WiFi Internal Job — dostep dla urzadzen zautentykowanych poprzez autentykacje uzytkownika w AD lub przy pomocy adresu MAC urzadzenia.

Niezbedne jest aby system dostepu bezprzewodowego oparty byt o technologie ustandaryzowane, zapewniajace obstuge mozliwie szerokiego spektrum
urzadzen klienckich.
Dodatkowo w drugim etapie, przewiduje sie implementacje ustug rozszerzonych, takich jak:

- monitorowanie pasma radiowego pod katem obecnosci nieautoryzowanych urzadzen,

- lokalizacja i neutralizacja nieautoryzowanych urzgdzenh bezprzewodowych,
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- monitorowanie lokalizacji wybranych urzadzen i zasobdw.

Sie¢ bezprzewodowa musi zatem zapewnia¢:
- objecie zasiegiem radiowym wyznaczonego obszaru Biblioteki, w szczegdlnosci czesci wspotdzielonych, sal konferencyjnych, czytelni, oraz
w drugim etapie obszaréw magazynowych nie objetych tym postepowaniem;
- wysokg skalowalnos¢, gwarantujgcg zarowno mozliwo$é zageszczenia punktéow dostepowych, jak tez zapewnienia wysokiej wydajnosci,
- automatyzacje zarzadzania spektrum radiowym,
- wysoki poziom bezpieczenstwa,
- mozliwos¢ wirtualizacji (obstugi wielu segmentow sieci),

- oparcie o standardy branzowe.

2. Analiza technologiczna.

Lokalizacja punktéw dostepowych.

Gestos¢ rozmieszczenia punktow dostepowych ma byé zréznicowana w zaleznosci od typéw obszaréw — w miejscach rzadko uczeszczanych (typu
pomieszczenia techniczne) zasieg sieci bedzie pozwalat na korzystanie ze znacznie mniejszej liczby urzadzen , podczas gdy strefy uczeszczane (hole,
czytelnie, sale konferencyjne) majq posiadaé typy i zageszczenie punktéw dostepowych umozliwiajgce uzyskanie optymalnej wydajnosci. Dopuszczalny
jest montaz punktéw dostepowych oraz anten na suficie podwieszanym. Do podtgczenia punktow dostepowych nalezy w pierwszej kolejnosci

wykorzystac istniejgce punkty fgczeniowe umieszczone na suficie.

Uwaga: Specyfika sieci bezprzewodowych powoduje, iz rozmieszczenie projektowe bedzie musiato by¢ na etapie przedimplementacyjnym

zweryfikowane przez przeprowadzenie pomiardw propagacji sygnatu.

Wyréznione zostaly trzy typy punktéw dostepowych:
- Typ | o maksymalnie wysokiej wydajnosci , sa to punkty dostepowe 3x3 MIMO zgodne ze standardem 802.11a/b/g/n posiadajgce dwa moduty
radiowe (2,4GHz i 5GHz), o wbudowanych lub zewnetrznych antenach posiadajace funkcjonalnos¢ monitorowania srodowiska radiowego

obstugujace hole, czytelnie, sale konferencyjne, o przepustowosci przynajmniej 300Mbps,
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- Typ Il o wysokiej wydajnosci, sa to punkty dostepowe 2x2 MIMO zgodne ze standardem 802.11a/b/g/n posiadajace dwa moduty radiowe (2,4GHz i
5GHz), posiadajgce funkcjonalnosé monitorowania srodowiska radiowego, o wbudowanych antenach obstugujace pozostate pomieszczenia o duzej
liczbie uzytkownikéw, o przepustowosci przynajmniej 300 Mbps,

- Typ Ill o standardowej wydajnosci ( przewidziane do instalacji w drugim etapie ) , sg to punkty dostepowe 2x2 MIMO zgodne ze standardem
802.11a/b/g/n posiadajace przynajmniej jeden modut radiowy ( 2,4GHz lub 5GHz ), posiadajgce funkcjonalno$¢ monitorowania $rodowiska
radiowego, o wbudowanych lub zewnetrznych antenach, obstugujace pomieszczenia o mniejszej ilosci uzytkownikéw (np. pomieszczenia

techniczne).

Wszystkie zastosowane punkty dostepowe majg posiadaé mechanizmy zwiekszania czuto$ci odbiorczej przez korelacje sygnatéw z kilku anten

i odbiornikow.

3. Standardy transmisji.

Wybudowana sie¢ bezprzewodowa ma by¢ w petni zgodna ze standardem 802.11n umozliwiajagcym uzyskanie przepustowosci sieci rzedu 300Mbps.
Wszystkie punkty dostepowe typu | i typu Il majg posiadaé mozliwos¢ jednoczesnej pracy w dwoch zakresach czestotliwosci: 2,4GHz i 5GHz. Wszystkie
urzadzenia majg posiadac certyfikacje zgodnosci WiFi Alliance. Biorgc pod uwage charakterystyke uzytkownikow systemu, czes¢ transmisji bedzie sie
odbywac¢ bez ochrony kryptograficznej, jednak dla grup wewnetrznych (np. dostep do aplikacji) konieczne jest zapewnienie autoryzacji i ochrony
kryptograficznej. Nalezy uzy¢ standardu 802.11i/WPA2 w wersji Enterprise. Uzywa on ram autoryzacyjnych zgodnych z 802.1x i szyfrowania AES-
CCMP. Jest to aktualnie najsilniejszy standardowy mechanizm ochronny transmisji bezprzewodowej WiFi.

Wybudowana sie¢ bezprzewodowa ma umozliwia¢ kreowanie przynajmniej 32 segmentdéw sieciowych w oparciu o oddzielne SSID (identyfikator
segmentu sieci bezprzewodowej), ktére na poziomie kontroleréw majg by¢ mapowane do odpowiednich segmentow sieci LAN oraz wspierac

najpopularniejszy uzywany aktualnie standard — 802.11e/WMM.

4. Zarzadzanie systemem.

Zamawiajagcy wymaga, aby sie¢ dostepu bezprzewodowego zostata wybudowana w oparciu o przynajmniej jeden kontroler WLAN z mozliwoscig
rozbudowy w drugim etapie o kolejne kontrolery, ktére beda pracowaty redundantnie z wczeéniej dostarczonymi kontrolerami. Taka architektura ma

zapewnic:
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o Konfiguracje sieci bezprzewodowej z jednego miejsca, w oparciu o szablony konfiguracyjne

e Koordynacje i automatyzacje zarzadzania pasmem radiowym (automatyczny dobér kanatéw i mocy nadajnikéw, optymalizacje pokrycia)

e Wyeliminowanie pojedynczego punktu awarii systemu (po rozbudowie w drugim etapie) — w przypadku awarii kontrolera jego role ma przejaé
kontroler zapasowy, w przypadku awarii punktu dostepowego sgsiednie urzgdzenia majg zwiekszy¢ moc nadawczg w celu wyeliminowania
obszaru bez pokrycia

e Mozliwos¢ implementacji ustug dodatkowych (po rozbudowie w drugim etapie), takich jak: lokalizacji zasoboéw i klientow, wykrywania i neutralizacji
nieautoryzowanych urzadzen.

System kontroli punktéw dostepowych ma by¢ zbudowany zgodnie ze standardami, w oparciu o protokét CAPWAP.

5. Topologia.
System dostepu bezprzewodowego ma zosta¢ zbudowany w oparciu o centralny modut kontrolny zapewniajacy wysoka dostepnosé. Punkty dostepowe
majg by¢ rozmieszczone zgodnie z wykonanym na podstawie wykonanych pomiaréw zrealizowanym w ramach tego zamowienia i zatwierdzonym przez
Zamawiajgcego projektem i dotgczone do przetgcznikéw dostepowych za pomocg faczy miedzianych 1Gbps. Zasilanie punktéw dostepowych ma byé
realizowane przez kabel Ethernet z dostarczonych przez Wykonawce zasilaczy lub je$li bedzie to mozliwe bezposrednio z portéw przetacznikdéw
posiadanych przez Zamawiajgcego, a w przypadku punktéw dostepowych o poborze mocy przekraczajgcym standard 802.3af za kazdym razem za

pomocg dedykowanego zasilacza dodatkowego.

6. Wymagania techniczne dla rozwigzan.

Dla zapewnienia jednolito$ci i mozliwosci prostej rozbudowy wszystkie elementy z ktérych zbudowany ma by¢ system dostepu bezprzewodowego muszg
by¢ w petni kompatybilne (kontroler, punkt dostepowy, system zarzadzania) tj. kazdy z elementéw uzytych do budowy systemu musi mie¢ publicznie
dostepne swiadectwa kompatybilnosci wystawione przez producenta pozostatych uzytych w systemie komponentéw. W przypadku uzycie komponentéw
od tego samego producenta nie sg one potrzebne.

Kontroler/y WLAN
- urzgdzenie umozliwiajgce centralng kontrole punktéw dostepu bezprzewodowego:

e zarzadzanie politykami bezpieczenhstwa
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e wykrywanie intruzji
e zarzadzanie pasmem radiowym
e zarzgdzanie mobilnoscig
e zarzadzanie jakoscig transmisji
- kontroler WLAN musi tgczy¢ w jednym fizycznym urzadzeniu funkcjonalnosci:
e kontrolera sieci bezprzewodowej,
e urzadzenia zapory ogniowej (ang. Statefull firewall) dla co najmniej 96 punktéw dostepowych w chwili dostawy,

e mozliwosé pracy jako VPN gateway (mozliwo$¢ rozbudowy o funkcje VPN IPsec),

- zarzadzanie zgodnie z protokolem CAPWAP (RFC 5415) min. 96-ma punktami

- dostepowymi,

- nalezy dostarczy¢ kontroler wraz z licencjami pozwalajagcymi na zrealizowanie opisanych ponizej funkcjonalnosci,

- mozliwos¢ rozbudowy obstugiwanej przez kontroler liczby punktéw dostepowych do min. 128 jedynie przez dotozenie licencji,

- min. 4 interfejsy GE dual mode (10/100/1000Base-T i slot 1000BaseX SFP) z mozliwoscig agregacji pasma —wyposazenie w 4 moduty swiattowodowe
multimodowe,

- mozliwosc¢ obstugi co najmniej 2048 uzytkownikéw przez pojedynczy kontroler,

- mozliwos¢ obstugi co najmniej 512 wyniesionych punktéw dostepowych (poza siecig lokalng, oddzielonych siecia WAN, wyposazonych
w funkcjonalnos$¢ lokalnej zapory ogniowej),

- mozliwos¢ obstugi minimum 128000 aktywnych sesji zapory ogniowej,

- wydajnos¢ dla ustugi zapory ogniowej co najmniej na poziomie 4Gbps,

- wydajnoé¢ dla szyfrowania ruchu AES CBC 256 na poziomie co najmniej 8 Gbps,

- wydajnoé¢ dla szyfrowania ruchu AES-CCM na poziomie co najmniej 4Gbps,

- obstuga 64000 adreséw MAC,

- zarzadzanie pasmem radiowym punktéw dostepowych
e automatyczna adaptacja do zmian w czasie rzeczywistym
e optymalizacja mocy punktow dostepowych (wykrywanie i eliminacja obszaréw bez pokrycia)
e dynamiczne przydzielanie kanatéw radiowych

e wykrywanie, eliminacja i unikanie interferencji
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e rownowazenie obcigzenia punktéw dostepowych (rozktad uzytkownikédw pomiedzy punkty dostepowe i poszczegdlne moduty radiowe)
e obstuga mechanizméw optymalizaciji ruchu multicast — IGMP snooping
- obstuga mechanizmoéw zwigzanych z bezpieczehstwem i kontrolg;
e 802.11i, WPA2, WPA, WEP,
e 802.1x z EAP (EAP-PEAP, EAP-TLS, EAP dla ustug AAA, EAP-TTLS)
e weryfikacja tozsamosci nadawcy na zasadzie per-packet,
e autentykacja w oparciu o definiowany portal Web,
e autentykacja w oparciu o MAC, SSID, lokalizacje,
e konfigurowalne polityki dla uzytkownikéw typu ,,gos¢”,
e wsparcie pracy w trybie wielu ustug SSID dla wielu sieci WLAN,
e wspoipraca z mechanizmami zaawansowanej kontroli dostepu do sieci (typu NAC, NAP lub réwnowazne) — wymuszanie polityki dostepu na
poziomie kontrolera,
e wsparcie dla serwerow RADIUS, TACACS+ oraz LDAP,
e wspoipraca z przynajmniej piecioma serwerami autentykaciji,
o selekcja serwera RADIUS w oparciu o SSID,
o funkcjonalno$c¢ lokalnej bazy uzytkownikow,
e mozliwos¢ profilowania uzytkownikow
e przydziat sieci VLAN,
e minimum 128 interfejséw VLAN IP,
e aplikowanie polityk bezpieczehstwa w czasie rzeczywistym, bez restartéw ustugi lub urzagdzenia,
e jednoczesne wsparcie dla sieci WLAN scentralizowanych (kampusowych) oraz wyniesionych ( zdalnych ),
o funkcjonalno$¢ zapory ogniowej (stateful firewall), aplikowana do poszczegdlnych uzytkownikéw lub portow,
e obstuga translacji adresow NAT,

e wykrywanie i zabezpieczanie przed atakami TCP, ICMP Denial of Service,

- urzadzenie ma wspiera¢ nastepujgce funkcjonalnosci zwigzane z ustugami sieci WLAN:

e obstuga transmisji danych oraz gtosu przez jeden SSID,
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mechanizm zapewnienia jako$ci ustug QoS oparty o VFC (voice flow classification),

802.11e WMM, U-APSD, T-SPEC,

architektura DiffServ, 802.1p QoS,

CAC - Call Adminsion Control — z wykorzystaniem VFC,

kontrakty na pasmo dostepowe w oparciu o uzytkownika lub role (grupe uzytkownikéw),

mozliwos$é jednoczesnego monitorowania (nastuchu) spektrum radiowego oraz obstugi uzytkownikéw kohcowych,

réwnowazenie (load-balancing) w oparciu o ilo$¢ uzytkownikéw zarejestrowanych na dany punkt dostepowy lub utylizacje pasma,
wykrywanie ,dziur” oraz przestrzeni zakidcen (interferencji) w pokryciu zasiegiem, mechanizm automatycznego i dynamicznego przeciwdziatania
tego typu zjawiskom,

ustugi lokalizacyjne dla uzytkownikéw koncowych, RFID,

przetgczanie w warstwie 2 i 3,

VLAN mobility dla warstwy 2,

wbudowany serwer DHCP oraz funkcjonalnosé DHCP relay,

mozliwosé budowy redundantnych klastrow VRRP N+1

- urzadzenie powinno wspieraé nastepujace funkcjonalnosci zwigzane z wykrywaniem i przeciwdziataniem naduzyciom:

mozliwos¢ uruchomienia wybranych punktéw dostepowych w trybie monitorowania spektrum radiowego ,

wykrywanie wrogich punktéw dostepowych oraz wizualizacji ich lokalizaciji,

automatyczne klasyfikowanie wykrytego zagrozenia (wrogi punkt dostepowy, urzgdzenie powodujgce zaktdcenia w sieci, urzadzenie
nieuwierzytelnione itp.),

wykrywanie i blokowanie sieci typu Ad-hoc,

wykrywanie udostepniania sieci WLAN przez uzytkownikow koncowych, tzw. bridging,

zabezpieczenie przed atakami typu DoS dla punktéw dostepowych, wykrywanie atakéw typu Floyd, Airjack, fatszywych punktéw dostepowych,

elastyczne definiowanie nowych sygnatur atakéw w sieci bezprzewodowej,

- urzadzenie powinno wspieraé nastepujace funkcjonalnosci zwigzane z szyfrowaniem ruchu sieciowego (po zastosowaniu opcjonalnej licencji):
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e zestawianie tuneli IPSec VPN typu site-to-site, takze z urzgdzeniami innych producentow,

e terminowanie potaczen VPN site-to-client w oparciu o L2TP/IPSec dla uzytkownikéw MSWindows,
e terminowanie potgczen VPN w oparciu o XAUTH/PPTP,

e wspoipraca z serwerami RADIUS oraz LDAP dla tunelowania VPN,

e wsparcie mechanizméw autentykacji PAP, CHAP, MS-CHAP, MS-CHAPV2,

e sprzetowe szyfrowanie DES, 3DES, AES, MPPE,

o szyfrowanie potaczen point-to-point w warstwie 2,

- urzadzenie powinno dysponowaé nastepujacymi certyfikatami:

e FCC part 15 Class A CE,
e znak CE,
e EN 55022 ClassA

- mozliwos¢ instalacji w szafie rack 19” (wymagane wyposazenie montazowe).

Punkt dostepowy Typu |
- Punkt dostepowy wspétpracujacy bezbtednie z kontrolerem bedacym przedmiotem przetargu.
- Minimum dwa moduty radiowe z mozliwoscig jednoczesnej pracy,
- Praca w standardzie 802.11a/n oraz 802.11b/g/n, zintegrowane anteny 3x3MIMO dual-band o zysku co najmniej 3,0dBi dla pasma 2.4GHz oraz
5.0dBi dla pasma 5GHz lub mozliwo$¢é podiaczenia w wybranych punktach dedykowanych anten zewnetrznych,
- Wspoipraca z zasilaniem 802.3af PoE oraz 802.3at POE+ oraz mozliwos¢ podtaczenia zewnetrznego zasilania 5V DC,
- Interfejsy: dwa porty 10/100/1000 RJ-45 (Dual homing) z funkcjonalnoscig auto MDI/MDX,
- Dedykowany port konsoli,
- Urzadzenie musi wspiera¢ nastepujace standardy:
o Technologie:

= 802.11b: Direct-Sequence Spread-Spectrum (DSSS)

= 802.11a/g/n: Orthogonal Frequency Division Multiplexing (OFDM)

= 802.11n High-Throughput (HT) support: HT 20/40
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= 802.11n Packet Aggregation: A-MPDU, A-MSDU

o Modulacje:
= 802.11b: BPSK, QPSK, CCK
» 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM

o Predkoéci transmisyjne:
= 802.11b: 1,2,55,11
» 802.11a/g: 6, 9, 12, 18, 24, 36, 48,54
= 802.11n: MCSO0 to MCS15 (6.5 Mb/s to 300 Mb/s)

- Mozliwos¢ pracy w trybie punktu dostepowego, monitora RF (monitorowania fal radiowych) lub obu tych trybach jednoczesnie,

- mozliwos¢ identyfikacji zaktocen i interferencji w Srodowisku radiowym, w tym réwniez urzadzen takich jak kuchenki mikrofalowe, urzadzenia
Bluetooth, DECT, mozliwo$¢ identyfikacji zrodta zakiécenia, mozliwos¢ zlokalizowanie go na mapie,
- Automatyczne zarzadzanie moca nadawania oraz pokrycia zasiegiem (ARM),
- Inkrementacja mocy nadawania co 0.5 dBm,
- Wsparcie minimum 32 SSID na punkt dostepowy,
- VLAN load balancing,
- Call Admission Control ,
- Wsparcie dla wireless multimedia QoS (WMM),
- Filtrowanie ruchu multicast,
- Funkcja oszczedzania energii (U-APSD),
- Klasyfikacja ruchu, rezerwacja pasma (T-SPEC/TCLAS),
- Mozliwos¢ regulacji mocy sygnatu przez system zarzadzania,
- Waga urzadzenia nie wieksza niz 0.5kg,
- Certyfikacja dla regulacji:
o FCC Part 15,
Znak CE,
EN 300 328,
EN 301 893,
EN 301 489,
Dyrektywy 1995/5/EC, 72/23/EEC,
UL/IEC/EN 60950,

O O O O O O

- liczba dostarczonych, skonfigurowanych i zainstalowanych punktow dostepowych Typu | nie powinna byé mniejsza niz 40 sztuk w tym 20 sztuk z
antenami zewnetrznymi. Wszystkie punkty dostepowe powinny zosta¢ dostarczone wraz z dedykowanymi zestawami montazowymi.
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Punkt dostepowy Typu Il
- Punkt dostepowy wspotpracujacy bezbtednie z kontrolerem bedacym przedmiotem przetargu.
- Minimum dwa moduty radiowe z mozliwoscig jednoczesnej pracy,
- Praca w standardzie 802.11a/n oraz 802.11b/g/n, zintegrowane anteny 2x2 MIMO dual-band o zysku co najmniej 2.5dBi dla pasma 2.4GHz oraz
4.0dBi dla pasma 5GHz,
- Wspdipraca z zasilaniem 802.3af PoE oraz 802.3at PoOE+ oraz mozliwos¢ podtgczenia zewnetrznego zasilania 12V DC,
- Maksymalne zuzycie mocy na nie wigksze niz 13W,
- Interfejsy 10/100/1000 RJ-45 z funkcjonalnoscig auto MDI/MDX,
- Dedykowany port konsoli,
- Urzadzenie musi wspiera¢ nastepujace standardy:
o Technologie:
= 802.11b: Direct-Sequence Spread-Spectrum (DSSS)
= 802.11a/g/n: Orthogonal Frequency Division Multiplexing (OFDM)
= 802.11n High-Throughput (HT) support: HT 20/40
= 802.11n Packet Aggregation: A-MPDU, A-MSDU
o Modulacje:
= 802.11b: BPSK, QPSK, CCK
» 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM
o Predkosci transmisyjne:
= 802.11b:1,2,55,11
= 802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54
= 802.11n: MCSO to MCS15 (6.5 Mb/s to 300 Mb/s)
- Mozliwos¢ pracy w trybie punktu dostepowego, monitora RF (monitorowania fal radiowych) lub obu tych trybach jednoczesnie,
- mozliwos¢ identyfikacji zaktocen i interferencji w srodowisku radiowym, w tym réwniez urzadzen takich jak kuchenki mikrofalowe, urzgdzenia
Bluetooth, DECT, mozliwo$¢ identyfikacji zrodta zaktécenia, mozliwos¢ zlokalizowanie go na mapie,
- Automatyczne zarzadzanie mocg nadawania oraz pokrycia zasiegiem (ARM),
- Inkrementacja mocy nadawania co 0.5 dBm,

- Wsparcie minimum 32 SSID na punkt dostepowy,
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- VLAN load balancing,
- Call Admission Control ,
- Wsparcie dla wireless multimedia QoS (WMM),
- Filtrowanie ruchu multicast,
- Funkcja oszczedzania energii (U-APSD),
- Klasyfikacja ruchu, rezerwacja pasma (T-SPEC/TCLAS),
- Zabezpieczenie fizyczne przed kradziezg punktu mocowania,
- Mozliwosc¢ regulacji mocy sygnatu przez system zarzadzania,
- Wymiary zewnetrzne urzadzenia nie wigksze niz: 135 x 135 x 45 [mm],
- Waga urzadzenia nie wieksza niz 0.3kg,
- Certyfikacja dla regulacji:
e FCC Part 15,

e Znak CE,

e EN 300 328,
e EN 301 893,
e EN 301 489,

e Dyrektywy 1995/5/EC, 72/23/EEC,
e UL/IEC/EN 60950,
- Liczba dostarczonych, skonfigurowanych i zainstalowanych punktéw dostepowych Typu Il nie powinna byé mniejsza niz 40 sztuk. Wszystkie punkty

dostepowe powinny zosta¢ dostarczone wraz z dedykowanymi zestawami montazowymi.

Punkt dostepowy Typu il
- Punkt dostepowy wspotpracujacy bezbtednie z kontrolerem bedacym przedmiotem przetargu.
- Minimum jeden modut radiowy,
- Praca w standardzie 802.11a/n lub 802.11b/g/n, zintegrowane anteny 2x2 MIMO o zysku co najmniej 2.5dBi dla pasma 2.4GHz oraz 5.0dBi dla
pasma 5GHz lub mozliwo$¢ podtgczenia dedykowanych zewnetrznych anten,
- Wspoipraca z zasilaniem 802.3af PoE oraz 802.3at PoE+ oraz mozliwo$¢ podtgczenia zewnetrznego zasilania 12V DC,
- Maksymalne zuzycie mocy na nie wieksze niz 11W,
- Interfejsy 10/100/1000 RJ-45 z funkcjonalnoscig auto MDI/MDX,
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- Dedykowany port konsoli,
- Urzadzenie musi wspiera¢ nastepujace standardy:
e Technologie:
= 802.11b: Direct-Sequence Spread-Spectrum (DSSS)
= 802.11a/g/n: Orthogonal Frequency Division Multiplexing (OFDM)
= 802.11n High-Throughput (HT) support: HT 20/40
= 802.11n Packet Aggregation: A-MPDU, A-MSDU
e Modulacje:
= 802.11b: BPSK, QPSK, CCK
= 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM
e Predkosci transmisyjne:
= 802.11b:1,2,55,11
= 802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54
= 802.11n: MCSO to MCS15 (6.5 Mb/s to 300 Mb/s)
- Mozliwos¢ pracy w trybie punktu dostepowego, monitora RF (monitorowania fal radiowych) lub obu tych trybach jednoczesnie,
- mozliwos¢ identyfikacji zakiécen i interferencji w $rodowisku radiowym, w tym roéwniez urzadzen takich jak kuchenki mikrofalowe, urzadzenia
Bluetooth, DECT, mozliwos¢ identyfikacji zrodta zaktdcenia, mozliwosé zlokalizowanie go na mapie,
- Automatyczne zarzadzanie mocg nadawania oraz pokrycia zasiegiem (ARM),
- Inkrementacja mocy nadawania co 0.5 dBm,
- Wsparcie minimum 32 SSID na punkt dostepowy,
- VLAN load balancing,
- Call Admission Control ,
- Wosparcie dla wireless multimedia QoS (WMM),
- Filtrowanie ruchu multicast,
- Funkcja oszczedzania energii (U-APSD),
- Klasyfikacja ruchu, rezerwacja pasma (T-SPEC/TCLAS),
- Mozliwos¢ regulaciji mocy sygnatu przez system zarzadzania,

- Wymiary zewnetrzne urzadzenia nie wieksze niz: 135 x 135 x 45 [mm],
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- Waga urzadzenia nie wieksza niz 0.3kg,
- Certyfikacja dla regulacji:
e FCC Part 15,
e Znak CE,
e EN 300 328,
e EN 301 893,
e EN 301 489,
e Dyrektywy 1995/5/EC, 72/23/EEC,
e UL/IEC/EN 60950,

Punkty dostepowe Typu lll sg przewidziane w drugim etapie i system ma by¢ z nimi zgodny. W swojej ofercie Wykonawca zobowigzany jest do

wskazania typu urzadzenh spetniajgcych warunki opisane powyze;.

System zarzadzania WLAN- przewidziany w drugim etapie nie objety tym postepowaniem (wymagania dotyczace przyszitych prac integracyjno -
wdrozeniowych)
Wymagania ogdlne dla systemu zarzadzania rozwigzaniem sieci bezprzewodowe;j:
- aplikacja instalowana na serwerze sprzetowym umozliwiajgca centralne zarzadzanie rozwigzaniem sieci bezprzewodowej (punktami dostepowymi,
kontrolerami),
- monitorowanie w czasie rzeczywistym uzytkownikéw, sesji i urzadzen z zaznaczeniem wysycenia pasma, sity sygnatu radiowego, QoS,
- przechowywanie logoéw przez 2 lata,
- wykrywanie wrogich punktéw dostepowych w sieci bezprzewodowej oraz przewodowej i wskazanie prawdopodobnego miejsca wykrycia m.in. poprzez
triangulacje sygnatu,
- automatyzacja i dystrybucja wymiany wersji oprogramowania urzadzen,
- wizualizacja mapy pokrycia/zasiegu sygnatu sieci bezprzewodowej,
- wizualizacja alertéw i btedéw wraz z mozliwoscig dostosowywania parametrow progéw i parametrow wyzwalajgcych,
- mozliwos¢ zapewnienia funkcjonalno$ci failover one-to-many,
- wykrywanie urzadzen przy pomocy protokotéw: SNMP, http, CDP,

- czasowe sprawdzanie konfiguracji punktéw dostepowych wzgledem poprawnosci zdefiniowanej polityki.
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System zarzadzania WLAN jest przewidziany do instalacji w drugim etapie. Jesli jest to uzasadnione merytorycznie Zamawiajacy dopuszcza dostawe

przez Wykonawce systemu skonfigurowanego wg powyzszych zatozen.

7. Wymagania gwarancyjno — serwisowe
- Wszystkie dostarczone komponenty sprzetowe i programowe muszg by¢ fabrycznie nowe i pochodzi¢ z oficjalnego zrédia dystrybucji na terenie
Polski.

- Wymagany jest 36 miesieczny serwis gwarancyjny na wszystkie dostarczone urzadzenia w nastepujacym zakresie:
e przyjmowanie zgtoszen w godzinach od 8:00-16:00 w dni robocze,
e naprawa lub wymiana na miejscu kontrolera WLAN w nastepny dzien roboczy od pisemnego zgtoszenia awarii (faxem lub mailem),
e naprawa lub wymiana na miejscu ( wraz ze zdjeciem uszkodzonego i powieszeniem sprawnego ) punktu dostepowego WLAN w czasie do

pieciu dni roboczych od pisemnego zgtoszenia awarii (faxem lub mailem),

e bezposredni dostep do wsparcia technicznego producenta sprzetu
e prawo do bezptatnej aktualizacji oprogramowania systemowego

- Serwis gwarancyjny musi by¢ oparty na $wiadczeniach gwarancyjnych producenta.
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