Zatacznik nr 2A do SIWZ nr DZP.381.109.2016.DW

Szczeqgotowy opis przedmiotu zamdéwienia — czes¢ A

PARAMETRY MINIMALNE
WYMAGANE PRZEZ ZAMAWIAJACEGO
Elementy systemu sieci bezprzewodowej - 40
punktéw dostepowych z zasilaczami, elementami
mocujgcymi oraz oprogramowaniem

zarzadzajacym

OPIS TECHNICZNY OFEROWANYCH URZADZEN

Wyposazenie musi zawieraé:

Wyposazenie zawiera:

- 1 interfejs 10/100/1000 Base-T WAN z mozliwoscig
zasilania przez zasilacz PoE 802.3af oraz 802.3at;

- 1 interfejs konsoli RS-232 RJ45;

- 1 gniazdo zasilania DC 12V,

- przycisk przywracajgcy konfiguracje fabryczng ;

- zaczep linki zabezpieczajgcej (Kensington lub

réwnowazny);

- CO najmniej cztery wewnetrzne anteny 2x2:2 MIMO, z
parametrami co najmniej: 4 dBi dla 2.4GHz oraz 6 dBi
dla 5GHz;

- zasilacz sieciowy AC 220V DC 12V/18W z

przewodem zasilajgcym;

- elementy montazowe do sufitu lub $ciany (kolor
biaty);

Funkcjonalnos¢ musi umozliwiaé:

Funkcjonalnos$¢ umozliwia:

- montaz wewnatrz budynkow;

- prace w dwoch kanatach radiowych (2,4 GHz i 5
GHz) jednoczesnie (z obstuga standardéw 802.11b,
802.11a/g/n/ac);

- wspétprace z centralnym kontrolerem sieci

bezprzewodowej;

- prace w trybie autonomicznym bez nadzoru

centralnego kontrolera:

- zarzgdzanie przez przegladarke internetowg z
protokotem HTTPS;

- petng konfiguracje z poziomu przegladarki;

- wspolng konfiguracje zbioru punktéw umieszczonych
w jednej sieci LAN w warstwie 2, w tym:

- system operacyjny zainstalowany w punktach
dostepowych musi umozliwiaé automatyczny wybér
jednego punktu dostepowego jako elementu

zarzadzajgcego;
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- w przypadku awarii punktu zarzgdzajgcego kolejny
punkt dostepowy w sieci musi przejgc jego role w
sposdb automatyczny;

- modyfikacja konfiguracji musi sie automatycznie
propagowac na pozostate punkty dostepowe;

- obraz systemu operacyjnego musi sie automatycznie
propagowaé na pozostate punkty dostepowe, aby

wszystkie punkty miaty te samg jego wersjg;

- dziatanie zintegrowanej z oprogramowaniem punktu

dostepowego zapory sieciowej;

- wykorzystanie serwera DHCP;

- wykorzystanie serwera RADIUS, umozliwiajgcego
terminowanie sesji EAP bezposrednio na
urzgdzeniach, bez posrednictwa zewnetrznych

elementéw;

- obstuge terminowania sesji EAP w co najmniej
nastepujacych opcjach: (EAP-TLS, PEAP-MSCHAPV2,
PEAP-GTC, TTLS-MSCHAPV2);

- integracje z zewnetrznymi serwerami uwierzytelniania
RADIUS oraz LDAP;

- obstuge nie mniej niz 5 niezaleznych SSID;

kazde SSID musi mie¢ mozliwos¢ przypisania w
sposob statyczny lub dynamiczny do sieci VLAN;

- musi istnie¢ mozliwo$¢ uwierzytelniania
uzytkownikéw za pomoca portalu WWW, przynajmniej:
- portal wbudowany w urzgdzenie, bez koniecznosci
instalowania jakichkolwiek dodatkowych
urzgdzen/oprogramowania;

- zewnetrzny portal WWW;

- zdefiniowanie odseparowanej sieci goscinnej z
funkcjg NAT;

- obstuge kont goscinnych przez wbudowany serwer

uwierzytelniajacy;

- automatyczne zarzgdzanie pasmem radiowym w sieci
punktéw dostepowych za pomocg mechanizméw
autoadaptacyjnych, w tym nie mniej niz:
- automatyczne definiowanie kanatu pracy oraz
mocy sygnatu dla poszczegdlnych punktéw
dostepowych przy uwzglednieniu warunkéw oraz
otoczenia, w ktérym pracujg punkty dostepowe
- state monitorowanie pasma oraz ustug w celu
zapewnienia niezaktdconej pracy systemu
- rozktad ruchu pomiedzy réznymi punkami

dostepowym bazujgc na ilosci uzytkownikéw oraz
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utylizacji pasma

- wykrywanie interferencji oraz miejsc bez pokrycia
sygnatu

- wyrébwnywanie czasow dostepu do pasma dla
klientow pracujgcych w standardzie 802.11n oraz
starszych (802.11a/b/g)

-wsparcie dla 802.11d oraz 802.11h

- obstuga tzw. ,Sticky Clients” polegajgca na
automatycznym przetgczaniu klientéw do punktu

dostepowego oferujgcego najlepszy sygnat

- obstuge roamingu klientéw w warstwie 3 pomiedzy
réznymi grupami punktéw dostepowych, z
zachowaniem adresu IP klienta;

- obstuge roamingu klientéw w warstwie 2 przez:
Oportunistic Key Caching, 802.11r, 802.11v, 802.11k;

- obstuge monitoringu przez SNMP;

- obstuge logowania na zewnetrznym serwerze
SYSLOG;

- wykrywania atakéw na sie¢ bezprzewodowg w
zakresie atakow na infrastrukture i klientow sieci za

pomocg mechanizmu wbudowanego w system;

uzyskiwanie za pomocg wbudowanego interfejsu
zarzgdzania nastepujgcych informacji o dziataniu
systemu:
- widok diagnostyczny prezentujgcy problemy z
sygnatem/predkoscia;
- wykorzystanie pasma;
- liczba klientéw korzystajgcych z
systemu/interferujgcych;
- liczba ramek wejsciowych/wyjsciowych dla
kazdego radia;
- liczba odrzuconych/btednych ramek/s dla
kazdego radia;
- szum tta dla kazdego radia;

- wyswietlanie logow systemowych;

- wykorzystanie mechanizmdw, poprawiajgcych
efektywnos¢ dziatania sieci radiowej, w tym co
najmniej: MRC — Maximum Radio Combining, ACC —
Advanced Cellular Coexistence, STBC - Space-Time
Block Coding, LDPC - Low-density Parity Check ,

TxBF — Transmit Beamforming;

Specyfikacja radia 802.11a/n/ac:
Moc wyjsciowa nie mniej niz 21dBm (18dBm per

tancuch nadawczy)
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Obstugiwane czestotliwosci

- 5.150 ~ 5.250 GHz (low band)

- 5.250 ~ 5.350 GHz (mid band)

-5.470 ~ 5.725 GHz (Europa)

- 5.725 ~ 5.825/5.850 GHz (pasmo licencjonowane)
Technologie obstugiwane: orthogonal frequency
division multiplexing (OFDM)

Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM,
256-QAM

Moc transmisji konfigurowalna przez administratora —
mozliwos¢ dwukrotnego zwigkszenia/zmniejszenia
mocy (o +/-3dB)

Predkosci transmisji: 6, 9, 12, 18, 24, 36, 48, 54 Mbps
dla 802.11a/g, 802.11n MCS0-MCS23 (6,5Mbps do
450Mbps), 802.11ac MCSO0 do MCS9, NSS =1 do 2
(6.5 do 867 Mbps)

Obstuga HT — kanaty 20, 40 oraz VHT 20/40/80MHz

Specyfikacja radia 802.11b/g/n:

Moc wyjsciowa nie mniej niz 21dBm (18dBm per
tancuch nadawczy)

Czestotliwos¢ 2,400 ~2,4835GHz

Technologia direct sequence spread spectrum (DSSS)
oraz OFDM

Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-
QAM

Moc transmisji konfigurowalna przez administratora —
mozliwos$¢ dwukrotnego zwigkszenia/zmniejszenia
mocy (o +/-3dB)

Predkosci transmisji: 6,9,12,18,24,36,48,54 Mbps dla
802.11g

Predkosci od MCS0 do MCS15 (6.5 Mbps do 300
Mbps) dla 802.11n

Obstuga HT — kanaty 20 oraz 40MHz

Parametry pracy urzadzenia:
Temperatura otoczenia: 0-40°C
Wilgotnos¢ 5% - 95%

Obstugiwane standardy:

Ethernet IEEE 802.3 / IEEE 802.3u
802.3az Energy Efficient Ethernet (EEE)
Wireless IEEE 802.11a/b/g/n/ac

Strona4



Zatacznik nr 2A do SIWZ nr DZP.381.109.2016.DW

Oprogramowanie zarzadzajace powinno

umozliwiaé

Oprogramowanie zarzadzajace umozliwia:

Zamawiajgcy wymaga aby dostarczone punkty
dostepowe wspétpracowaty z posiadanym przez
Zamawiajgcego oprogramowaniem AirWave i
woéwczas wymaga dostarczenia 40 licencji
uprawniajgcych do obstugi tych urzadzen we
wskazanym oprogramowaniu

lub

Zamawiajgcy wymaga aby Wykonawca
dostarczyt inne oprogramowanie oraz licencje na
dostarczone punkty dostepowe oraz dodatkowo
na 32 punkty dostepowe Aruba Instant IAP-205
Wireless Access Point posiadane przez
Zamawiajgcego. Dostarczone oprogramowanie
musi spetnia¢ nastepujgce wymagania:

o instalacje w systemie Linux w otoczeniu
wirtualnym (VMware);

o centralne zarzadzanie oferowanym
systemem punktéw bezprzewodowych;

o centralne zarzadzanie infrastrukturg
przewodows i bezprzewodowg

réznych producentéw;

. monitoring w czasie rzeczywistym,
powiadomienia wyprzedzajace

problemy, raporty historyczne i pomoc w
usuwaniu problemow;

. zobrazowanie srodowiska
bezprzewodowego: informacje o uzytkownikach
sieci, ich potozeniu i wydajnosci sieci;

. wykrywanie nieautoryzowanych
punktow dostepowych i minimalizowanie
skutkéw ich obecnosci w sieci;

Gwarancja i serwis musi obejmowac:

Gwarancja i serwis obejmuje:

- wsparcie techniczne, aktualizacje oprogramowania
na okres co najmniej 1 roku realizowane przez
polskojezyczne centrum pomocy technicznej
(kryterium oceny ofert zgodnie z rozdz. Xl ust. 1
SIwz)

- zgtaszanie incydentdéw przez portal WWW, poczte i
telefon 24/7/365.

- wymiane uszkodzonego urzadzenia w okresie 10 dni

roboczych od zgtoszenia awarii.
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ograniczong dozywotnig gwarancje — punkty
dostepowe muszg by¢ objete gwarancja przez 5 lat od
daty ogtoszenia przez producenta zaprzestania
sprzedazy danego modelu urzgdzenia;

- realizacje gwaranciji przez zwrot zepsutego
urzadzenia do wykonawcy lub producenta, ktéry w
terminie nie dtuzszym niz 45 dni przesyta zamiennik;

- realizacje gwarancji bez wymagania
zakupu/posiadania waznego kontraktu wsparcia

technicznego;

Dodatkowe warunki zamowienia:

Dodatkowo oswiadczamy iz:

- na urzadzeniach musi by¢ umieszczone oznaczenie
CE.

- na urzgdzeniach jest umieszczone oznaczenie CE.

- urzgdzenia stanowigce przedmiot zamdwienia muszg
byc¢ fabrycznie nowe i wyprodukowane nie wczesniej

niz 6 miesiecy przed dostawa.

- urzgdzenia sg fabrycznie nowe i wyprodukowane nie

wczesniej niz 6 miesiecy przed dostaws.

- urzgdzenia muszg pochodzi¢ z autoryzowanego
kanatu sprzedazy producenta na rynek Unii

Europejskiej.

- urzgdzenia pochodzg z autoryzowanego kanatu

sprzedazy producenta na rynek Unii Europejskiej.

- urzadzenia musza by¢ zarejestrowane w bazie
danych producenta na uzytkownika koncowego, jakim
bedzie Zamawiajgcy. Rejestracja powinna byé

dokonana przez Wykonawce.

- urzgdzenia zostang zarejestrowane w bazie danych
producenta na uzytkownika koncowego tj. na
Zamawiajgcego. Rejestracja dokonana przez
Wykonawce.
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