Zatacznik nr 2 do SIWZ DZP.381.009.2018.DW

Szczeqoétowy opis przedmiotu zamdéwienia

OPIS TECHNICZNY OFEROWANEGO URZADZENIA

akcesoriami

Typ przelacznika:

Przefgcznik stackowalny wyposazony w: 48 portéw 1 Gigabit Ethernet + 4
porty 10 Gigabit Ethernet
Liczba portow Ethernet 10/100/1000 (RJ45): 48 portow 10/100/1000
Porty 10Gbe:
Zainstalowany modut rozszerzen z mozliwoscig wymiany bez wytgczania
urzadzenia (,hot swap”)

e 4 portowy modut 10 Gigabit Ethernet z gniazdami SFP+, z

obsadzonymi wktadkami SFP+ 10GBASE-SR)

Architektura

Przetacznik musi zapewnia¢ mozliwo$¢ stackowania z nastepujacymi

parametrami:

Przepustowos$é w ramach stosu Min. 480Gb/s

Maksymalna ilo$¢ urzadzen w stosie przynajmniej 9 urzadzen

Zarzgdzanie poprzez jeden adres IP

Mozliwos¢ tworzenia potgczen cross-stack EtherChannel zgodnie z

802.3ad

e  Przetaczniki muszg umozliwia¢ wspotdzielenie mocy zasilaczy tzn.
zasilacze muszg stanowic zasob wspolny dla wszystkich
przetacznikéw w stosie (redundancja zasilania bez koniecznosci
instalacji zasilaczy zapasowych w kazdym przetgczniku, mozliwosc¢
»pozyczania” mocy dla innych jednostek w stosie.

e Urzadzenie musi by¢ wyposazone w redundantne i wymienne
moduty wentylatoréw

e Urzadzenie musi mie¢ mozliwos$¢ instalacji zasilacza
redundantnego. Zamawiajgcy nie dopuszcza stosowania
zewnetrznych systeméw zasilania redundantnego w celu realizaciji
tego zadania. Zasilacze muszg by¢ wymienne. W ramach
niniejszego postepowania Zamawiajgcy nie wymaga dostawy
urzgdzenia z zasilaczem redundantnym.

L.P. - NAZWA URZADZENIA - Liczba Nalezy wskazac wszystkie elementy sktadowe oferowanego urzgdzenia INDEX
Minimalne parametry wymagane przez Zamawiajgcego sztuk o A
w odniesieniu do kolumny z lewej strony
1. Przelacznik sieciowy, stackowalny, 48 X 1GbE + 4 X 10Gbe z 2 103157/1/2
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UWAGA: Zamawiajgcy wymaga dostarczenia modutéw stackowalnych
do przetacznika wraz z niezbednymi akcesoriami umozliwiajgcych
stackowanie zamawianych przetgcznikéw oraz okablowanie
zapewniajace funkcjonalnos¢ wspétdzielenia mocy zasilania.

Oczekiwana wydajnosé

e Szybkos¢ przetgczania minimum 130.95 Mpps dla pakietow
64bajtowych
e Minimum 4GB pamieci DRAM i 2 GB pamieci flash
Obstuga minimum
e 1000 sieci VLAN
e 32.000 adreséw MAC
e 24.000 tras routingu

Oprogramowanie/funkcjonalnos¢

Obstuga protokotu NTP

Obstuga IGMPv1/2

Obstuga protokotu LLDP i LLDP-MED

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego

e Przetacznik musi posiada¢ mozliwosé uruchomienia funkcji serwera
DHCP

Przelagcznik musi wspieraé nastepujagce mechanizmy zwigzane z
zapewnieniem ciagtosci pracy sieci:

e |EEE 802.1w Rapid Spanning Tree

e |EEE 802.1s Multi-Instance Spanning Tree

e PVST+ (Per-Vlan Spanning Tree Plus)

Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z
zapewnieniem bezpieczenstwa sieci:

e  Wiele poziomoéw dostepu administracyjnego poprzez konsole.
Przetacznik musi umozliwia¢ zalogowanie si¢ administratora z
konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacji (privilege-level)

e  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

e  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig
dynamicznego przypisania listy ACL

e Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego

Strona 2z 10




Zatacznik nr 2 do SIWZ DZP.381.009.2018.DW

dostepu do sieci dla uzytkownikéw bez suplikanta 802.1X
Mozliwos¢ uwierzytelniania urzgdzenh na porcie w oparciu o adres
MAC

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www
dla klientéw bez suplikanta 802.1X g. Wymagane jest wsparcie dla
mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie
oraz mozliwosci jednoczesnego uwierzytelniania na porcie telefonu
IP i komputera PC podtgczonego za telefonem

Funkcjonalnosé¢ flexible authentication (mozliwos¢ wyboru
kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o
MAC adres/uwierzytelnianie oparciu o portal www)

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard

Mozliwos$¢ autoryzacji prob logowania do urzgdzenia (dostep
administracyjny) do serweréow RADIUS lub TACACS+ k. Obstuga
list kontroli dostepu (ACL), mozliwos$¢ konfiguracji tzw. czasowych
list ACL (aktywnych w okreslonych godzinach i dniach tygodnia)

Przelagcznik musi wspiera¢ nastepujagce mechanizmy zwigzane z
zapewnieniem jakosci ustug w sieci:

Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na
kazdym porcie dla obstugi ruchu o réznej klasie obstugi
Implementacja co najmniej 4 kolejek dla ruchu wyjsciowego dla
sieci WLAN dla obstugi ruchu o réznej klasie obstugi
Implementacja algorytmu Shaped Round Robin lub podobnego dla
obstugi kolejek

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority)
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametrow: zrédtowy/docelowy
adres MAC, zroédtowy/docelowy adres IP, zrodtowy/docelowy port
TCP

Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla
ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps (policing,
rate limiting). Mozliwo$¢ skonfigrowania do 2000 ograniczen per
przetacznik

Kontrola sztormdw dla ruchu broadcast/multicast/unicast
Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego
w ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p
(CoS) oraz IP ToS/DSCP
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Dodatkowe funkcjonalnosci:

e  Whbudowane reflektometry (TDR) dla portéw 10/100/1000.
Urzadzenie musi zapewnia¢ mozliwos¢ routingu statycznego i dynamicznego
dla IPv4 i IPv6 (minimum protokét RIP). Urzgdzenie musi zapewniaé
mozliwos¢ rozszerzenia funkcjonalnosci o wsparcie dla zaawansowanych
protokotéw routingu IPv4 (OSPF, BGP) i IPv6 (OPSFv3), funkcjonalnosci
Policy-based routingu i routingu multicast (PIM-SM, PIM-SSM) poprzez
zakup odpowiedniej licencji lub wersji oprogramowania — bez koniecznosci
dokonywania zmian sprzetowych.

Zarzadzanie i konfiguracja

e  Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na
okreslonym porcie, polegajgca na kopiowaniu pojawiajgcych sie na
nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN (RSPAN)

e Urzadzenie musi zapewnia¢ mozliwo$¢ tworzenia statystyk ruchu w
oparciu o NetFlow/J-Flow lub podobny mechanizm, przy czym
wielkos¢ tablicy monitorowanych strumieni nie moze by¢é mniejsza
niz 48.000. Wymagane jest sprzetowe wsparcie dla gromadzenia
statystyk NetFlow/J-Flow

e  Przetgcznik musi posiada¢ makra lub wzorce konfiguracji portow
zawierajgce prekonfigurowane ustawienie rekomendowane przez
producenta sprzetu zaleznie od typu urzadzenia dotgczonego do
portu (np. telefon IP, kamera itp.)

e Dedykowany port Ethernet do zarzadzania out-of-band

e  Minimum jeden port USB umozliwiajgcy poditagczenie zewnetrznego
nosnika danych. Urzadzenie musi mie¢ mozliwo$¢ uruchomienia z
nosnika danych umieszczonego w porcie USB

e Urzadzenie musi by¢ wyposazone w port konsoli USB

e Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edyc;ji w trybie
off-line (tzn. konieczna jest mozliwo$c¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzgdzenia z nowa konfiguracjg

e  Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6

e  Obstuga protokotu VTP w wersji 1,2,3 — zamawiajgcy posiada
infrastrukture, wykorzystujacg automatyczng dystrybucje sieci vian
w sieci Ethernet.
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Akcesoria

Oryginalne wkiadki SFP+ 10Gbe SR certyfikowane przez
producenta przetgcznika - 4 szt. (po 2 szt. na przetgcznik)
Zestaw kabli stackujgcych zapewniajgcych wymagang
funkcjonalnosc¢ tgczenia przetgcznikdw w stos oraz mozliwosé
wspotdzielenia zasilania.

Gwarancje i inne wymagania

Gwarancja producenta oparta o $wiadczenia gwarancyjne

producenta sprzetu niezaleznie od statusu partnerskiego

Wykonawcy przez okres minimum 36 miesiecy

36 miesieczny serwis gwarancyjny od daty odbioru sprzetu.

Serwis gwarancyjny $wiadczony w miejscu instalacji sprzetu przez

producenta

Usuniecie usterki (naprawa lub wymiana wadliwego podzespotu lub

urzadzenia) w ciggu max. 2 dni roboczych od momentu zgtoszenia

usterki;

Serwis gwarancyjny $wiadczony przez 8 godzin na dobe przez 5 dni

w tygodniu od poniedziatku do pigtku

Serwis producenta ma obowigzek przyjmowania zgtoszen

serwisowych przez telefon (w godzinach pracy Zamawiajgcego),

email lub WWW

Zaproponowany pakiet serwisu gwarancyjnego musi zapewniac

bezposrednie zgtoszenie awarii sprzetu do producenta sprzetu

przez caly okres trwania serwisu gwarancyjnego.

Dostawca gwarantuje, ze kazdy produkt ktéry zostanie dostarczony

do Uniwersytetu Slgskiego:

1. Jest nowy, pochodzi bezposrednio od producenta lub od
autoryzowanego sprzedawcy

2. Zostat zakupiony u producenta lub za jego zgodg na terenie
Europejskiego Obszaru Gospodarczego

3. Podlega gwarancji producenta

4. Podlega wsparciu technicznemu producenta zgodnie z politykg
producenta

5. Posiada wazna licencje na oprogramowanie

6. Zostat zgtoszony do producenta jako sprzedany do okreslonego
klienta

7. Zamawiajgcy zastrzega sobie prawo do sprawdzenia
pochodzenia dostarczonego produktu przy odbiorze. (Dokument
wystawiony przez producenta potwierdzajgcy, ze dostarczony
sprzet pochodzi z oficjalnego kanatu sprzedazy i jest nowy
wolny od wad)
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2 Przetacznik sieciowy 1GbE 24 portowy 1 103157/3

» Zarzadzalny, 24 portowy, 1GbE

* Liczba portéw 10/100/1000 (RJ45): 24 porty 10/100/1000

* Liczba portéw 10GbE, SFP+: 2 porty SFP+

« Zainstalowane wktadki SFP+: 2 sztuki SFP-10G-SR

« Porty konsoli (zarzgdzanie): USB (type-B), RJ-45 (Ethernet)

« Port umozliwiajgcy przytgczenie zewnetrznego nosnika danych (pamiec
flash): USB (Type-A)

* Przepustowos$¢ przetgcznika full duplex: min. 216 Gbps

* Przepustowos$¢ przetgcznika: min. 108 Gbps

» Szybkos¢ forwardowania pakietow 64-bajtowych L3: min. 95.2 Mpps

* Petna wydajnos¢ przy jednoczesnej pracy wszystkich portow 10/100/1000:
TAK,

* Maksymalny rozmiar MTU: min. 9198 bajtéw

» Maksymalny rozmiar Jumbo frame (ethernet): 9216 bajtow

* Pojemnos¢ pamieci Flash: min. 128 MB

* Pojemno$¢ pamieci DRAM: min. 512 MB

* Procesor CPU: min. 600MHz, 2-rdzeniowy

* ¥ gczenie przetgcznikdw w stos dedykowanym tgczem (innym niz porty
10/100/1000 i SFP): Wymagana mozliwos¢ rozszerzenia o funkcje
stackowania®

» Maksymalna liczba przetgcznikow w stosie: 8 sztuk

* Mozliwos¢ tworzenia potaczen EtherChannel zgodnie z 802.3ad dla
portow nalezacych do réznych jednostek w stosie (Cross-Stack Ether-
Channel): TAK

* Przepustowos$¢ magistrali stackujagcej w przypadku zestawienia w stos
o$miu przetgcznikéw: min. 80 Gbps

* Mozliwos¢ realizacji redundantnego zasilania: Wymagana mozliwosc¢
upgrade'u do redundantnego zasilania®

* Mozliwos¢ zarzadzania przez interfejs CLI z poziomu portu konsoli: TAK

* Mozliwos¢ zarzadzania przez interfejs CLI za posrednictwem SSH i
TELNET: TAK

* Dostepna opcja uruchomienia systemu operacyjnego z nosnika
podigczonego do portu USB: TAK

! Funkcja taczenia w stos dedykowang magistralg nie jest wymagana w ramach niniejszego post¢powania, jednak wymaga sie aby taka funkcja byta dostepna jako dodatkowa opcja, tj.
aby bylo technicznie mozliwe dodanie odpowiednich akcesoriow/modutéw umozliwiajggych tgczenie urzgdzen w stos.
? Redu ndantny uktad zasilania nie jest wymagany w ramach niniejszego postepowania|Wymaga|sie jedynie, aby zamawiane urzadzenie umozliwiato realizacje redundantnego zasilania
gdyby Wwyposazyc je w niezbedne elementy (np. dedykowany zewnetrzny zasilacz i odgowiednie pkablowanie).
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* Mozliwos¢ edycji pliku konfiguracyjnego urzagdzenia w trybie off-line, tj.
mozliwos$¢ zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC i zapisania nowej konfiguracji do przetgcznika sieciowego.

* Po zapisaniu konfiguracji mozliwo$¢ uruchomienia przetacznika z nowg
konfiguracjg: TAK;

» Mozliwos¢é przechowywania do 5 plikow konfiguracyjnych w pamieci
nieulotnej przetgcznika: TAK

» Gotowe do uzycia makra lub wzorce konfiguracji portéw zawierajgce
prekonfigurowane ustawienia rekomendowane przez producenta sprzetu
zaleznie od typu urzadzenia podigczonego do portu (np. telefon IP): TAK

* Obstuga protokotu NTP: TAK

* Obstuga VLANOw: TAK

* Routing IPv4 i IPv6: min. 16 statycznych tras IPv4 i IPv6

* Obstuga ruchu multicast: IGMPv3 i MLDv1/2 Snooping,
protokoty Spanning-Tree: |IEEE 802.1D Spanning Tree Protocol, IEEE
802.1w Rapid Spanning Tree, IEEE 802.1s Multi-Instance SpanningTree
(min. 128 instancji protokotu STP),

* Funkcjonalno$¢ serwera DHCP: Wymagana mozliwo$¢ uruchomienia
DHCP,

* Funkcjonalnos$¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC: TAK

« Link aggregation 802.3ad z obstugg mechanizmoéw bezpieczenstwa typu
Port Security i IP Source Guard na interfejsach zagregowanych: TAK

* Obstuga 802.1ab (LLDP): TAK

* Obstuga protokotu CDP : TAK

* Mozliwos$¢ zdalnej obserwacji ruchu na okreslonym porcie, polegajgc a na
kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego
urzadzenia monitorujgcego poprzez dedykowang sie¢ VLAN (RSPAN):
TAK;

» Poziomy dostepu administracyjnego do funkcji zarzadzajgcych przez

konsole: min. 5 poziomoéw;

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig

przypisania uzytkownikowi do okreslonej sieci VLAN i dynamicznego

przypisania listy ACL: TAK

Obstuga funkcji Guest VLAN: TAK

Mozliwos$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC:

TAK;

* Mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal WWW dla
klientow bez suplikanta 802.1X: TAK
Mozliwos¢ jednoczesnego uruchomienia na porcie zaréwno
mechanizmoéw 802.1X, jak i uwierzytelniania per MAC oraz w oparciu o

www: TAK

* Mozliwos$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie: TAK

* Mozliwos$¢ dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS z

wykorzystaniem IPv4 i IPv6: TAK
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* Obstuga list kontroli dostepu ACL - dla portow (PACL) i interfejsow SVI
(RACL): TAK
* Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard: TAK;
* Funkcjonalnos¢ Protected Port: TAK
» Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na
brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem
fatszywych komunikatéw Router Advertisement (RA Guard), ochrone
przed dotgczeniem nieuprawnionych serweréw DHCPV6 do sieci
(DHCPV6 Guard) oraz ochrone przed fatszowaniem zrédtowych adresow
IPv6 (IPv6 Source Guard): TAK;

Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej separacje ruchu
danych od ruchu gtosu: TAK,

Mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych
kolektoréw danych (mechanizmy typu Slow, NetFlow, J-Flow lub
rébwnowazne): TAK

Klasyfikacja ruchu do klas réznej jakosci obstugi QoS wg adresow
zrodtowych i docelowych: wg adreséw MAC, IP oraz portéw TCP
Implementacja co najmniej czterech kolejek sprzetowych na kazdym
porcie wyjsciowym dla obstugi ruchu o réznych klasach QoS.
Implementacji algorytmu Shaped Round Robin lub podobnego dla
obstugi kolejek: TAK

Mozliwos¢ obstugi jednej z kolejek QoS na porcie z bezwzglednym
priorytetem (Strict Priority): TAK

Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi: TAK

Maksymalna liczba ograniczen na pasmo mozliwych do natozenia na
zdefiniowane klasy QoS: 256

Maksymalna liczba aktywnych VLANS6w: 1023

Liczba dostepnych identyfikatoréw VLAN: 4096

Zgodnos¢ z 802.1Q VLAN: TAK

Obstuga protokotu Cisco VTP (dynamiczna konfiguracja potaczen VLAN
na wielu switchach): TAK,

Zgodnosc¢ z |IEEE 802.3az EEE (Energy Efficiend Ethernet): TAK
Mozliwos¢ hibernowania przetgcznika w okresdlonych godzinach celem
oszczedzania energii: TAK

Funkcje kontrolek LED monitorujgcych stan portéow (1 kontrolka per
port): link integrity, disabled, activity, speed, full duplex,

Funkcje kontrolek LED monitorujgcych status urzgdzenia: System, RPS
(Redundant Power System), Stack Link Status,

Napiecie zasilajgce: 240V AC, 50-60Hz

Szacowany pobor mocy przy 100% ruchu: max. 55W

Typ obudowy: Rackowa 19, 1U

Waga: max. 4,5 kg

Wymiary nie wieksze niz (szerokos¢ musi pasowac do ramy 19,
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wysokos¢ miescic¢ sie w 1U).
* Maksymalny poziom hatasu: 46 dB LpAD
+ Sredni czas pracy pomiedzy awariami (MTBF): min. 442600 godzin

Gwarancje i wsparcie techniczne dla przetagcznikow

Gwarancja producenta oparta o $wiadczenia gwarancyjne
producenta sprzetu niezaleznie od statusu partnerskiego
Wykonawcy przez okres minimum 36 miesigcy

36 miesieczny serwis gwarancyjny od daty odbioru sprzetu.
Serwis gwarancyjny $wiadczony w miejscu instalacji sprzetu przez
producenta

Usuniecie usterki (naprawa lub wymiana wadliwego podzespotu lub
urzgdzenia) w ciggu max. 2 dni roboczych od momentu zgtoszenia
usterki;

Serwis gwarancyjny $wiadczony przez 8 godzin na dobe przez 5 dni
w tygodniu od poniedziatku do pigtku

Serwis producenta ma obowigzek przyjmowania zgtoszen
serwisowych przez telefon (w godzinach pracy Zamawiajgcego),
email lub WWW
Zaproponowany pakiet serwisu gwarancyjnego musi zapewnia¢
bezposrednie zgtoszenie awarii sprzetu do producenta sprzetu
przez caty okres trwania serwisu gwarancyjnego.

Dostawca gwarantuje, ze kazdy produkt ktéry zostanie dostarczony
do Uniwersytetu Slgskiego:

1.Jest nowy, pochodzi bezposrednio od producenta lub od
autoryzowanego sprzedawcy

2.Zostat zakupiony u producenta lub za jego zgoda na terenie
Europejskiego Obszaru Gospodarczego

3.Podlega gwarancji producenta

4.Podlega wsparciu technicznemu producenta zgodnie z

politykg producenta

5.Posiada wazng licencje na oprogramowanie

6.Zostat zgtoszony do producenta jako sprzedany do

okreslonego klienta

7.Zamawiajacy zastrzega sobie prawo do sprawdzenia
pochodzenia dostarczonego produktu przy odbiorze

(Dokument wystawiony przez producenta potwierdzajgcy, ze
dostarczony sprzet pochodzi z oficjalnego kanatu sprzedazy i

jest nowy wolny od wad)

Strona 9z 10




Zatacznik nr 2 do SIWZ DZP.381.009.2018.DW

Dodatkowe akcesoria
W ramach dostawy zamawiajacy wymaga dostarczenia 4 szt. wkiadek SFP

1GBASE-SR kompatybilnych z przetgcznikami CISCO 2960, ktore
posiada Zamawiajgcy.

Wktadki muszg by¢ nowe z gwarancja lifetime. Nie jest wymagane
dostarczenie oryginalnych wktadek firmy Cisco.
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