Zatacznik nr 4 do SIWZ nr DZP.381.042.2019.UG

Umowa powierzenia
przetwarzania danych osobowych nr ....cccceeiiiiiiiiiiinnnne.
do Umowy Gléwnej nr DZP.381.042.2019.UG

zawarta w Katowicach (Polska) pomiedzy:

Uniwersytetem Slaskim w Katowicach,

z siedzibg w Katowicach; adres: 40-007 Katowice, ul. Bankowa 12,
NIP: 634-019-71-34,

zwanym dalej: ,Powierzajgcym” lub ,Administratorem”

ktory reprezentuje:

zwanym dalej: , Przetwarzajgcym’,

(dalej tgcznie jako: Strony)

Majac na uwadze, ze:

1.

Powierzajgcy jest administratorem danych osobowych w rozumieniu rozporzadzenia Parlamentu Europejskiego
i Rady UE 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) — dalej: ,RODO”

Niniejsza umowa powierzenia przetwarzania danych osobowych — dalej: ,Umowa Powierzenia” lub ,Umowa”,
ma charakter akcesoryjny wzgledem umowy nr DZP.381.042.2019.UG, ktoérej przedmiotem jest Obstuga
systemu drukowania i kopiowania w siedzibie Zamawiajagcego w oparciu o posiadany sprzet drukujacy
i kopiujacy z zastosowaniem eksploatowanego systemu bilingowego wraz z dostawag urzadzen
wielofunkcyjnych oraz biezacg obstuga systemu informatycznego (dalej: Umowa Gfoéwna). Celem
przedmiotowej Umowy Powierzenia jest regulacja wzajemnych relacji Stron w zakresie przetwarzania danych
osobowych wynikajgcych z zawartej Umowy Gféwnej oraz ustalenie warunkéw, na jakich Przetwarzajgcy moze
wykonywac operacje przetwarzania danych osobowych w imieniu Powierzajgcego;

Dazeniem Stron zawierajgcych niniejszg Umowe, jest takie uregulowanie zasad przetwarzania danych
osobowych, aby odpowiadaty one w petni postanowieniom RODO oraz przepisom ustawy z dnia 10 maja 2018
r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000) — dalej: ,UODO”;

Strony postanowity zawrze¢ Umowe nastepujgcej tresci:

1.

§1

Przedmiot umowy

Powierzajgcy, dziatajgc na podstawie przepisu art. 28 ust. 3 RODO powierza Przetwarzajgcemu na warunkach
okreslonych niniejszg Umowg Powierzenia oraz Umowg Gféwng przetwarzanie danych osobowych (zwanych
réwniez w skrécie: ,danymi”).

Charakter, zakres i cel przetwarzania danych osobowych wynika bezpo$rednio i ogranicza sie wytacznie do
realizacji zadan wynikajgcych z zawartej Umowy Gtéwnej, w szczegdlnosci:

1) charakter przetwarzania danych jest okreslony nastepujaca rolg Przetwarzajgcego: swiadczenie usfug



2) celem przetwarzania danych osobowych jest realizacjia Umowy Giéwnej w zakresie: obstugi systemu
drukowania i kopiowania w siedzibie Zamawiajacego w oparciu o posiadany sprzet drukujacy i
kopiujacy z zastosowaniem eksploatowanego systemu bilingowego wraz z biezgca obstugg systemu
informatycznego

. Zakres powierzonych danych obejmowac¢ bedzie nastepujgce dane i kategorie osob:

1) dane pracownikéw uprawnionych od obstugi umowy: imie, nazwisko, adres email,

2) dane uzytkownikéw systemu drukowania znajdujgce sie w systemie w celu dokonania rozliczen: imie,
nazwisko, numer identyfikacyjny, jednostka zatrudnienia,

3) dane osobowe znajdujgce sie na wydrukach dotyczace kategorii oséb: kandydaci na studia, kandydaci do
pracy, studenci, pracownicy, absolwenci, uczestnicy kurséw, uczestnicy konferencji.

Dostep Przetwarzajgcego do danych w kategorii 3) moze nastgpi¢ tylko w sytuacji pojawienia sie awarii.

Przetwarzajgcy zobowigzany jest wéwczas ograniczy¢ przetwarzanie tych danych do minimum niezbednego do

realizacji zadan zwigzanych z realizacja Umowy Gléwnej. W szczegélnosci nie jest dozwolone jakiekolwiek

kopiowanie danych przez Przetwarzajgcego.

. Przetwarzajgcy w zakresie realizacji celu okreslonego w ust. 2 powyzej, jest uprawniony do wykonywania

nastepujgcych operacji na powierzonych danych osobowych: utrwalanie, przechowywanie, opracowywanie,

usuwanie, modyfikowanie, przegladanie, wykorzystywanie, przestanie.

§2
Obowiazki Przetwarzajacego

. Przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe na warunkach i w zgodzie

z aktualnie obowigzujgcymi w tym zakresie przepisami prawa. Przetwarzajgcy o$wiadcza, iz znane mu sg

zasady przetwarzania danych osobowych wynikajace z przepiséw RODO oraz UODO.

. Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych wytgcznie na udokumentowane polecenie

Powierzajgcego. Za udokumentowane polecenie uznaje sie zadanie zlecone do wykonania postanowieniami

Umowy Gtéwnej. Powierzajgcy nie wyklucza przekazywania w formie pisemnej lub w formie elektronicznej

dodatkowych polecen (poza przewidzianymi w Umowie Gféwnej) dotyczacych przetwarzania danych

osobowych.

. Przetwarzajgcy zobowiazuje sie do podjecia srodkéw gwarantujgcych bezpieczenstwo powierzonych danych

osobowych, w tym m.in. do wdrozenia (przy uwzglednieniu stanu wiedzy technicznej, kosztu wdrazania oraz

charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych

o roznym prawdopodobienstwie wystgpienia i wadze zagrozenia) odpowiednich $rodkéw technicznych

i organizacyjnych, w celu zapewnienia stopnia bezpieczenstwa odpowiadajgcego temu ryzyku, w tym miedzy

innymi w stosownym przypadku do:

1) pseudonimizacji i szyfrowania danych osobowych,

2) zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania,

3) zdolnosci do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego,

4) regularnego testowania, mierzenia i oceniania skutecznosci $rodkoéw technicznych i organizacyjnych
majgcych zapewni¢ bezpieczenstwo przetwarzania.

. Przetwarzajgcy zobowigzuje sie nada¢ stosowne upowaznienia do przetwarzania danych osobowych wszystkim

osobom, ktore bedg przetwarzaty powierzone dane w celu realizacji Umowy Gfownej. Przetwarzajgcy

zobowigzuje sie do ograniczenia dostepu do danych osobowych wytgcznie dla oséb, ktérych dostep do danych

jest niezbedny do realizacji Umowy Gféwnej i posiadajgcych stosowne upowaznienie.

Przetwarzajgcy uzyskuje od osob, ktére zostaly upowaznione do przetwarzania danych osobowych dla

wykonania Umowy Gtéwnej, udokumentowane zobowigzania do zachowania tajemnicy (zaréwno w trakcie



zatrudnienia ich u Przetwarzajgcego, jak i po jego ustaniu), ewentualnie umozliwia dostep do przetwarzania

danych osobom podlegajacym ustawowemu obowigzkowi zachowania tajemnicy.

. Przetwarzajgcy zobowigzuje sie do aktywnej wspotpracy i pomocy Powierzajgcemu w kwestii:

1) realizacji obowigzku do odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania praw
okreslonych w rozdziale Il RODO poprzez zapewnienie obstugi tzw. ,praw jednostki” w zakresie
powierzonych Przetwarzajgcemu danych; Przetwarzajgcy udziela kompleksowej odpowiedzi wnioskodawcy
niezwtocznie, zgodnie z terminami okreslonymi w RODO;

2) zapewnienia wykonywania obowigzkow z obszaru ochrony danych osobowych, o ktérych mowa w art. 32 —
36 RODO (ochrona danych, zgtaszanie naruszen organowi nadzorczemu, zawiadamianie oséb dotknietych
naruszeniem ochrony danych, ocena skutkdéw dla ochrony danych i uprzednie konsultacje z organem
nadzorczym).

. Przetwarzajgcy zobowigzuje sie niezwiocznie zawiadomi¢ Powierzajgcego o kazdym prawnie umocowanym

zgdaniu udostepnienia danych osobowych wilasciwemu organowi panstwowemu, chyba, Zze zakaz

zawiadomienia Przetwarzajgcego wynika z przepiséw prawa, w szczegolnosci przepisow ustawy z dnia 6

czerwca 1997 r. — Kodeks postepowania karnego i ma na celu zapewnienie poufnosci wszczetego

postepowania.

. W ramach realizacji obowigzku, o ktérym mowa w ust. 6 pkt 2 powyzej, w przypadku wystgpienia incydentu

zagrazajgcego bezpieczenstwu powierzonych do przetwarzania danych osobowych, tj. w szczegdlnosci

wystgpienia lub podejrzenia wystgpienia ktéregokolwiek ze zdarzen: kradziezy, nieuprawnionego dostepu lub
wykorzystania, ujawnienia, utraty, uszkodzenia lub zniszczenia powierzonych danych osobowych Ilub
jakiegokolwiek innego niewlasciwego lub bezprawnego przetwarzania powierzonych danych osobowych,

Przetwarzajgcy jest zobowigzany:

1) niezwlocznie po powzieciu wiadomosci o incydencie, jednak w kazdym przypadku nie pozniej niz w ciggu
dwudziestu czterech (24) godzin od powziecia takiej wiadomosci, przekazaé Powierzajagcemu
zawiadomienie o takim incydencie oraz zapewni¢ pomoc i przekazaé dalsze informacje, ktére moga byc¢
wymagane przez Powierzajgcego w zwigzku z tym incydentem,

2) umozliwi¢ Powierzajgcemu udziat w czynnosciach wyjasniajgcych okolicznosci powstania incydentu,

3) niezwlocznie po powzieciu wiadomosci o incydencie podjgé wszelkie zasadne dziatania w celu
przeprowadzenia dochodzenia w sprawie incydentu jak réwniez usuniecia przyczyn oraz jego skutkow,
a takze powiadomic¢ o incydencie osoby, na ktére incydent miat wptyw,

4) przekaza¢ wszelkg niezbedng dokumentacje dotyczgca naruszenia, aby umozliwi¢ Powierzajgcemu
spetnienie obowigzku powiadomienia organu nadzorczego.

. Przetwarzajgcy zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposéb przetwarzania danych, w tym

rejestru  wszystkich kategorii czynno$ci przetwarzania danych osobowych, dokonywanych w imieniu

administratora, jezeli taki obowigzek spoczywa na Przetwarzajgcym zgodnie z przepisem art. 30 ust. 5 RODO.

§3

Obowiazki Powierzajacego

. Powierzajgcy zobowigzany jest wspotdziataé z Przetwarzajgcym w wykonaniu Umowy, udzielaé
Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci polecen Powierzajgcego, jak tez wywigzywac
sie terminowo ze swoich szczegétowych obowigzkéw.

. Jezeli Przetwarzajgcy powezmie watpliwosci co do zgodnosci z prawem wydanych przez Powierzajgcego
polecen lub instrukcji, Przetwarzajgcy niezwlocznie informuje Powierzajgcego o stwierdzonej watpliwosci
(w sposdb udokumentowany i z uzasadnieniem), pod rygorem braku mozliwosci dochodzenia roszczen

przeciwko Powierzajgcemu z tego tytutu.



§4

Okres przetwarzania danych osobowych

. Z zastrzezeniem postanowien ust. 2 i 3 ponizej, czas trwania przetwarzania danych osobowych Strony ustalajg

na okres trwania Umowy Gféwnej.

. W trakcie obowigzywania Umowy Powierzajgcy moze zawiadomi¢ w formie pisemnej lub elektronicznej

Przetwarzajgcego o obowigzku ograniczenia lub zaprzestania dalszego przetwarzania okreslonych kategorii lub

rodzajow danych osobowych. Przetwarzajgcy ponosi wytgczng odpowiedzialnos¢ za dalsze przetwarzanie

danych osobowych, co do ktérych Powierzajgcy wystosowat zawiadomienie.

. Przetwarzajgcy w terminie 3 dni roboczych po wykonaniu zobowigzania z zawartej Umowy Gféwnej zwigzanej

z przetwarzaniem danych osobowych usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie,

z zastrzezeniem postanowien ust. 4. Na Zgdanie Powierzajgcego, Przetwarzajgcy przesyta pisemne

potwierdzenie usuniecia danych osobowych w terminie 7 dni od dnia otrzymania zadania.

Po ustaniu obowigzywania Umowy Powierzenia lub poinformowaniu Przetwarzajgcego o koniecznosci

ograniczenia lub zaprzestania dalszego przetwarzania danych, Przetwarzajgcy uprawniony jest do dalszego

przetwarzania powierzonych danych osobowych wytgcznie w oparciu o:

1) wyrazny przepis prawa — przez czas niezbedny do realizacji obowiazku wynikajacego z tego przepisu, lub

2) zgtoszone zadanie przechowywania danych osobowych przez organ publiczny bgdz sad w ramach
prowadzonego postepowania — przez okres trwania tego postepowania.

. W przypadku dalszego przetwarzania danych na podstawie jednej z przestanek z ust. 4, Przetwarzajgcy

zobowigzany jest do zawiadomienia Powierzajgcego o dalszym przetwarzaniu danych osobowych,

niezwtocznie, nie pozniej jednak niz w terminie 3 dni roboczych od dnia, w ktérym dowiedziat sie o obowigzku

ograniczenia lub zaprzestania dalszego przetwarzania danych. Dalsze przetwarzanie danych osobowych przez

Przetwarzajgcego dopuszczalne jest wytgcznie w charakterze i zakresie niezbednym do realizacji celu

wynikajgcego z podstaw, o ktérych mowa w ust. 4.

§5

Prawo kontroli

. Powierzajgcy ma prawo do kontroli przetwarzania przez Przetwarzajgcego powierzonych mu danych
osobowych z punktu widzenia zgodno$ci tego przetwarzania z przepisami prawa oraz postanowieniami Umowy
Powierzenia w formie audytu realizowanego przez samego Powierzajgcego lub podmiot trzeci, upowazniony
przez Powierzajgcego.

. Powierzajgcy moze realizowa¢ prawo kontroli w godzinach pracy Przetwarzajgcego i z minimum trzydniowym
(3) jego uprzedzeniem.

. Powierzajgcy lub upowazniony przez niego audytor przed rozpoczeciem czynnosci kontrolnych podpisze
zobowigzanie o zachowaniu w poufnosci wszelkich informacji uzyskanych podczas realizacji kontroli.

. Powierzajgcy lub upowaznione przez niego osoby sg uprawnione w trakcie kontroli do:

1) wstepu do pomieszczen, w ktérych przetwarzane sg dane osobowe,

2) wgladu do dokumentacji zwigzanej z przetwarzaniem danych.

. Powierzajgcy uprawniony jest do zgdania od Przetwarzajgcego udzielenia informacji dotyczgcych przebiegu
przetwarzania danych osobowych oraz udostepnienia rejestru przetwarzania danych (jezeli Przetwarzajgcy jest
zobowigzany do jego prowadzenia zgodnie z obowigzujgcymi przepisami).

. Przetwarzajgcy zobowigzuje sie do niezwiocznego usuniecia uchybieh stwierdzonych w trakcie kontroli,
w terminie wskazanym przez Powierzajgcego, nie dluzszym jednak niz 14 dni od momentu doreczenia
protokotu z kontroli Przetwarzajgcemu.

Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego o0 jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym Ilub sadowym, dotyczgcym przetwarzania przez

Przetwarzajgcego danych osobowych okreslonych w Umowie Powierzenia, o jakiejkolwiek decyzji



administracyjnej lub orzeczeniu sgdowym dotyczacym przetwarzania tych danych, skierowanych do
Przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach
i inspekcjach zewnetrznych, dotyczacych przetwarzania u Przetwarzajgcego tych danych osobowych,
w szczegoblnosci prowadzonych przez kontroleréw upowaznionych przez Prezesa Urzedu Ochrony Danych
Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych powierzonych przez Powierzajgcego.

§6

Podpowierzenie

Przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg Umowg do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania Umowy Gfownej, wylacznie na zasadach okreslonych przez
Powierzajgcego i po uzyskaniu jego uprzedniej, pisemnej zgody.
Podwykonawca, o ktéorym mowa w ust. 1 winien spetnia¢ te same gwarancje i obowigzki jakie zostaty natozone
na Przetwarzajgcego w niniejszej Umowie.
. Przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Powierzajgcego za niewywigzanie sie ze
spoczywajgcych na podwykonawcy obowigzkéw ochrony danych osobowych.

§7

Odpowiedzialnos¢ Przetwarzajacego

. Przetwarzajgcy jest odpowiedzialny za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem
obowigzkow przewidzianych postanowieniami niniejszej Umowy oraz przepisami powszechnie obowigzujgcego

prawa, a w szczegolnosci za:

1) udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescig Umowy lub powierzenie ich do
przetwarzania osobom nieupowaznionym,

2) dziatanie poza poleceniami i instrukcjami Powierzajgcego lub wbrew tym instrukcjom i poleceniom,

3) niestosowanie srodkéw bezpieczenstwa w zakresie ochrony danych osobowych przewidzianych w Umowie
Powierzenia.

. W przypadku naruszenia przez Przetwarzajgcego zobowigzan wynikajgcych z niniejszej Umowy, Powierzajgcy

oprocz rozwigzania Umowy zgodnie z postanowieniami paragrafu 8 moze zgdaé naprawienia szkody

poniesionej na skutek takiego naruszenia na zasadach ogolnych.

§8

Rozwigzanie umowy

. Powierzajgcy moze rozwigzac¢ niniejszg umowe ze skutkiem natychmiastowym jezeli Przetwarzajgcy:

1) przetwarza dane osobowe w sposob niezgodny z Umowg lub obowigzujgcymi w tym zakresie przepisami
prawa;

2) pomimo zobowigzania go do usuniecia uchybieh stwierdzonych podczas kontroli, o ktérej mowa w §5, nie
usunat ich w wyznaczonym terminie;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Powierzajgcego.

Rozwigzanie umowy nastepuje w formie pisemnej pod rygorem niewaznosci.

. W przypadku rozwigzania Umowy, Strony powinny dazy¢ do zawarcia nowej umowy powierzenia danych
osobowych w terminie 14 dni od rozwigzania Umowy, w szczegodlnosci poprzez ustalenie nowych $rodkéow
organizacyjnych i technicznych, ktére niezbedne sg do ochrony powierzonych danych osobowych i ktére
Przetwarzajgcy zobowigze sie wdrozy¢. Brak zawarcia nowej umowy powierzenia danych w powyzszym
terminie bedzie skutkowat odstgpieniem od Umowy Gféwnej przez Powierzajgcego z winy Przetwarzajgcego, ze
wszystkimi konsekwencjami przewidzianymi w tym zakresie w Umowie Gtéwnej. Postanowienia §4 ust. 3

stosuje sie odpowiednio.



§9

Klauzula poufnosci

1. Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, materiatow, dokumentow
i danych osobowych przekazanych przez Powierzajgcego lub przez wspédtpracujgce z nim osoby oraz danych
uzyskanych w ramach realizowanej Umowy Gféwnej w jakikolwiek inny sposdb, zamierzony czy przypadkowy
w formie ustnej, pisemnej lub elektronicznej.

2. Przetwarzajgcy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych nie bedg one
wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody Powierzajgcego w innym celu niz wykonanie
Umowy Gtéwnej, chyba ze koniecznos$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw
prawa lub Umowy.

§10

Postanowienia koncowe

1. Wszelkie zmiany i uzupetnienia niniejszej Umowy Powierzenia wymagajg formy pisemnego aneksu pod
rygorem niewaznosci.

2. Spory mogace wynikna¢ z niniejszej Umowy rozstrzygane bedg przez sad powszechny wiasciwy dla siedziby
Powierzajgcego.

3. W sprawach nie uregulowanych niniejszg Umowg zastosowanie znajdg przepisy ustawy z dnia 23 kwietnia
1964 r. — Kodeks cywilny, RODO oraz UODO, a takze innych powszechnie obowigzujgcych przepiséw prawa,
wiasciwych ze wzgledu na przedmiot Umowy.

4. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

5. Jako date zawarcia Umowy przyjmuje sie date zlozenia podpisu przez Strone skladajgca podpis w drugiej
kolejnosci.

6. Jezeli ktorakolwiek ze Stron nie umiesci daty ztozenia podpisu, jako date zawarcia Umowy przyjmuje sie date

ztozenia podpisu przez drugg Strone.

Administrator/Powierzajgcy Przetwarzajgcy



