Zatacznik nr 2A do SIWZ DZP.381.015.2017.DW

Wymagania techniczno-funkcjonalne dla karty elektronicznej — blankietu ELS

Przedmiotem zaméwienia jest zakup wstepnie zadrukowanych blankietéw ELS.

Karty muszg byé wykonane z materiatu laminowanego nieulegajgcemu odksztatceniu i rozwarstwieniu
o wymiarach i wkasciwosciach fizycznych zgodnych z wymaganiami dla kart identyfikacyjnych formatu
ID-1 okreslonymi w normie ISO/IEC 7810, a jego wtasciwosci i odpornosé muszg by¢ potwierdzone
badaniami przeprowadzonymi zgodnie z wieloczesciowg normg ISO/IEC 10373.

Blankiety nie mogg by¢ wygiete, znieksztatcone, porysowane oraz sklejone. Laminat po obydwu
stronach karty ptynnie przykrywa wszystkie znieksztatcenia powierzchni — zwtaszcza w miejscu

wprasowywania chipow.

Wyglad legitymaciji

Wyglad blankietu ELS okresla zatgcznik nr 3 rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego z
dnia 16 wrzesnia 2016 r. w sprawie dokumentacji przebiegu studiéw (Dz. U. 2016 nr poz. 1554).

Biate pole po stronie rewersowej jest polozone w stosunku do brzegéw karty z doktadnoscig +/-

0,5 mm w poziomie i 23,5 mm w pionie.

Karta procesorowa:
Elektroniczna hybrydowa karta procesorowa o pojemnosci pamieci nieulotnej EEPROM, co najmniej
24 kilobajtow z dwoma interfejsami:
. Stykowym:
1) okreslonym w normach ISO/IEC 7816-1, ISO/IEC 7816-2 i ISO/IEC 7816-3,
2) polecenia i odpowiedzi przesytane podczas komunikacji Karty z infrastrukturg
informatyczng powinny mieé¢ strukture zgodng z APDU okreslong w normie ISO/IEC
7816-4,
3) polecenia realizowane przez Karte dla operacji kryptograficznych i zarzgdzania musza
by¢ zgodne z ISO/IEC 7816-8, ISO/IEC 7816-9 oraz ISO/IEC 7816-15;
Il. Bezstykowym:
1) okreslonym w normie ISO/IEC 14443 typ A, zgodnym ze standardem przemystowym
MIFARE® dla protokotu klasycznego o pojemnosci pamieci 1 kilobajt (MIFARE®
Standard Card IC MF1 IC S50 Functional Specification),
2) spetniajgcym wymagania normy ISO/IEC 14443-1, ISO/IEC 14443-2, ISO/IEC 14443-3
przy zachowaniu petnej antykolizyjnosci,
3) polecenia i odpowiedz przesytane podczas komunikacji karty z infrastrukturg
informatyczng powinny mie¢ strukture zgodng z okreslong w normie ISO/IEC 14443 - 4
oraz umozliwia¢ realizacje polecen APDU ze zbioru okreslonego dla interfejsu

stykowego (protokét T = CL).

Uktad procesorowy:
1) Preinstalowane aplety:

a. Card Management i API zgodne z Global Platform w wersji 2.1 lub wyzszej,
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b. system plikow ISO IEC 7816,
c. funkcjonalno$¢ PKCS #11.

2) Karta musi pozwalaé na zarzadzanie pamigcia EEPROM poprzez:
usuwanie apletéw/pakietéw;
udostepnianie pamieci zwolnionej po usunieciu apletu/pakietu;
defragmentacje luk w pamieci EEPROM.

3) Generowanie kluczy kryptograficznych o dtugosci do 2048 bitéw (co najmniej 1024 bitéw)
przeznaczonych do uzycia przez algorytm RSA, podpisywanie za pomocg algorytmu RSA,
obstuga funkcji skrétu SHA-1, SHA-256, obstuga algorytmoéw DES, 3DES (ECB, CBC), AES.

4) Karta przystosowana do zatozenia instancji i utworzenia w ramach tej instancji struktury
umozliwiajgcej umieszczenia na niej certyfikatu kwalifikowanego wraz z kluczami
kryptograficznymi oraz certyfikatu niekwalifikowanego wraz z kluczami kryptograficznymi;
certyfikaty mogg zostaé umieszczone w poézniejszym czasie. llos¢ certyfikatdw mozliwych do
umieszczenia na Karcie ograniczona jest jedynie pojemnoscig Karty.

5) Karta przystosowana do zapewnia niezaleznej i oddzielnej realizacji operacji:

a. skfadania podpisu elektronicznego z wykorzystaniem certyfikatu umieszczonego na
karcie: kwalifikowanego lub niekwalifikowanego (MS CSP, PKCS#11);

b. sprzetowego zabezpieczenia komputera (za pomocg osobnej aplikacji): wyjecie karty
z czytnika — zablokowanie dostepu do komputera, wiozenie karty do czytnika i
podanie kodu PIN - odblokowanie dostepu do komputera.

6) Dostep do klucza prywatnego zapisanego na karcie mozliwy jest wytgcznie przez koprocesor
kryptograficzny karty. Wszystkie operacje kryptograficzne dotyczgce klucza prywatnego
wykonywane sg na karcie. Uzycie klucza prywatnego tylko po podaniu kodu PIN uzytkownika.

7) Dostep do kazdej z operacji wymienionych w powyzszych punktach zabezpieczony
oddzielnymi kodami PIN i PUK, blokada kodu PIN po trzykrotnym kolejnym btednym podaniu
tego kodu, blokada kodu PUK po trzykrotnym kolejnym btednym podaniu tego kodu.

Kompatybilnos¢

Zamawiajgcy wymaga, zeby blankiety wspétpracowalty z posiadanymi przez Zamawiajgcego
drukarkami Evolis Securion SMART & CONTACTLESS.

Karta ma by¢ obstugiwana przez system USOS oraz powinna posiada¢ aplety takie same jak
uzytkowane obecnie przez Uczelnie (aplet PKI GEMSAFE oraz aplet systemu operacyjnego MPCOS).
Lista kart obstugiwanych przez system USOS zawarta jest w zatgczniku 2B do SIWZ.

Dokumentacja

Dostawca Karty udostepnia Zamawiajgcemu, w ciggu 7 dni od daty zawarcia umowy, dokumentacje
umozliwiajgcg programowanie karty.

Zabezpieczenia na czas dostawy

Dostep do uktadoéw elektronicznych blankietéw ELS jest zabezpieczany na czas dostawy specjalnymi

kluczami transportowymi dla czesci bezstykowej (MIFARE®) i stykowe;j.
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