Druk nr 12 - ZU

Ogloszenie o zamiarze udzielenia zamowienia

dla postgpowania prowadzonego z wytaczeniem przepiséw ustawy — Prawo zaméwien publicznych

o wartosci wyzszej niz 20 000 PLN do 30 000 euro p.n.:

Dostawa Systemu bezpieczenstwa kont uprzywilejowanych z mozliwoscia
nagrywania sesji oraz dostawa Systemu do audytowania zmian i
powiadamiania w rozproszonym srodowisku Active Directory na potrzeby

Dziatu Informatycznych Systemdéw Zarzadzania

(nazwa postepowania)

Nr sprawy: 122626/2019
Rodzaj zaméwienia: DOSTAWA

(nalezy okresli¢ odpowiednio rodzaj zaméwienia: dostawy, ustugi, roboty budowlane)

Nazwa (firma) oraz adres Zamawiajacego.

Zamawiajacy:

Uniwersytet Slaski w Katowicach
ul. Bankowa 12

40-007 Katowice

NIP: 634-019-71-34

REGON: 000001347

Strona internetowa: www.dzp.us.edu.pl

Realizator prowadzacy sprawe, osoby upowaznione do kontaktu:

DZIAL LOGISTYKI

(nazwa Redlizatora prowadzqcego sprawe)

Marcin Zawilinski

(imig i nazwisko Przedstawiciela Realizatora prowadzqcego sprawe)

tel: 32/359-2241

fax: ----

e-mail: marcin.zawilinski@us.edu.pl

(dane kontaktowe Przedstawiciela Realizatora prowadzqcego sprawe)

Podstawa prawna.

Przedmiotowe postepowanie jest prowadzone z wylaczeniem przepisow ustawy — Prawo zamowien
publicznych, na podstawie przepisu art. 4 pkt 8 ustawy — Prawo zamowien publicznych — dotyczy zaméwienia,
ktérego wartos¢ jest wieksza niz 20 000 PLN i nie przekracza wyrazonej w ztotych rownowartosci kwoty
30 000 euro. Postepowanie prowadzone jest w oparciu o postanowienia § 7 Regulaminu udzielania zamowien


http://www.dzp.us.edu.pl/
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publicznych o wartosci nieprzekraczajacej kwoty wskazanej w art. 4 pkt 8 ustawy Pzp (ponizej 30 000 euro),
zafacznika nr | do Regulaminu ubiegania sie i udzielania zaméwien publicznych przez Uniwersytet Slaski
w Katowicach, wprowadzonego Zarzadzeniem Rektora US nr 24 z dnia 26 lutego 2018 r. Zasady, wg ktorych
prowadzone

jest niniejsze postgpowanie, zostaly opisane w instrukcji dotyczacej

postepowania, ktora stanowi zatacznik do ogtoszenia.

3. Opis przedmiotu zamoéwienia.

przeprowadzenia

Lp.

Nazwa, symbol

(7.3}
(o}

llo

l.

Przedmiotem zamoéwienia jest zakup Systemu bezpieczenstwa
kont uprzywilejowanych z mozliwoscia nagrywania sesji na
potrzeby Dzialu Informatycznych Systemoéw Zarzadzania
z siedziba w Katowicach przy ul. Bankowej 12

Przedmiotem zamoéwienia jest:

Dostarczenie licencji na oprogramowanie dla min. 100

uzytkownikow, 1000 zasobow, licencja ta ma zawiera¢ konta do

zarzadzania uzytkownikami i zasobami ilosci nie mniejszej niz 5.

Instalacja oprogramowania wraz z dwudniowymi warsztatami z

zakresu administracji systemem dla nie wigcej niz 5 uzytkownikow

Wsparcie oraz pomoc techniczna producenta przez okrese jednego

roku obejmujaca:

— dostep do poprawek i nowych wersji oprogramowania

— dostep do bazy wiedzy i portalu pomocy technicznej w jezyku
polskim

— obstuge zgtoszen wysytanych za pomoca poczty elektronicznej i
telefonu, oraz za pomoca portalu serwisowego w jezyku polskim

Wymagania podstawowe oprogramowania:

Dostep do systemu dla wszystkich uzytkownikow ma byé
zapewniony za posrednictwem szyfrowanej strony internetowej w
jezyku polskim i angielskim.
System musi posiada¢ centralne repozytorium haset i
przechowywac je w odpowiednio zabezpieczony sposéb. Cechy
repozytorium haset:
o definiowanie wtacicieli haset
o domyslnie administrator dodajacy hasto musi zostac¢ jego
wiascicielem
o wihasciciel musi mie¢ mozliwos¢ przydzielania poziomow
uprawnien
o w przypadku opuszczenia organizacji przez administratora
system musi zapewnia¢ mozliwos¢ transferu wiasnosci na
innego administratora
System musi umozliwia¢ ograniczony dostep do zasobow
przydzielanych w wedtug potrzeby. Cechy mechanizmu
przydzielania zasobow:
o musi zapewnia¢ dostep tylko i wytacznie do przewidzianych
dla uzytkownika zasobow
o ma posiada¢ zestaw predefiniowanych rol dla
administratoréw i uzytkownikdw administrator moze
przeglada¢ jedynie te zasoby i hasta, ktére zostaly
samodzielnie stworzone przez niego lub udostepnione
jemu przez innych uzytkownikow
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administrator haset ma mie¢ mozliwos¢ wykonywania
wszystkich  dostepnych operacji na zasobach bez
mozliwosci konfiguracji i zarzadzania systemem.
Administrator haset moze przeglada¢ jedynie te zasoby i
hasta, ktore zostaly samodzielnie stworzone przez niego
lub udostepnione jemu przez innych uzytkownikow
administrator / administrator haset moze mie¢ status
,super administratora” przydzielony przez innego
administratora (statusu tego nie moze przydzielic sam
sobie). “super administrator” posiada uprawnienia
zarzadzania wszystkimi zasobami dodanymi do system
zarzadzania hastami przez wszystkich administratorow i
uzytkownikow.

uzytkownicy haset moga jedynie przeglada¢ hasta im
przydzielone przez administratora lub administratora haset
uzytkownicy haset moga modyfikowa¢ hasta jezeli
uprawnienia wspotdzielenia zezwalaja im na to

audytorzy haset musza mie¢ te same uprawnienia co
uzytkownicy haset i dodatkowo musza mie¢ dostep do
raportéw i audytu rekordow

System musi umozliwiaé¢ szyfrowanie nazw uzytkownikow i haset
algorytmem AES (Advanced Encryption Standard). Szczegétowe
opcje zabezpieczen:

O

szyfrowane nazwy uzytkownikéw i hasta musza by¢
bezpiecznie sktadowane w bazie danych systemu
funkcjonujacej jako centralne repozytorium.

system musi zapewnia¢ funkcjonalno$¢ przypisywania
wihasnosci do zasobow, kont uzytkownikow i haset.

zasoby posiadane przez administratora lub innego
uzytkownika nie moga by¢ przegladane przez innych
uzytkownikow chyba ze s3 one udostepniane

system musi umozliwia¢ peten transfer uprawnien na
innego administratora.

system musi umozliwia¢ przydzielanie pozwolen dla innych
uzytkownikow na przeglad / edycje / zarzadzanie hastami
podczas gdy jeden administrator dalej pozostaje
wiascicielem

System musi posiada¢ funkcjonalnos¢ zarzadzania hastami
wspotdzielonymi. Cechy zasobow wspétdzielonych:

(@)
(@)

mozliwosc¢ sledzenie kont uzytkownikow a nie jedynie rol
zapewnienie dostepu do okreslonych zasobéw tylko i
wylacznie dla autoryzowanych uzytkownikéw haset
administracyjnych

System musi umozliwia¢ zarzadzanie dostepem aplikacja — aplikacja
i aplikacja — baza danych. Cechy zarzadzania dostgpem:

O

mozliwos¢ zarzadzania dostepem do aplikacji lub baz
danych za posrednictwem innych aplikacji, w ktérych
zakodowany jest dostep do tych aplikacji / baz danych
zapewnienie  wydajnego  mechanizmu  eliminowania
zakodowanych  haset poprzez odpytanie systemu
zarzadzania hastami bez koniecznosci  interweng;ji
uzytkownika.

ma posiada¢ modut APl (Application Programming
Interface), ktorego wykorzystanie zapewnia
programowalne wykonanie zapytan przez aplikacje lub
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skrypty o pozyskanie hasta z systemu zarzadzania hastami
by nawiazac¢ pofaczenie z inng aplikacja lub baza danych.
o Na potrzeby funkcjonalnosci system musi udostepnia¢ co
najmniej dwie metody API- APl w oparciu o XML-RPC po
HTTPS,
- XML-RPC API musi posiada¢ wbudowane APl do klasy opakowujacej,
umozliwiajace integracje systemu zarzadzania hastami z aplikacjami Java
e System musi umozliwia¢ integracje z systemem Windows Active
Directory (AD) lub innymi ustugami LDAP. W szczegolnosci:
o system musi umozliwia¢ logowanie do system zarzadzania
hastami za posrednictwem ustug katalogowych AD/LDAP
o musi uwzglednia¢ restrykcje uwierzytelniania AD/LDAP
podczas logowania
o Administrator systemu zarzadzania hastami musi miec¢
mozliwos¢  importowania  uzytkownikow i grup
uzytkownikow z AD/LDAP do systemu
o Jezeli nowy uzytkownik pojawia sie w AD/LDAP, istnieje
mozliwos¢ automatycznego dodania takiego uzytkownika

do systemu
e System musi zapewniac¢ funkcje ciggu zadan kontroli dostepu do
haset. Cechy:
o musi zapewnia¢ dodatkowy poziom weryfikacji dostepu do
zasobow

o musi umozliwia¢ przydzielanie dostepu tymczasowego

o ramach procedur musi umozliwiaé przydzielanie dostepu
wytacznego w okreslonym czasie

o w przypadku kolejki zadan uruchamia proces kolejkowania

o jezeli administrator nie zaakceptuje zapytania w
okreslonym czasie lub zaneguje zapytanie, zapytanie zostaje
uniewaznione

o mozliwos¢ akceptacji przez dwoch administratorow —
tylko akceptacja obu udziela dostepu

o w sytuacji w ktorej inny uzytkownik wymaga dostepu do
hasta w tym samym czasie uzyska on dostep po
wczesniejszym  zwolnieniu  hasta przez poprzedniego
uzytkownika. Reguta ta musi dotyczy¢ réwniez
administratorow, administratoréw haset i whascicieli haset.

o administrator musi mie¢ mozliwos¢ wymuszenia dostepu
do hasta w dowolnym czasie. W takiej sytuacji hasto musi
zosta¢ zwolnione blokujac dostep dla uzytkownikow

o po wykonaniu prac przez uzytkownika hasto zostaje
Zresetowane

o musi zapewnia¢ funkcje automatycznego logowania do
zasobow z poziomu systemu zarzadzania hastami bez
koniecznosci kopiowania haset do zasobéw docelowych, za
posrednictwem konsoli webowe;.

o System musi zapewnia¢ co najmniej trzy metody
automatycznego logowania:

- brama automatycznego logowania
- skrypt wspierajacy automatyczne logowanie dla aplikacji
- logowanie do aplikacji webowych z wykorzystaniem linku.

o System powinien umozliwia¢ zdalny reset haset dla
systemow Windows, domeny Windows, systeméw Linux,
IBM AIX, HP UNIX, Solaris, Mac OS, MS SQ, MySQL,
Oracle DB, Sybase ASE, urzadzen HP ProCurve i Cisco
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(10S, CatOSs, PIX).
o Zdalny reset haset musi by¢ umozliwiony za
posrednictwem co najmniej dwdch metod:

- agenta system zarzadzania hastami

- w trybie bezagentowym

- musi by¢ wyposazony w notyfikacje w przypadku uruchomienia
procedury resetu haset

System musi umozliwia¢ zdalne logowanie
o system musi umozliwia¢ logowanie z poziomu dowolnej
przegladarki wspierajacej protokot HTML w wersji 5 dla
sesji Windows RDP, SSH i Telnet bez koniecznosci
instalacji agentow
o zdalne sesje musza by¢ tunelowane przez serwer centralny
sytemu zarzadzania hastami bez koniecznosci bezposredniej
komunikacji urzadzenia uzytkownika z urzadzeniem
docelowym
o zdalne sesje musza dawaé administratorowi mozliwosé
sledzenia sesji, otwartej przez innego uzytkownika, na
Zywo, tzw. Session shadowing
o administrator ma mie¢ mozliwos¢ przerwania danej sesji
uzytkownika w dowolnym momencie
System musi umozliwiaé nagrywanie sesji uzytkownikow
uprzywilejowanych
o sesje musza mie¢ mozliwos¢ eksportu
o sesje musza mie¢ mozliwo$¢ usuwania po okreslonym
czasie
o sesje oraz wykonany chat podczas sesji musza mieé
mozliwos¢ wybiorczego usuwania
System musi generowac powiadomienia
o dla kazdej operacjach na hastach
o z mozliwoscia definiowania powiadomien email
o z mozliwoscia generowania putapek SNMP lub rejestrow
syslog i przestania ich do systemow SIEM (Security
Information and Event Management)
o z mozliwoscia generowania zdarzen w ramach rejestrow
syslog
System musi umozliwiaé audyt operacji co najmniej w trzech
kategoriach: Cechy audytu:
o audyt zasobow — wszystkie operacje zwiazane z zasobami,
grupami zasobéw, kontami, hastami, udziatami i politykami
o audyt uzytkownikow — wszystkie operacje wykonane w
systemie zarzadzania hastami przez jego uzytkownikow
o audyt zadan — rejestr zdefiniowanych zdan
o odtwarzanie nagranych sesiji
System musi umozliwia¢ dwupoziomowe uwierzytelnianie
o oprocz podstawowego system uwierzytelniania (lokalne /
AD / LDAP) system musi umozliwia¢ co najmniej jeden
dodatkowy poziom uwierzytelniania:
o mozliwos¢ weryfikacji przez telefon
o jednorazowe hasto dostarczone przez email
o jednorazowy token RSA SecurelD a Token musi by¢
zmieniany co najmniej co 6 sekund
System musi funkcjonowac¢ w trybie wysokiej dostepnosci (High
Auvailability)
o wszyscy uzytkownicy rejestruja sie do serwera gtownego
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o druga instancja serwera funkcjonuje jako serwer typu
Secondary / Standby
o synchronizacja danych miedzy serwerem gtownym a
Secondary/Standby musi nastgpowa¢ w zabezpieczony
sposob
o W dowolnym momencie czasu, w sytuacji awarii serwera
gtownego serwer Secondary/Standby przejmuje wszystkie
funkcje serwera gtéwnego
System musi posiada¢ mozliwos¢ wiaczenia dodatkowej kontroli
dostepu do zasobow oraz ograniczenia mozliwosci faczenia zdalng
sesja spoza systemu. Cechy ograniczen systemu:
o musi posiada¢ mozliwos¢ wiaczenia i wylaczenia
zatwierdzania dostepu
o musi posiada¢ mozliwos¢ wylaczenia podgladu haset
o musi posiada¢ mozliwos¢ automatycznego resetowania
haset po kazdej ses;ji
System musi posiada¢ zdefiniowane raporty oraz zabezpieczenia
wspierajace zgodnos¢ z RODO, w tym:
o mozliwos¢ zaciemniania danych osobowych w raportach
o kontroli numeréw IP z jakich nastepuje potaczenie z
aplikacja zaréwno sesji z przegladarki internetowej jak i
APL.
System musi mie¢ mozliwos¢ natychmiastowego wytaczenia w
przypadku sytuacji awaryjnej, w tym wylaczenia wszelkigj
komunikacji z agentami oraz po API.

Przedmiotem zamowienia jest zakup Systemu do audytowania zmian i
powiadamiania w rozproszonym sSrodowisku Active Directory na
potrzeby Dziatu Informatycznych Systemow Zarzadzania z siedziba w
Katowicach przy ul. Bankowej 12

Przedmiotem zamoéwienia jest:

Dostarczenie licencji i oprogramowania dla trzech kontroleréw
domeny i 3 serweréw plikow

Wsparcie oraz pomoc techniczna producenta przez okres jednego
roku obejmujaca:

2.

dostep do poprawek i nowych wersji oprogramowania

dostep do bazy wiedzy i portalu pomocy technicznej w jezyku
polskim

obstuge zgloszen wysylanych za pomoca poczty elektronicznej i
telefonu, oraz za pomoca portalu serwisowego w jezyku polskim

Wymagania podstawowe oprogramowania:

System musi umozliwia¢ audyt zdarzen zaréwno w czasie
rzeczywistym jak i w ustawianych interwafach czasowych.
System ma mie¢ mozliwos¢ pracy bez instalacji agentow.
System musi umozliwia¢ zbiorcze audytowanie srodowiska Active
Directory, a w szczegolnosci:
o Nieudane proby zalogowania do srodowiska domenowego
na: stacjach roboczych, serwerach, kontrolerach domen
o Poprawne logowanie uzytkownikow wraz z petna historia
logowania
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o Nieudane proby logowania na serwery Radius oraz historie

logowan
o Zmiany dokonywane na kontach uzytkownikow, a w
szczegolnosci: tworzenie kont, usuwanie kont,

dezaktywacja kont, modyfikacja haset, spis zablokowanych
uzytkownikow, historia zmian na kontach uzytkownikow
o Audyt zmian w grupie obiektow, w grupie bezpieczenstwa,
operacje zwiazane z tworzeniem i usuwaniem grup
o Zmiany dokonane na obiektach komputerow, a w
szczegolnosci: tworzenie kont, usuwanie kont,
dezaktywacja kont, historig kont
o Audyt zmian w jednostkach organizacyjnych, a w
szczegolnosci: tworzenie OU, usuwanie OU, lista
modyfikowanych OU, historia zmian OU
o Audyt zmian w zasadach grupowych, a w szczegdlnosci:
tworzenie GPO, usuwanie GPO, lista modyfikowanych
GPO, historia zmian GPO, zaawansowane zmiany w GPO
o Audyt zmian uprawnien, a w szczegdlnosci:
- Uprawnienia dotyczace poziomu dostepu do domeny
- Uprawnienia zmian OU
- Uprawnienia zmian w kontenerach
- Uprawnienia zmian w GPO
- Uprawnienia zmian uzytkownikow
- Uprawnienia zmian grup
- Uprawnienia zmian komputerow
- Uprawnienia zmian DNS
o Zmiany w DNS
o Audyt zmian na serwerach plikéw, a w szczegdlnosci:
Windows, Windows file Cluster, MC, NetApp
e System musi umozliwia¢ budowanie wiasnych raportéw
wykorzystujacych wbudowane funkcjonalnosci wraz z mozliwoscia
harmonogramowania:
o Audyt wydrukow
o Raporty zgodnosci dla audytéw, a w szczegdlnosci: SOX,
HIPAA, PCI-DSS, GLBA, FISMA, RODO/GDPR
e Audyt zmian na serwerach cztonkowskich
e Audyt stacji roboczych
e System musi posiada¢ modut powiadomien w formie alertow:
o Widocznych w systemie
o Droga mailowa
e System musi umozliwia¢ wykonanie réinego rodzaju skryptow,
ktére pozwalaja na natychmiastowa reakcje na zagrozenie.
e System posiada alerty o przekroczonej przestrzeni dyskowej
e System musi umozliwia¢ zwolnienie zajetej przez siebie roboczej
przestrzeni dyskowej
e System przechowuje zarchiwizowany zbiér logéw z audytowanego
srodowiska i posiada mozliwos¢ dokifadnego ustawiania czasu
przeniesienia do archiwum.
e System musi umozliwia¢ audyt Azure Active Directory, a w
szczegolnosci:
o Poprawne logowanie uzytkownika
o Niepoprawne logowanie uzytkownika
o Niepoprawne logowanie uzytkownika w przypadku
nieprawidtowego podania hasta
o Aktywnos$¢ logowania ze wskazaniem adresu |IP
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uzytkownika/stacji roboczej
e System musi umozliwia¢ audyt zmian na kontach uzytkownikow
Azure Active directory, a w szczegolnosci:
o Ostatnio utworzony uzytkownik
Ostatnio usunigty uzytkownik
Ostatnio zaktualizowany uzytkownik
Ostatnio aktywowany uzytkownik
Ostatnio dezaktywowany uzytkownik
Ostatnio zmienione hasto dla uzytkownika
o Ostatnio zresetowane hasto dla uzytkownika
e System musi umozliwia¢ Audyt nadanych rél w Azure Active
Directory, a w szczegolnosci:
o Ostatnio przypisany cztonek do roli
o Ostatnio odfaczony cztonek od roli
e System musi umozliwia¢ audyt zmian grup w Azure Active
Directory, a w szczegolnosci:
o Ostatnio utworzona grupa
o Ostatnio usunieta grupa
o Ostatnio zaktualizowana grupa
o Ostatnio dodani cztonkowie do grup
o Ostatnio usunigci cztonkowie z grup
e System musi umozliwia¢ audyt urzadzen USB dla Serwerow
Windows 2016 i systemu Windows 10, a w szczegdlnosci:
o Zmiany na plikach lub folderach
o Odczyt danego pliku
o Zmiana danego pliku
o Kopiowane danego pliku
e System musi umozliwia¢ analityke zachowan, pokazujac dane
sumarycznie, a w szczegoélnosci:
o Nietypowa aktywnos¢ danego uzytkownika
Nietypowa aktywnosc¢ uzytkownika na serwerze
Nietypowa ilos¢ prob np. logowan
Nietypowe godziny logowan uzytkownikow
Nietypowe przydzielenie zasobéw (quota) dla danego
uzytkownika
o Nietypowe dziatania na plikach

O O O O O

(@)
(@)
(@)
(@)

Kod CPYV (fakultatywny): 48000000-8

(Nalezy wyczerpujqco przedstawic opis przedmiotu zamowienia w tresci ogloszenia lub w odrebnym zatqczniku do ogloszenia, podajqc informacje
o0 oznaczeniu ww. zatqcznika).

Zamawiajacy zastrzega sobie mozliwos¢ zmiany tresci ogtoszenia o zamiarze udzielenia zaméwienia lub
stosownych zatacznikéw do ogloszenia (w tym opisu przedmiotu zamoéwienia) przed uptywem terminu
sktadania ofert, o czym poinformuje wykonawcéw ubiegajacych sie o zamowienie, zamieszczajac

stosowng informacje na stronie internetowej, na ktorej zamieszczone zostato ogtoszenie.

*4, Woarunki realizacji zamoéwienia.

|) Wpymagany termin realizacji zaméwienia: do 2| dni od zawarcia Umowy w formie
pisemnej;



2)

3)
4)

5)

6)
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Miejsce realizacji zaméwienia: Uniwersytet Slqski w Katowicach, , ul. Bankowa 12,
40-007 Katowice;

Termin gwarancji: zgodnie z gwarancja producenta oprogramowania

Pozostate realizacji zaméwienia: nie dotyczy

(Np. godziny dostaw, sposéb informowania Zamawiajqcego o planowanej realizacji zaméwienia, osoby upowaznione do odbioru przedmiotu
umowy itp.)

Warunki ptatnosci:
Ptatnos¢ za dostawe bedzie realizowana po wykonaniu dostawy.

Zamawiajacy zobowiazuje sie dokona¢ zapfaty naleznosci na konto bankowe
Wykonawcy w terminie 2| dni od otrzymania prawidtowo wystawionej faktury.

(Nalezy okresli¢ termin ptatnosci, walute, w ktorej bedq prowadzone rozliczenia, date, ktorq strony umowy bedq uwazac za date dokonania
ptatnosci itp.)

Zamoéwienia polegajace na powtérzeniu podobnych ustug Ilub robét budowlanych:
nie dotyczy

(jezeli sq przewidywane, ich wartos¢ uwzglednia sie w wartosci zaméwienia podstawowego, W' opisie zaméwienia podstawowego nalezy
wskazac ewentualny zakres ustug lub robot budowlanych podobnych oraz warunki, na jakich zostanq one udzielone).

*5. Warunki udziatu w postepowaniu.

nie dotyczy

(Ust. 5 stanowi czes¢ fakultatywnq ogtoszenia — w przypadku, kiedy wtasciwy Redlizator okresli warunki udziatu w postepowaniu, powinien
przygotowac ich doktadny opis w ust. 5 wraz z opisem sposobu dokonania oceny spetniania tychze warunkéw. W sytuacji, kiedy w danym
postepowaniu nie formutuje sie¢ zadnych warunkéw udziatu w postepowaniu, w ust. 5 nalezy wpisac informacje: ,,Nie dotyczy” lub usunq¢ ww.
ust. 5 z zachowaniem wiasciwej numeracji kolejnych ustepow).

6. Opis kryteriow oceny ofert.

)

Kryterium — Cena. Waga kryterium — 100%.

(Nalezy okreslic kryteria oceny ofert, w przypadku, gdy cena jest jedynym kryterium, pozostate rubryki nalezy wykresli¢ i oznaczy¢ wage
kryterium cenowego na 100%. Do poszczegdlnych kryteriow w razie potrzeby mozna doda¢ opis sposobu ich oceny).

7. Opis sposobu przygotowania ofert.

I) Kazdy Wykonawca moze ztozy¢ tylko jedna oferte w niniejszym postgpowaniu.

Oferte nalezy przedstawi¢ w jezyku polskim, w formie pisemnej (dostarczy¢ osobiscie lub listownie) wg
wzoru stanowiacego zaftacznik nr | do niniejszego ogtoszenia lub elektroniczne gdy oswiadczenie woli
jest opatrzone bezpiecznym podpisem elektronicznym potwierdzonym certyfikatem
kwalifikowanym.

2) Oferta powinna zawiera¢ informacje na temat:

- cen jednostkowych i wartosci netto;

- wartosci brutto;

- cena winna by¢ podana w PLN z doktadnosciq do dwoch miejsc po przecinku;

- symbolu i producenta oferowanego przedmiotu zaméwienia

- cena winna zawiera¢ wszelkie koszty zwiqzane ze sprzedazq oraz dostarczeniem, a takze podatki, optaty
i inne naleznos$ci zwiqzane z realizacjq przedmiotowego zaméwienia.
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3) Oferta oraz wszystkie oswiadczenia skfadane przez Wykonawce w toku postepowania winny by¢ podpisane przez
osoby  upowaznione do sktadania o$wiadczen woli ~w  imieniu Wykonawcy, zgodnie
z zasadq reprezentacji wynikajqcq z postanowien odpowiednich przepisow prawnych bqdz umowy, uchwaly lub
prawidtowo sporzqdzonego pefnomocnictwa.

4) W przypadku Wykonawcéw wspdlnie ubiegajqcych sie¢ o zamoéwienie (np. konsorcja, spotki cywilne) — nalezy
ustanowic¢ petnomocnika do reprezentowania ich w postepowaniu o udzielenie zaméwienia albo do reprezentowania
ich w postepowaniu i zawarcia umowy w sprawie zaméwienia publicznego (nalezy dotqczy¢ do oferty prawidlowo
sporzqdzone petnomocnictwo lub umowe).

5) Oferta Wykonawcy winna by¢ podpisana w sposéb umozliwiajqcy identyfikacje osoby sktadajqcej podpis (np. czytelny
podpis sktadajqcy sie z petnego imienia i nazwiska lub podpis nieczytelny opatrzony pieczeciq imiennq).

6) Oferta elektroniczna winna by¢ podpisana przez Wykonawce w sposob umozliwiajqcy identyfikacje tozsamosci
podmiotu przesylajqcego dokumentacje drogq elektronicznq — bezpiecznym podpisem elektronicznym
potwierdzonym certyfikatem kwalifikowanym.

7) Oferte wraz z dokumentami nalezy ztozy¢ w kopercie zaklejonej i zatytutowanej (dotyczy formy pisemnej):

Nazwa i adres Wykonawcy

Zaméwienie nr 122626/2019

»,Dostawa Systemu bezpieczenstwa kont uprzywilejowanych z mozliwoscia
nagrywania sesji oraz dostawa Systemu do audytowania zmian i powiadamiania w
rozproszonym srodowisku Active Directory na potrzeby Dziatu Informatycznych

Systemoéw Zarzadzania”

Nie otwierac przed dniem 10.12.2019 gOdZ. 12.30

8) Wykonawca przesle oferte w formie elektronicznej na adres e-mail marcin.zawilinski@us.edu.pl
(w przypadku mozliwosci ztozenia oferty w formie elektronicznej).

8. Termin sktadania i otwarcia ofert.

I) Oferte wraz z dokumentami nalezy ztozy¢ w Dziale Logistyki Uniwersytetu Slaskiego, ul. Bankowa 12,
40-007 Katowice, pokoj nr 420 w terminie do dnia 10.12.2019 r. (dotyczy oferty w formie pisemnej)

lub

na adres e-mail: marcin.zawilinski@us.edu.pl (dotyczy formy elektronicznej)

w terminie do dnia 10.12.2019 r. godz. 11:59

2) Otwarcie ofert nastapi w dniu 10.12.2019 o godz.12*® w Dziale Logistyki Uniwersytetu Slaskiego,
ul. Bankowa 12, 40-007 Katowice, pokdj nr 420.
3) Oferty ktore wptyna do Zamawiajacego po wyznaczonym terminie nie podlegaja badaniu i ocenie.

*9. Opis sposobu obliczenia ceny.

1) Cena podana w ofercie powinna stanowi¢ sume kwot wszystkich elementow sktadajacych sie na koszt
realizacji przedmiot zamoéwienia.

2) Cena powinna by¢ podana do 2. miejsca po przecinku zgodnie z zasadami matematycznego zaokraglania, tj.
,»5” na 3. miejscu po przecinku — zaokraglenie w gore, a ponizej ,,5” — zaokraglenie w dot.

3) Ocenie bedzie podlegata cena oferty z podatkiem VAT w odpowiedniej wysokosci.
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4) Cena podana w ofercie nie ulegnie zwigkszeniu i nie bedzie podlegata waloryzacji podczas trwania umowy.
5) Cena winna by¢ wyrazona w PLN; w PLN beda réwniez prowadzone rozliczenia pomigdzy Zamawiajacym
a wykonawca.
(podac’ walute, w ktérej ma by¢ podana cena oraz walute do rozliczen)

6) Z wykonawca, ktorego oferta zostanie uznana za najkorzystniejsza, zostanie zawarta umowa na warunkach
okreslonych we wzorze umowy, stanowiacym zatacznik nr 2 do ogtoszenia (wskaza¢ nr zalqcznika do ogloszenia,

jezeli przewidziano wzor umowy).

*10. Wykaz dokumentow, ktore nalezy ztozy¢ wraz z oferta.
Wraz z oferta wykonawca zobowiazany jest ztozy¢ nastepujace dokumenty:

— kopie stosownego petnomocnictwa - w przypadku podpisywania umowy przez osoby inne
niz wymienione w dokumencie powyzszym jako upowaznione do reprezentacji.
Pethomocnictwo (przed podpisaniem umowy) winno by¢ dostarczone w oryginale lub
notarialnie potwierdzonej kserokopii — firma

— w przypadku konsorcjum - prawidtowo sporzadzone petnomocnictwo oraz umowe

(nalezy wskazac dokumenty, ktére wykonawcy muszq ztozy¢ wraz z ofertq, jezeli sq wymagane)

*| I. Warunki zmiany zawartej umowy.
Zamawiajacy przewiduje mozliwos¢ zmiany zawartej umowy w nastgpujacych sytuacjach:
Zamawiajacy moze dokonaé zmiany zawartej umowy w formie pisemnej w przypadku

zaistnienia ewentualnosci, ktorych nie byt w stanie przewidzie¢ w momencie podpisania
umowy.

*12. Wykaz zatacznikéw do ogtoszenia.

(nalezy wymieni¢ zatqczniki do ogtoszenia, np. formularz oferty, opis przedmiotu zaméwienia, wzér umowy)

— Zahcznik nr | - Wzo6r oferty
— Zahcznik nr 2 - Wzor umowy
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Instrukcja dotyczaca przeprowadzenia postepowania

I. Postepowanie wszczyna sie poprzez zamieszczenie ogtoszenia o zamiarze udzielenia zamowienia na stronie internetowe;j
Zamawiajacego.

2. Zamawiajacy wyznacza termin skiadania ofert z uwzglednieniem czasu niezbednego na przygotowanie i ztozenie ofert przez
potencjalnych Wykonawcow.

3. Wykonawcy moga zwraca¢ sie do Zamawiajacego z wnioskiem o wyjasnienie tresci ogloszenia o zamiarze udzielenia
zamowienia oraz zatacznikdw do ogloszenia przed uptywem terminu sktadania ofert. Zamawiajacy zamieszcza odpowiedzi na
pytania wraz z trescia pytan (bez ujawniania podmiotu zadajacego pytania) na stronie internetowej, w miejscu publikacji
ogtoszenia.

4. Zamawiajacy moze przed uptywem terminu skladania ofert dokona¢ zmiany tresci ogloszenia lub zmiany innych
dokumentéw stanowiacych zafaczniki do ogloszenia. Stosowna informacje o zmianie, Zamawiajacy udostepnia na stronie
internetowej, na ktorej zamieszczono ogloszenie. Zamawiajacy przediuza termin skladania ofert o czas niezbedny do
wprowadzenia zmian w ofertach, jezeli jest to konieczne z uwagi na zakres wprowadzonych zmian.

5. Oferta zlozona po uplywie wyznaczonego przez Zamawiajacego terminu nie podlega badaniu i ocenie. O fakcie tym
powiadamia sie¢ wykonawce, ktéry ztozyt oferte po terminie sktadania ofert.

6. Otwarcia ofert dokonuje sie¢ w dniu, w ktorym uptywa termin sktadania ofert w danym postepowaniu. Na wniosek
wykonawcy Zamawiajacy niezwlocznie przesyla zestawienie ztozonych w postepowaniu ofert wraz z nazwami i adresami
wykonawcow, ktorzy ztozyli oferty, cenami ofert oraz innymi istotnymi elementami, wymaganymi w ogtoszeniu (np.
terminem realizacji, terminem gwarancji czy warunkami ptatnosci).

7. Oferta zZtozona w toku postepowania przestaje wiazaé, jezeli zostata wybrana inna oferta albo, gdy postgpowanie zostanie
zakonczone bez wyboru ktorejkolwiek z ofert, chyba, ze w warunkach konkretnego postepowania zastrzezono inaczej.

8. W toku badania i oceny ztozonych ofert Zamawiajacy wzywa wykonawcéw, ktérzy w okreslonym terminie nie ztozyli
wymaganych przez Zamawiajacego oswiadczen, dokumentdw, petnomocnictw albo ztozyli dokumenty, oswiadczenia,
zawierajace btedy lub ztozyli wadliwe petnomocnictwa, do ich ztozenia w wyznaczonym terminie, chyba, ze mimo ich
uzupetnienia oferta wykonawcy podlega odrzuceniu albo konieczne bytoby uniewaznienie postgpowania.

9. Zamawiajacy moze zada¢ od wykonawcow dodatkowych wyjasnien dotyczacych tresci ztozonych przez nich ofert
i dokumentéw, a ponadto dokonuje poprawienia oczywistych omytek pisarskich i rachunkowych w ztozonych ofertach oraz
innych omytek polegajacych na niezgodnosci oferty z trescia ogloszenia o udzielanym zamoéwieniu, niepowodujacych
istotnych zmian w tresci oferty — informujac o tym wykonawce, ktorego oferta zostata poprawiona.

10. Jezeli zaoferowana cena lub koszt, lub ich istotne czesci sktadowe, wydaja sie razaco niskie w stosunku do przedmiotu

zamowienia i budza watpliwosci Zamawiajacego co do mozliwosci wykonania przedmiotu zaméwienia zgodnie
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z wymaganiami okreslonymi przez Zamawiajacego lub wynikajacymi z odrebnych przepiséw, Zamawiajacy moze zwrocié sie

o udzielenie wyjasnien, w tym ztozenie dowodoéw, dotyczacych wyliczenia ceny lub kosztu.

. W niniejszym postepowaniu o udzielenie zaméwienia, o$wiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy

i wykonawcy przekazuja zgodnie z wyborem Zamawiajacego wyrazonym w ogtoszeniu - pisemnie lub droga elektroniczna.

12. Jezeli Zamawiajacy lub wykonawca przekazuja oswiadczenia, wnioski, zawiadomienia oraz informacje droga elektroniczna,

kazda ze stron na zadanie drugiej niezwtocznie potwierdza fakt ich otrzymania.

. Zamawiajacy wyklucza z postgpowania wykonawce:

1) ktéry nie spetnia warunkéw udziatu w postepowaniu lub ktory nie ztozyt wymaganych przez Zamawiajacego
dokumentéw i oswiadczen na potwierdzenie spetniania tych warunkow, z zastrzezeniem wyczerpania procedury
opisanej w ust. 8 9;

2) ktory wykonywat bezposrednio czynnosci zwiazane z przygotowaniem prowadzonego postepowania lub postugiwat sie
w celu sporzadzenia oferty osobami uczestniczacymi w dokonywaniu tych czynnosci, chyba, ze udziat tego wykonawcy
w postepowaniu nie utrudni uczciwej konkurencii;

Oferte wykonawcy wykluczonego uznaje sig za odrzucona.

. Zamawiajacy odrzuca oferte wykonawcy jezeli:

1) jej tres¢ nie odpowiada tresci ogltoszenia o zamiarze udzielenia zamowienia, a takze tresci zatacznikow do ogloszenia,
jezeli zostaly przewidziane (w szczegdlnosci tresci opisu przedmiotu zamodwienia),

2) jest niewazna na podstawie odrebnych przepisow,

3) zawiera btedy w obliczeniu ceny lub kosztu (dotyczy to w szczegdlnosci przyjecia btednej stawki podatku VAT);

4) wykonawca w terminie 3 dni od daty otrzymania zawiadomienia nie zgodzit si¢ na poprawienie innej omytki polegajacej
na niezgodnosci oferty z trescia ogloszenia o zamédwieniu, nie powodujacej istotnych zmian w tresci oferty,

5) zawiera razaco niska ceng lub koszt w stosunku do przedmiotu zamoéwienia, co zostato stwierdzone po

przeprowadzeniu procedury wyjasnien, o ktérej mowa w ust. 10.

. Zamawiajacy dokonuje wyboru oferty najkorzystniejszej zgodnej z opisem przedmiotu zamodwienia, ztozonej przez

wykonawce spetniajacego warunki udziatu w postgpowaniu, na podstawie kryteridw oceny ofert okreslonych w ogtoszeniu
o zamiarze udzielenia zamoéwienia. Jesli nie mozna wybraé oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny lub kosztu i innych kryteriéw oceny ofert - Zamawiajacy sposrod tych ofert wybiera oferte

Z nizsza ceng lub kosztem.

16. Jesli w postegpowaniu, w ktorym jedynym kryterium oceny ofert jest cena lub koszt, nie mozna dokona¢ wyboru oferty

najkorzystniejszej ze wzgledu na to, ze zostaly ztozone oferty o takiej samej cenie lub koszcie, Zamawiajacy wzywa
wykonawcéw, ktérzy zlozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych.
wykonawcy, sktadajac oferty dodatkowe, nie moga zaoferowac cen lub kosztu wyzszych niz zaoferowane w ztozonych

ofertach.

. Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy zamiesci o tym fakcie informacje na swojej stronie

internetowej, na ktorej dostepne bylo ogtoszenie o zamiarze udzielenia zaméwienia. Zamawiajacy zamieszcza informacje o:

1) wyborze najkorzystniejszej oferty, z podaniem nazwy (firmy) albo imienia i nazwiska, siedziby albo miejsca zamieszkania
i adresu Wykonawcy, ktérego oferte wybrano, uzasadnienia jej wyboru oraz nazw (firm) albo imion i nazwisk, siedzib
albo miejsc zamieszkania i adresow Wykonawcow, ktérzy ztozyli oferty, a takze punktacji przyznanej ofertom w kazdym
kryterium oceny ofert i tacznej punktaciji),

2) wykonawcach, ktorych oferty zostaty odrzucone (wraz z uzasadnieniem),

3) wykonawcach, ktorzy zostali wykluczeni z postgpowania (wraz z uzasadnieniem),

. Zamawiajacy uniewaznia postgpowanie:

1) jezeli nie zZtozono zadnej oferty niepodlegajacej odrzuceniu,
2) cena najkorzystniejszej oferty lub oferta z najnizsza cena przewyzsza kwote, ktdra Zamawiajacy zamierza przeznaczy¢ na

sfinansowanie zamowienia, chyba, ze Zamawiajacy moze zwigkszy¢ te kwote do ceny najkorzystniejszej oferty,
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3) postepowanie obarczone jest wada niemozliwa do usunigcia, powodujaca sytuacje, w ktorej niemozliwym jest zawarcie
umowy w sprawie zamoéwienia publicznego niepodlegajacej uniewaznieniu,
4) dalsze prowadzenie postgpowania nie lezy w interesie zamawiajacego, czego nie dato si¢ przewidzie¢ na etapie

ogloszenia postepowania.

. Na wniosek wykonawcy, ktory ztozyt oferte, Zamawiajacy udostepnia wnioskodawcy protokot postgpowania o udzielenie

zamowienia wraz z zatacznikami, z wylaczeniem czesci ofert stanowiacych tajemniceg przedsigbiorstwa.

Wykonawca moze poinformowa¢ Zamawiajacego w trakcie trwania postgpowania o czynnosci Zamawiajacego niezgodnej
z postanowieniami niniejszej instrukcji, zasadami opisanymi w Regulaminie ubiegania si¢ i udzielania zaméwien na
Uniwersytecie Slaskim w Katowicach czy innymi przepisami powszechnie obowiazujacego prawa. W przypadku uznania
zasadnosci przekazanej informacji Zamawiajacy powtarza czynnos¢ albo dokonuje czynnosci zaniechanej, informujac o tym
wykonawcow w sposoéb przewidziany dla tej czynnosci.

Z Wykonawca, ktorego oferta zostanie uznana za najkorzystniejsza, zostanie zawarta umowa na warunkach podanych we
wzorze umowy lub istotnych postanowieniach umowy stanowiacych zatacznik do ogloszenia o zamiarze udzielenia
zamowienia oraz w ofercie przedstawionej przez wykonawce.

Jezeli wykonawca, ktérego oferta zostata wybrana, uchyla si¢ od zawarcia umowy, Zamawiajacy moze wybraé oferteg
najkorzystniejsza sposréd pozostatych ofert bez przeprowadzania ich ponownego badania i oceny, chyba, ze zachodza
przestanki do uniewaznienia postepowania, o ktérych mowa w ust. 18.

Zamowienie jest realizowane zgodnie z prawem obowiazujacym w Rzeczypospolitej Polskiej. W sprawach
nieuregulowanych niniejszym ogloszeniem o udzielanym zamowieniu, beda mialy zastosowanie przepisy ustawy z dnia 23

kwietnia 1964 r. - kodeks cywilny i innych ustaw szczegdlnych powszechnie obowiazujacego prawa.



